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ybrid Safety
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Reliable operation through rugged IP65/67/69K module for PROFIsafe

Maximum flexibility by combining standard and safety input/outputs and
|O-Link in a single device
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Piattaforma DIACloud DELTA - una soluzione di rete completa, affidabile e sicura per
telecontrollo e programmazione remota.

e Gestisci i tuoi router da ovunque ti trovi.

e Creazione di una connessione sicura con i router della serie DX-2100-DX2300 per comunicare con PLC,
Servoazionamenti, Inverter, sensori ed altre apparecchiature.
Creazione di porte seriali virtuali su Windows PC per comunicare via ethernet con dispositivi in campo.

Attraverso la APP DIACLoud (per los o Android) & possibile accedere e monitorare i dispositivi in
campo (PLC, HMI, etc..) in tempo reale
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|’obiettivo comune di quasi tutte le soluzioni Industria 4.0 e IoT € colmare il divario tra IT e OT
(Operations Technology), a livello sia tecnologico che organizzativo, per garantire uno scambio
dati continuo tra i due ambiti e una gestione efficiente: quali requisiti pero deve avere lo
scambio dati tra IT e OT? Come si possono implementare tecnicamente?

Un’architettura di sistema con un livello DI (Integrazione Dati) tra OT e la piattaforma centrale
basata per esempio su OPC UA offre vantaggi decisivi in termini di costi di integrazione,
flessibilita, sicurezza e ritorno degli investimenti. La famiglia dataFeed di Softing offre prodotti
software e hardware per la comunicazione cloud OPC e loT che possono essere utilizzati in
diversi modi. La suite dataFeed OPC & stata per esempio integrata nel prodotto certon del
gruppo svizzero Benninger Automation, noto produttore di macchine e impianti per il settore
tessile, riducendo il lavoro di interfaccia a una semplice configurazione.
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Collegatevi con il futuro

Immaginate di poter progettare pit rapidamente e di lavorare con
maggiore efficienza grazie a prodotti applicativi personalizzati.

In veste di pionieri della connettivita industriale, siamo sempre desiderosi di
compiere un ulteriore passo avanti: con Klippon® Connect offriamo soluzioni
confezionate su misura per le applicazioni ricorrenti nel quadro elettrico.

Questo assicura considerevoli benefici in termini di produttivita in tutte le
fasi del processo, dalla progettazione, all‘installazione fino al
funzionamento:

. Fino al 75% di tempo in meno nella progettazione
. Elevata densita di cablaggio con il n imo comfort di
installazione

. Migliore funzionamento
Klippon® Connect: piu valore in tutte le fasi.
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Fieldbus & Networks

L'editoriale € a cura dei membri dei Comitati Tecnici di Fieldbus & Networks e Automazione Oggi

E ORA, INTERAGIAMO! '8

Sempre pit connessi nella ‘rete’, immersi nei ‘social’, circondati da oggetti ‘intelligenti’:
siamo ‘assistiti’ da dispositivi, sistemi, apparati che ci aiutano a tenere sotto controllo
la nostra salute, decidere i nostri itinerari, ottimizzare i tempi... E notizia di qualche
settimana fa che il Ministero delle Infrastrutture e dei Trasporti ha dato inizio ai lavori
che porteranno al decreto ‘smart road’, quello che permettera i test dei veicoli driveless,
per ora solo quelli di livello 4, ossia con conducente a bordo, che in USA sono realta gia
dal ‘lontano’ 2010. Tutto si fa ‘smart’ e intelligente. E noi? IDC stima che gli investimenti in machine
learning raddoppieranno entro il 2020. Uno altro studio, sempre di IDC, riporta che la spesa mondiale
in tecnologie cognitive e sistemi di intelligenza artificiale & destinata a passare dai 12 miliardi di dol-
lari del 2017 a 57,6 miliardi entro il 2021, di cui 3,96 miliardi destinati ai sistemi automatici di difesa
preventiva e risposta alle minacce rilevate. L'interesse per |'ambito del machine learning sembra del
resto ormai approdato anche in azienda, come emerge da una ricerca di ServiceNow dal titolo “ 7he
Global CIO Point of View", che ha coinvolto 500 CIO in tutto il mondo, di cui 318 in Europa. Presto,
dunque, non saranno pit solo i co-bot, i robot collaborativi, a lavorare fianco a fianco dell’'uomo in ma-
gazzino o produzione, alleggerendolo dai compiti piti gravosi o pericolosi, bensi anche svariati sistemi
intelligenti attivi a livelli piu alti della ‘gerarchia’ aziendale, in grado di eseguire lavori ‘di concetto’
con migliore precisione e velocita dell'uomo. In particolare, sono tre i processi decisionali piti adatti
all’'automazione: tutto cio che ha bisogno di essere ripetuto, di essere classificato e di essere previsto.
Secondo i CIO intervistati nella ricerca, una maggiore automazione attraverso il machine learning per-
mettera un aumento dell’accuratezza e della velocita delle decisioni. | software di machine learning
sono infatti in grado di analizzare e ottimizzare le performance senza I'intervento diretto dell’'uomo,
fornendo capacita di prendere decisioni sempre pit complesse grazie all’apprendimento. Il 55% dei
ClO europei intervistati nella ricerca ha anche affermato che i processi decisionali nelle attivita di
routine richiedono un significativo impiego di risorse e tempo, per cui il valore dell’automazione qui
e considerevole. Inoltre, il 48% dei CIO ha affermato di essere gia oltre I'automazione delle attivita
di routine, come gli alert di sicurezza, e di puntare all’automazione di decisioni pit complicate, per
esempio la risposta ai security incident. L'85% ha ammesso di ottenere valore sostanziale o trasfor-
mativo che permette di prendere decisioni pit accurate; il 65% ha dichiarato che le decisioni prese
attraverso il machine learning risultano pit accurate di quelle prese dall'uomo. Essere esperti di
machine learning pero, da solo, non basta per assicurarsi il successo nella digital transformation: vi
sono alcuni talenti ‘chiave’ e aree di processo e organizzazione aziendali che devono essere indirizzati
nelle aziende, per permettere loro di sfruttare a pieno la tecnologia del machine learning. Assumere
personale con competenze specifiche, formare gli interni perché imparino a interagire al meglio
con le macchine e i sistemi intelligenti, sono passi necessari da compiere per cogliere i benefici
dell’automazione. Ancora una volta I'uomo rimane al centro; la formazione continua, |a ridefinizione
del ruolo, la riorganizzazione delle attivita interne all’azienda rappresentano aspetti chiave per poter
davvero progredire nel business. Dunque, non dobbiamo rassegnarci al ruolo di ‘assistiti’, ma la-
sciare che apparati e macchine ci facciano da ‘assistenti’, affinando la nostra capacita di interazione
per capitalizzare il valore che |'automazione puo darci. Anche noi, nel nostro ruolo di ‘informatori’,
vogliamo evolverci facendo nostro I'obiettivo dell’interazione; come potrete vedere nelle pagine di
Fieldbus&Networks contrassegnate con il logo EG, la nostra nuova Realta Aumentata permette di
immergersi nella tecnologia senza farsene travolgere, rimanendo soggetti attivi che interagiscono
con le informazioni, traendo i massimi vantaggi dall’automazione.

[laria De Poli 4 @depoli_ilaria
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A

di Carlo Lodari

INTEGRAZIONE DATI
NEL CLOUD IN OTTICA
INDUSTRY 4.0 E IOT

INDUSTRY 4.0 (14.0) E INTERNET OF THINGS (I0T) SONO DUE
2 CONCETTI CHE RAPPRESENTANO PROFONDI CAMBIAMENTI NELLA
PRODUZIONE INDUSTRIALE IN TERMINI DI MODELLI DI BUSINESS,

ORGANIZZAZIONE AZIENDALE E TECNOLOGIA

integr
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Solutions for a networked production

Comune a quasi tutte le soluzioni 14.0 e loT & I'obiet-
tivo di colmare la chiara separazione, tuttora diffusa,
traIT e OT, sia a livello tecnologico sia organizzativo,
per garantire uno scambio dati continuo tra OT e IT
e una gestione efficiente di un sistema globale che
li comprenda entrambi. Quindi, quali requisiti deve
avere lo scambio dati tra il livello IT e OT e come
possono essere implementati tecnicamente? Per
rispondere a questa domanda, possiamo dare un‘oc-
chiata a un modello a strati, una ‘soluzione stack’,
per le soluzioni loT.

In questo modello, il livello inferiore corrisponde a
quello della ‘Tecnologia Operativa” (OT), dove si
trova tutto cio che & presente nei tre livelli pit bassi

della piramide dell’automazione convenzionale, cioé unita di controllo,
dispositivi di campo, sensori e attuatori. Per alcune applicazioni, sarebbe

10

SERVICES

DATA INTEGRATION

OPERATIONAL TECHNOLOGY

Modello ‘a strati’
per le soluzioni loT
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tecnicamente possibile spostare il livello di controllo
nel cloud. Il modello rimane applicabile in questo caso
d'uso. Tuttavia, non tratteremo qui delle conseguenze
di un tale spostamento. Il secondo livello, partendo
dall'alto, & quello delle ‘Applicazioni’, che comprende
pacchetti software quali la manutenzione predittiva o
la gestione dell’energia, entrambi rilevanti per 14.0 e
loT. Il livello successivo, scendendo nella piramide, de-
nominato 'Piattaforma’, pud rappresentare un singolo
pezzo di infrastruttura IT nel caso pit semplice, fino alla
versione pit complessa che coinvolge un cloud pubblico
e servizi di loT come analisi, capacita di archiviazione e
sicurezza. Proprio al vertice del modello si trova infine il
livello dei “Servizi’, che spesso svolge un ruolo centrale

nel contesto delle strategie di loT o di monetizzazione e di modelli di bu-
siness innovativi.
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Requisiti specifici per un livello DI, di Integrazione Dati, piu ‘pesante’: aggregazione dei dati, pre-processing e astrazione dell’interfaccia

Livello integrazione dati

Il livello ‘Integrazione Dati’ (DI layer), situato tra il layer ‘Piattaforma’ e
quello della ‘Tecnologia Operativa’, acquista un significato speciale nel
contesto di 14.0 e loT.

Ci si puo forse domandare se non sia piti semplice fornire tutte le fonti di
dati di interesse nel livello OT con un’interfaccia verso I'alto, con le quali
le applicazioni (o piattaforme loT) potrebbero integrarsi come richiesto.
In pratica, per0, esistono ragioni convincenti per |'utilizzo di architetture
di sistema che offrono pit funzionalita nello strato DI rispetto all utilizzo
di interfacce semplici al livello OT. Inoltre, bisogna notare che ci sono
diverse ragioni, incluse problematiche riguardanti il volume dei dati e la
sicurezza, che spiegano perché la funzionalita del livello DI non possa
essere semplicemente spostata nel cloud, ma debba operare in loco. Con-
cettualmente, quindi, il livello DI puo essere categorizzato come un tipo
di ‘edge computing'.

Requisiti per il livello di Integrazione Dati

Se si pone |'attenzione sui requisiti specifici per un livello DI piti ‘pesante’,

questi si possono riassumere utilizzando i concetti di aggregazione dei

dati, di pre-processing e di astrazione dell’interfaccia.

e Aggregazione dati - L'aggregazione dei dati, che spesso include
le opzioni di filtro, comprende la raccolta dei dati da piu fonti grazie
all'utilizzo di un server di aggregazione dedicato. Questo server offre
interfacce appropriate per i livelli ‘Piattaforma’ e ‘Applicazione’. Il fatto

di utilizzare uno o pochi server di aggregazione, offre il vantaggio di
semplificare la configurazione sul lato dell’applicazione. A seconda
del livello di allerta, la sicurezza puo essere abbassata anche nelle co-
municazioni tra il server di aggregazione e le fonti dei dati, o persino
omessa interamente, a condizione che la comunicazione tra il server
di aggregazione e I'applicazione sia molto potenziata. Infine, un server
di aggregazione dovrebbe anche essere in grado di gestire i diritti di
accesso tramite due applicazioni: una per la manutenzione, utilizzata
anche da personale esterno con accesso limitato solo ai dati macchina;
una seconda applicazione di tipo OEE, tramite la quale sia possibile
accedere ai dati di processo sensibili.

e Data pre-processing - || data pre-processing all‘interno del livello DI
serve per ridurre il volume dei dati, fornendo alle applicazioni individuali
solo i dati che ognuna di queste applicazioni richiede.

e Astrazione dell'interfaccia - A seconda dell’architettura della so-
luzione, il livello DI pud anche essere usato per astrarre le interfacce
per un'ampia gamma di applicazioni e processi di business. Questo &
soprattutto utile se si considera che il settore IT & eterogeneo e in ra-
pida evoluzione, con brevi cicli di innovazione rispetto al mondo dell'OT
a evoluzione pit lenta.

Lo scopo di questa discussione & identificare un‘architettura che permetta

cambiamenti o installazioni a livello ‘IT/Applicazione” il pit flessibile pos-

sibile e indipendente dal livello OT e che a sua volta abiliti le modifiche
all'interno del livello OT senza influire sul livello ‘Applicazione’.
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Integrazione dati e sicurezza IT

Qual e la relazione del livello DI con la sicurezza IT? Non vi & una risposta

immediata a questa domanda. | requisiti e le misure di sicurezza dipen-

deranno dalle circostanze individuali e dalle ipotesi relative agli scenari

di minacce e devono essere valutati e implementati in relazione ai singoli

componenti del sistema complessivo. Tuttavia, alcuni aspetti devono es-

sere sempre considerati.

e Selezione protocollo - Vi sono numerosi modelli disponibili per evi-
tare I'apertura di firewall, per esempio il modello publisher/subscriber.

e Gestione certificata - Per assicurare operazioni sicure sul lungo ter-
mine & necessario mettere a budget il costo e lo sforzo di mantenere
una gestione completa certificata.

 Uso di standard approvati - Sicurezza e criptografia sono temi molto
complessi e i loro dettagli sono chiari solo a pochi esperti. La sicurezza
& quindi raggiunta al meglio usando algoritmi standard che godono di
una vasta accettazione e fiducia, come per esempio OPC UA.

Implementazione con OPC UA

Lo standard di interoperabilita OPC UA & molto adatto all implementazione
del livello DI. In termini di sicurezza, OPC UA offre una configurazione fles-
sibile, a tre livelli, che non solo consente I'omissione di procedure di sicu-
rezza, ma puod anche essere utilizzata per la realizzazione di una protezione
completa attraverso la crittografia delle comunicazioni, I'autenticazione
a livello di applicazione e la gestione dei diritti di accesso per gli utenti.

| requisiti di astrazione dell’interfaccia e di riduzione dello sforzo per I'in-
tegrazione del sistema si possono ottenere attraverso la modellizzazione
delle informazioni e I'utilizzo di standard pertinenti alle informazioni stesse.

Inserire figura 3

Lo standard OPC UA & anche flessibile in termini di scelta di protocollo.
Con la pubblicazione della versione 1.04 dello standard, prevista per
quest'anno, OPC UA non solo supportera la comunicazione tramite il
modello client/server, ma anche tramite il modello publisher/subscriber
con codifica UPD/binaria e Mqtt/Json come livelli di trasporto alternativi.

MODELS

Lo standard OPC UA,

oltre ad aver superato
rigorosi test sulla sicurezza
IT, & flessibile in termini

di scelta di protocollo

L'intera serie di prodotti basati sullo standard OPC UA per I'integrazione
IT/OT sono in realta gia commercialmente disponibili. OPC UA ha inoltre
superato rigorosi test sulla sicurezza IT condotti dall’ufficio federale tede-
sco per la sicurezza dell'informazione (BSI).

Integrazione flessibile dei dati con prodotti
standard o toolkit

La famiglia DataFeed di Softing offre prodotti software e hardware per
la comunicazione cloud OPC e loT che possono essere utilizzati in diversi
modi. | gateway si concentrano sui requisiti di connettivita e vengono
utilizzati specialmente quando i dati vengono elaborati nel cloud e il loro
livello di integrazione ¢ piuttosto ‘sottile’, o dove & necessaria un'inter-
faccia standard OPC UA per i componenti legacy. Il software DataFeed
OPC Suite, d'altra parte, puo essere integrato con altre applicazioni su
un PC industriale, per esempio per eseguire analisi e pre-processing di
dati pitt complessi. Laddove requisiti speciali, specifici per il cliente, non
possano essere soddisfatti da prodotti standard, i toolkit OPC di Softing
consentono ai clienti di sviluppare server o client specifici.

IT e OT si stanno integrando...

In un contesto industriale come quello descritto, le soluzioni 14.0 e loT
sono caratterizzate in particolare dall’integrazione tecnica dei domini pre-
cedentemente separati di IT e OT. In alcuni casi, potrebbe sembrare consi-
gliabile e opportuno implementare |'accesso tecnico di dati importanti dal
livello DI il pitt velocemente possibile, per ragioni tattiche, guidati forse da
una sola applicazione. Tuttavia, un‘architettura di sistema con un livello
strategico Dl tra OT e la piattaforma centrale, per esempio basata su OPC
UA, offre vantaggi decisivi in termini di costi di integrazione, flessibilita e
ritorno degli investimenti.

Rimane la questione di dove porre la responsabilita all'interno dell’a-
zienda per la progettazione e implementazione di questo tipo di livello
DI. Ma in qualsiasi modo sia gestita questa questione, & fondamentale
superare le differenze di prospettiva tra i mondi tradizionalmente separati
di OT e IT e acquisire le competenze di base in entrambe le discipline.
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UN SISTEMA ‘ALL IN ONE’ PER LA RACCOLTA

E REGISTRAZIONE DATI

L’ ACCESSO Al DATI NEI SISTEMI DI CONTROLLO E ESSENZIALE PER
L’IMPLEMENTAZIONE DELLE APPLICAZIONI NEL CAMPO DELL’AUTOMAZIONE.
TUTTAVIA, MOLTI SISTEMI DI CONTROLLO USATI OFFRONO INTERFACCE NON
STANDARDIZZATE PER QUESTO COMPITO, IL CHE SPESSO COMPORTA UN DISPENDIO DI
TEMPO PER LO SVILUPPO DEL DRIVER. L’INTEGRAZIONE DELLA SOLUZIONE DATAFEED
OPC SUITE DI SOFTING NEL PRODOTTO CERTON DI BENNINGER AUTOMATION RIDUCE
IL LAVORO DI INTERFACCIA A UNA SEMPLICE CONFIGURAZIONE

Da pit di 150 anni il gruppo svizzero Benninger &
noto a livello mondiale nel settore tessile. Bennin-
ger sviluppa e produce macchine e impianti per il fi-
nissaggio dei tessuti e la produzione di tortiglia per
pneumatici, oltre a soluzioni di automazione com-
plete. Lo sviluppo in tutti questi anni di macchinari
e impianti da parte di Benninger ha permesso al
gruppo di acquisire una ricca esperienza nel campo
dell’automazione, che la filiale tedesca Benninger
Automation ha reso disponibile anche ad altri
settori industriali. Benninger Automation sviluppa
soluzioni complesse di automazione per sistemi
di controllo e applicazioni meccatroniche. | servizi
offerti comprendono consulenza e formazione, svi-
luppo hardware e software, costruzione di quadri
elettrici, messa in servizio in tutto il mondo e assistenza post-vendita.

Nello sviluppo di progetti specifici per i clienti, Benninger Automation
parte dall’utilizzo di componenti standard, che spesso gia includono molte
delle funzionalita richieste. Un esempio € il prodotto modulare certon per
la raccolta, la registrazione, la visualizzazione e I'inoltro di dati da sistemi
di controllo o Scada. Il prodotto pud essere utilizzato per registrare i dati

Benninger Automation impiega il prodotto modulare certon per la raccolta, registrazione,
visualizzazione e inoltro dei dati da sistemi di controllo o Scada

unico. Questo significa che i dati possono essere trasferiti a un server di ar-
chiviazione semplicemente copiando o spostando il file.

| mercati pit rilevanti per Benninger Automation sono quelli farmaceutico
e alimentare. Un requisito fondamentale in questi ambiti & assicurare la
conformita a una serie di norme e principi, tra cui: la Good Manufacturing
Practice (GMP) per la UE, il ‘Titolo 21 CFR Part 11" (0 semplicemente ‘Parte
11") della Food and Drug Administration (FDA) per

peratura e la pressione, dati da contatori di flusso,
messaggi, valori di ricette e input dell’utente per un
determinato periodo di tempo, come per esempio
un giorno o un turno, o per un‘unita di produzione,
per esempio un lotto o una partita. Tutte queste
voci vengono memorizzate insieme alla data
del giorno e all'ora, al confronto di valori nuovi e
precedenti e a un codice che identifica I'utente
connesso. La registrazione dei dati e gestita dal
modulo certonLOG. Questo software & installato
su un PC e raccoglie dati dalle sorgenti connesse
tramite un OPC UA client. | meccanismi utilizzati
nello standard di comunicazione OPC UA (Unified
Architecture) non solo salvaguardano lo scambio di
dati in corso, ma assicurano anche che il trasferi-

in ingresso, come valori reali e set-point per la tem-

gli USA, la ‘Good Automated Manufacturing Prac-
tice’(Gamp), che riguarda lo sviluppo e la convalida
di sistemi informatici nell'industria farmaceutica.

Queste norme richiedono che i sistemi di produ-
zione in uso debbano rendere i prodotti tracciabili
e rintracciabili tramite registrazione elettronica dei
dati, confermando gli interventi dell’'utente se ne-
cessario. Questo processo e reso possibile dall’'uso
di firme elettroniche che assicurano che i dati non
possano essere pitl modificati una volta registrati.
Per rispettare queste norme, Benninger Automa-
tion ha lanciato una versione del software certon
conforme al regolamento GMP che comporta la
firma dei dati durante il processo di registrazione
gestito dal componente certonLOG+. Oltre al com-

T % FEED"

mento avvenga in modo sicuro.

Tutti i dati acquisiti tramite il software certonLOG
all'interno di una sessione di registrazione sono sal-
vati in un database SQL, che & stato creato come file

Il pacchetto ‘all in one’ DataFeed
per la comunicazione OPC espande
le funzionalita per la raccolta e la
registrazione dei dati

ponente certonLOG/certonLOG+, il prodotto certon
include anche il modulo software certonView, che
offre un numero utile di funzioni di filtraggio per la
selezione e la visualizzazione dei dati registrati. |
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dati possono anche essere esportati in Excel, XML o RTF per ulteriori ela-
borazioni. Durante lo sviluppo di certon, Benninger Automation ha puntato
molto sulla praticita e semplicita d'uso. Per esempio, non & necessaria
nessuna conoscenza di programmazione per configurare certon per I'am-
biente locale di registrazione dati. Invece, I'installazione richiede solo che
vengano specificati i singoli dati insieme ai loro indirizzi OPC UA come
valori separati da virgole (CSV) in un file di testo.

QOltre al solo software certon, Benninger Automation offre certonBOX.
Questo prodotto si basa sull'esperienza acquisita nei progetti software
certon, arricchendo la versione base con hardware ad alte prestazioni e
il sistema operativo Windows 10. Anche la condivisione del PC su guida
DIN con certon e un‘installazione OPC UA Server, che gestisce I'accesso
client ai dati registrati. Questo approccio puo essere utilizzato per inte-
grare macchinari e attrezzature in un unico sistema coerente.
L'interfaccia OPC UA ha anche un ruolo fondamentale nell’ottica di una
futura integrazione con applicazioni Industry 4.0.

Soluzioni ‘tutto compreso’

e accessibili a piu controllori

Il successo del prodotto certon & strettamente legato alla sua compatibi-
lita con un’ampia gamma di applicazioni. Cio vale in particolare per I'inte-
grazione di controller di molti produttori, che spesso offrono solo opzioni
di comunicazione proprietarie per lo scambio di dati. In passato venivano
spesso sviluppati driver specifici per i clienti per particolari sistemi di
controllo. Questo approccio avrebbe reso I'utilizzo di certon piu difficile

|III||II RAFCI006

Siemers

Medbus
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Schneider, Wago,

a soluzione DataFeed OPC
LSuite di Softing offre un
pacchetto completo per la
comunicazione OPC in un uni-
co software ed e composta da

diversi moduli. Sono integrati
tutti gli OPC Server per I'acces-

Phaenls Cartat,
Heckhod, eic

e costoso. Per questo motivo, Benninger Automation ha sempre cercato
il modo di ridurre i costi di sviluppo attraverso I'utilizzo di un approccio
standardizzato, per poter soddisfare le richieste del mercato con soluzioni
‘tutto compreso’. Per valutare e confrontarsi con le opzioni disponibili in
commercio, Benninger si € basata sul benchmarketing e sui dati raccolti
direttamente dal mercato, arrivando alla conclusione di offrire una solu-
zione che supportasse il maggior numero di controllori senza il bisogno di
ulteriori sforzi per lo sviluppo.

Uno dei prodotti selezionati da Benninger Automation ¢ stata la suite
DataFeed OPC di Softing, scelta favorita dall’utilizzo gia avvenuto in pas-
sato di prodotti Softing in diversi progetti di successo. Softing, inoltre,
& uno dei fornitori pit conosciuti nell'ambito del software OPC UA ed e
noto per offrire una valida assistenza al prodotto. La suite DataFeed OPC
offre un pacchetto completo, composto da un numero di componenti per
la comunicazione OPC che possono essere selezionati e utilizzati in ac-
cordo con le specifiche richieste dal cliente. Questi consentono I'accesso
semplice e rapido a processi e dati diagnostici dai principali controllori,
tra cui Siemens, Rockwell, Mitsubishi e B&R, nonché i controller dotati
di un’interfaccia TCP Modbus. La soluzione DataFeed OPC Suite & anche
conforme allo standard OPC UA, per cui garantisce una comunicazione
industriale sicura e affidabile. Considerati i vantaggi offerti da DataFeed
OPC Suite, Benninger Automation ha rapidamente deciso di integrare que-
sto pacchetto nel prodotto certonBOX. Oggi, DataFeed OPC Suite fa parte
del modello standard certonBOX. Come per altre funzioni certon, gli utenti
possono attivare questa funzionalita per I'accesso ai dati da parte dei si-

dataFEED
OPC Suite

PLC Protocols MOTT Connector

so ai principali PLC sul mercato,
quali Siemens, Rockwell, B&R,

Concentrator OPC LA

Optimizer Tunnel

Schneider Electric, Mitsubishi e
Modbus, e funzionalita middle-

=Al M‘
arCUA

Rockwell
Autommation

Bridge Data Exchange

Sarvam
ware. Inoltre, grazie all’OPC NE
Tunnel non vi € piu la necessi-
ta di configurare le Dcom e lo
scambio dati pud essere multi-

direzionale e indipendente dalla

OPC UA

dotaFEED uaGate 51

& composta da diversi moduli

StorefForward File Access

Local ltems Database Access

DataFeed OPC Suite di Softing & un pacchetto completo per la comunicazione OPC

tecnologia, dato che DataFeed supporta sia lo standard Classic (OPC DA/AE/XML-DA), sia la Unified Architecture (OPC UA).

| moduli della suite Softing (acquistabili anche separatamente) sono:

e DataFeed OPC Server, che permette a qualsiasi client di leggere e scrivere dati sui PLC senza necessita di modificare il
programma sul PLC stesso. Questa funzionalita &€ potenziata tramite lo standard OPC UA e permette di inserire controllori
gia installati, per esempio Siemens S7, in un’architettura OPC UA;

e DataFeed OPC Tunnel, che velocizza la configurazione della comunicazione OPC attraverso le reti tramite tunnelling;

e DataFeed OPC Organizer UA, che permette di utilizzare OPC UA in un ambiente classico; € per esempio possibile la
comunicazione fra un OPC UA Client e un OPC Classic Server. Vengono utilizzati anche tutti i meccanismi di sicurezza tipi-
ci dello standard UA, ovvero scambio di certificati, autenticazione tramite user e password e cifratura dei dati;

e DataFeed OPC Data Handler, che permette facilmente di acquisire dati da PLC o componenti OPC e salvarli in database
SQL o file. Il dato puo essere salvato con comandi SQL e con trigger impostati;
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stemi di controllo tramite una semplice fase di configurazione, che rende  tricolore, € specializzata nell'implementazione dello scambio di dati digi-
immediatamente disponibili le funzioni richieste. Lo sviluppatore Georg  tali e nel miglioramento della comunicazione dei dati nell’automazione
Neu ricorda la semplicita industriale. Il suo portfolio
del processo di integrazione: comprende prodotti hardware
“L'integrazione con certon- e software e soluzioni perso-
BOX & stata realizzata senza nalizzate per comunicazione
problemi: il nostro team di svi- a livello OT (Operational Tec-
luppo & riuscito a completare nology - livello di campo/Tec-
tutto il lavoro di integrazione e nologie Operative) e un facile
il lancio sul mercato nell’arco scambio dati con il livello IT
di tre mesi”. (Information Technology). | pro-
Roland Kraft, direttore vendite dotti e le soluzioni Softing 1A
di Benninger Automation, e sono designate per incontrare

Data Server
(logged data)

optional

fermamente convinto di que- Input, Output le richieste sempre in aumento
S, . ¥ . o
sta soluzione ‘tutto compreso'”: s e et E OGS relative a una comunicazione
" onal nVTEW, .. .
Il feedback dal mercato per . dati integrata e sicura. Offrono
questo nuovo prodotto & stato ciataTRRTH O St funzionalita superiori, sono
costantemente positivo e vi & Ettenet facili da usare e permettono

ai clienti di ottimizzare il pro-
cesso di creazione di valore e
migliorare I'efficienza di mac-

un grande interesse. | nostri
clienti sono molto entusiasti
dell’approccio user friendly

alla configurazione e all’inte- Controller Controller chinari e attrezzature.
grazione del controller”.

Softing Industrial Automation, | prodotti di Softing permettono lo scambio di dati digitali e il miglioramento Softing ltalia
di cui Softing ltalia e la filiale  della comunicazione dei dati nell’automazione industriale www.softingitalia.it

e DataFeed Mqtt e Rest Connector, che abilita un Mqtt/Rest Publisher per rendere disponibili i dati in soluzioni cloud loT;

e DataFeed Softing € un gateway molto semplice da configurare tramite la procedura wizard ed € disponibile in versione
‘trial’ con piene funzionalita. Si presenta come una potente soluzione per collegare i PLC a un’infrastruttura IT che includa
ERP, MES, HMI tramite tecnologia OPC.
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LRL-DY-134101 dataFEED Suite OPC Organizer Classic v ¥

LRL-DY-132101 dataFEED Suite OPC Server Siemens v ¥ ¥ & ¥

LRL-DY-132301 dataFEED Suite OPC Server Rockwell W W T v

LRL-DY-132901 dataFEED Suite OPC Server B&R / -l i v

LRL-DY-132401 dataFEED Suite OPC Server Modbus Al i v

LRL-DY-132601 dataFEED Suite OPC Server Mitsubishi -l A v

LRL-DY-134201 dataFEED Suite OPC Organizer UA v v ¥ '

LRL-DY-134001 dataFEED Suite OPC Tunnel v + ¥

LRL-DY-134801 dataFEED Suite Rest Connector v N 4

LRL-DY-134701 dataFEED Suite MQTT Connector + «

LRL-DY-134301 dataFEED Suite Data Handler o F o A A e

LRL-DY-134401 dataFEED Suite Server Extension 50 ¥

LRL-DY-134601 dataFEED Suite Server Extension 100 v

LRL-DY-134501 dataFEED Suite Ll SN ¥ A A A

| moduli della suite Softing sono svariati e acquistabili anche separatamente
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CYBER-SECURITY:
UN MOSTRO
DALLE

MILLE TESTE

UNA CHIACCHIERATA PER CAPIRE
QUANTO SIA OGGI INDISPENSABILE
OCCUPARSI DI CYBER-SECURITY

A LIVELLO PRODUTTIVO E COME
‘DOMARNE’ LE MILLE TESTE

di Fabrizio Conte

ggi possiamo affermare che la maggior parte delle realta
industriali, indipendentemente dalle dimensioni, sia attrez-
zata per affrontare le problematiche relative alla sicurezza
informatica, per quanto concerne la parte gestionale, pero
non si puo dire altrettanto per gli altri ambiti e, nella fatti-
specie, quelli attinenti alla produzione. Ogni sistema di posta elettronica,
software gestionale o Intranet aziendale & infatti, di norma, accessibile
solo ed esclusivamente secondo una profilazione utente ben definita e
credenziali (autorizzazione e autenticazione) che spesso prevedono la so-
stituzione della password secondo un timing prestabilito dalle procedure
interne di sicurezza. In questo modo, |'azienda crea una barriera protettiva

L’avvento delle nuove tecnologie lloT e del concetto di Industry 4.0
ha fatto crescere le potenziali minacce alla sicurezza

Uy
1Pt

fra comunicazioni interne ed esterne, per i dati di tipo amministrativo-
finanziario, per quelli di progettazione, per la proprieta intellettuale e la
ricerca e sviluppo e, in generale, per tutte le informazioni che girano ai
‘piani alti’. Le figure professionali da sempre preposte al presidio e alla
salvaguardia di queste aree sono i responsabili IT, che nel tempo hanno
aiutato le imprese a sviluppare una cultura della sicurezza, spesso sup-
portata da azioni di sensibilizzazione degli utenti rispetto
non solo alla riservatezza delle credenziali, ma anche ai
potenziali rischi legati a una loro gestione scarsamente
rigorosa. Tuttavia, lo stesso rigore non viene per lo pill ap-
plicato quando si passa all'ambito produttivo dell’azienda,
dove spesso ci si dimentica di proteggere le infrastrutture
di rete dell'impianto o delle macchine, veicolo di tutte le
informazioni di produzione. Si tratta di un'area tipicamente
presidiata dai responsabili OT, dove gli IT manager hanno
finora avuto poca voce in capitolo, quindi non hanno mai
sviluppato lo stesso tipo di cultura della sicurezza, ormai
consolidata in altre aree aziendali. Questa minore atten-
zione alla sicurezza rappresenta un anello debole per
I'intera impresa ed & fonte di rischi elevati, poiché puo tra-
sformarsi in un facile varco di accesso per gli hacker. Ne
sono una prova i recenti attacchi alla sicurezza informa-
tica, i cosiddetti ‘ransomware’ di cui hanno parlato tutti i
giornali, che hanno colpito la produzione di svariate realta
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produttive, costrette al fermo degli
impianti. Proprio alla luce di questi
fatti di cronaca e dell’'evoluzione che
sta interessando tutto il mondo indu-
striale, un approccio alla sicurezza ‘a
porte stagne’ e del tipo ‘spero che non capiti mai alla mia azienda' non &
piti sostenibile. Se da una parte, i nuovi trend tecnologici aperti e integrati
(sistemi operativi e network soprattutto) stanno cambiando le modalita
operative aziendali, dall‘altra anche gli attacchi informatici stanno evol-
vendo e tutto cio rende piti che mai di attualita il tema della cyber-security
estesa a tutti gli ambiti dell'impresa.

Fabrizio Conte, CSM country
manager ltaly di Rockwell
Automation

Unarosa... senza spine

L'avvento delle nuove tecnologie lloT (Industrial Internet of Things) e
quindi del concetto di Industry 4.0 e di un‘azienda interconnessa, dove
si attui la convergenza di sistemi tradizionalmente separati come quelli
informativi e di produzione (IT e OT), I'uso di tecnologie ‘mobile’, di tool
di analytics e di piattaforme cloud, offrono una serie di vantaggi, con tan-
gibili e significativi miglioramenti per le attivita e i risultati di business
dell'azienda, ma al tempo stesso fanno crescere le potenziali minacce
alla sicurezza. E possibile avere la rosa senza le spine? Certamente no,
tuttavia e potere di noi utenti mitigarne gli effetti e la forza. Diffondere e
consolidare la cultura della sicurezza informatica anche in campo OT costi-
tuisce un primo, indispensabile passo da compiere, poiché sottovalutare il

Sottovalutare il problema della sicurezza
informatica in campo OT costituisce di per
sé una minaccia

problema costituisce di per sé una minaccia.
Inoltre, la sfida dell'Industria 4.0 richiede una
protezione diversificata dei sistemi aziendali,
dunque un approccio culturale nuovo al tema
della cyber-security: tutto deve essere proget-
tato in modo olistico, la sicurezza dell’automa-
zione industriale insieme a quella aziendale, in
modo globale dal primo all’'ultimo dispositivo.
E necessario poi cambiare ottica: i fattori di
preoccupazione non possono limitarsi a quelli
per i quali gli utenti sembrano avere maggiore
sensibilita, ovvero virus, attacchi esterni e sa-
botaggi informatici. A questi vanno aggiunte
quelle azioni che in genere vengono trascu-
rate, ma che statisticamente rappresentano il
numero pill consistente di violazioni alla sicu-
rezza di un‘applicazione, per esempio le azioni
involontarie e non autorizzate di accesso da
parte di personale interno non autorizzato o
esterno. La security deve diventare parte in-
tegrante dell'attivita produttiva della fabbrica
e deve includere anche I'infrastruttura di rete,
i sistemi di controllo, le macchine e gli im-
pianti, deve coinvolgere le singole persone,
istituire prassi e procedure aziendali nel loro
complesso e lungo tutta I'azienda. In questo
scenario, anche le aziende che forniscono le
soluzioni per I'automazione devono attrezzarsi
per offrire ai propri clienti sistemi piti adeguati
in termini di sicurezza. In Rockwell Automa-
tion riteniamo fondamentale che gli speciali-
sti IT estendano il loro raggio d'azione anche
alla parte di produzione aziendale, in stretta
collaborazione e totale sinergia con le figure
QOT. A tale proposito abbiamo creato un team internazionale di professio-
nisti. Sono figure professionali di alto profilo con competenze IT tali da
poter accompagnare il cliente in tutte le fasi del progetto, partendo dalla
stesura delle specifiche di progettazione dellinfrastruttura di rete, al fine
di garantirne la massima sicurezza, per arrivare al supporto al cliente su
reti industriali gia esistenti.

Foto tratta da www.pixabay.com
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Sicurezza in tre fasi

Abbiamo inoltre sviluppato un approccio in tre fasi, per la definizione di un
programma completo di sicurezza industriale, che va dal livello gestionale
fino a quello operativo dell'impianto e che aiuta a mitigare i rischi grazie
alle persone, ai processi e alle tecnologie. | tre passaggi fondamentali pre-
vedono: un security assessment, che consiste in una valutazione estesa
a tutta I'azienda per individuare le aree a rischio e le potenziali minacce;
una difesa in profondita, con un approccio basato su molteplici livelli di
protezione; la verifica che i fornitori di automazione applichino nella pro-
gettazione dei propri prodotti i principi fondamentali della sicurezza.
Infine, ricordiamo che le minacce alla sicurezza delle aziende industriali
continueranno a evolvere: per riuscire a contenere i possibili danni & ne-
cessario affrontare il tema in maniera dinamica. Nuove competenze e
nuovi approcci aiutano a contenere i possibili danni, perché il problema
esiste e riguarda tutti noi. Dobbiamo imparare a non ignorarlo.

Rockwell Automation - www.rockwellautomation.it
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Attualita

GLI STANDARD PER INDUSTRY 4.0

LENZE E IN PRIMA LINEA NELLO STUDIO DEGLI STANDARD PER INDUSTRY 4.0, CHE
PERMETTONO ALLE MACCHINE DI COMUNICARE IN MODO SEMPLICE E DI REALIZZARE
COSI L’IMPIANTO PRODUTTIVO ‘INTELLIGENTE’ DEL FUTURO

di Lucia Milani

ell'industria digitalizzata le macchine devono fare di piti che
semplicemente eseguire i compiti loro assegnati. Devono
essere velocemente utilizzabili, in grado di essere integrate
in maniera flessibile in impianti esistenti e generare dati
utili all'operatore. Per ottenere questo le macchine devono
potersi comprendere |'un |"altra e scambiare dati, indipendentemente da
chi sia il loro costruttore. Gli standard di comunicazione stanno quindi
assumendo un‘importanza sempre pill pregante con Industry 4.0.
Vdma, I'associazione tedesca degli ingegneri, e i suoi partner, da enti
scientifici a realta industriali, hanno recentemente presentato delle rac-
comandazioni congiunte per la comunicazione industriale del futuro, rag-
gruppate sotto il titolo Linee guida ad Industry 4.0 - Comunicazione con
OPC-UA'’ (https.//industrie40.vdma.org), dove viene definita una forma
standardizzata di scambio delle informazioni e si mostra come le aziende
possano utilizzare questa tecnologia di comunicazione a beneficio proprio
e dei clienti.
Per le societa di ingegneria meccanica e di costruzione di impianti tede-
sche, la digitalizzazione sara una componente imprescindibile del busi-
ness in futuro. “Oltre alla vendita di prodotti fisici, le societa di ingegneria
meccanica scommetteranno sui dati e le informazioni come prodotto per
il futuro” afferma Christian Mosch sul Forum Industry 4.0 di Vdma. “Per
lo scambio di questi dati e informazioni & necessario dotarsi di interfacce
uniformi”. Conferma Armin Walter, amministratore delegato di Lenze En-
gineering, che e stato coinvolto nella redazione delle linee guida come
consulente tecnico in qualita di specialista di automazione: “L'interope-

rabilita delle macchine e degli impianti e la possibilita di scambiare dati
con i sistemi di controllo e monitoraggio di alto livello sono i grandi temi
di Industry 4.0".

Come base per la futura comunicazione industriale, le linee guida consi-
gliano lo standard aperto OPC UA (Open Platform Communications Uni-
fied Architecture). “OPC UA & molto di piti che semplicemente un altro
standard per la comunicazione realtime in un ambiente automatizzato,
in quanto crea un canale informativo aggiuntivo tra isole di comunica-
zione precedentemente separate” spiega Oliver Niggemann del centro di
competenza Fraunhofer - Industrial Automation (losb-INA). Al momento,
vengono utilizzate diverse soluzioni per la comunicazione fra macchine.
“Il compito principale di OPC UA sara il trasferimento di informazioni per
i nuovi servizi di Industry 4.0”.

Un modello per I'interoperabilita

Il cuore dell’architettura aperta OPC UA & il cosiddetto modello di informa-
zione. E, per cosi dire, I'insieme delle istruzioni per I'uso di una macchina
o di un impianto e ne descrive le caratteristiche e capacita. “Pud anche
contenere misure, variabili di processo e altri dati a seconda delle infor-
mazioni importanti per I'operatore di una macchina” illustra Walter. Que-
sta autodisciplina standardizzata & di per sé un passo avanti. Con I'aiuto
dei modelli di informazione, gli ingegneri meccanici possono analizzare i
dati, per esempio, per controllare lo stato di un‘installazione (monitorag-
gio delle condizioni) o pianificare i lavori di manutenzione (manutenzione
predittiva). Ma OPC UA pud fare di piti. In una fase successiva, diversi
ingegneri meccanici e utenti finali di un settore industriale potranno cre-
are un modello di informazione condivisa per macchine che eseguono la
stessa attivita.
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Nelle ‘specifiche di accompagnamento’, le funzionalita principali degli
impianti produttivi di diverse aziende sono descritte allo stesso modo
e si possono integrare con le stesse modalita. Tali profili standardizzati
assicurano un ampio scambio di informazioni, con un effetto misurabile,
cosi si riducono il lavoro e i costi necessari per la configurazione. Le mac-
chine e gli impianti possono essere estesi o riorganizzati in modo flessi-
bile. “Cio che & gia stato possibile a lungo in ufficio con lo standard USB
per il plug&play (collega e utilizza), in futuro diventera realta in forma di
plug&work (collega e lavora) negli impianti di produzione con OPC UA”
prevede con certezza Mosch. Secondo la commissione di esperti, nella
terza e nella quarta fase della migrazione sono possibili ulteriori standar-
dizzazioni.

Al di la di quanto la standardizzazione prosegua, le linee guida mostre-
ranno un modo per uniformare la comunicazione di Industry 4.0. “Vogliamo
sensibilizzare le piccole e medie imprese del settore dell'ingegneria mec-
canica all'idea di una rete digitale con interfacce standardizzate” prose-
gue Mosch. Ma tutti i produttori farebbero bene a considerare gia oggi
questo tema “solo ed esclusivamente per restare competitivi” secondo
Niggemann. “I modelli di business derivanti dalla digitalizzazione promuo-
vono l'interoperabilita, che & consentita da OPC UA. Le aziende che non
soddisfano questo requisito potrebbero essere svantaggiate in Industry
4.0". Walter ritiene inoltre che I'industria debba lavorare in stretta colla-
borazione per poter offrire vantaggi al cliente, prima che altri compaiano
sulla scena. “Google, per esempio, vuole realizzare automobili. Perché
dunque non dovrebbe costruire anche macchine a un certo punto o acqui-
sire il controllo dei dati su di esse?” Le aziende di ingegneria meccanica e
i fornitori di tecnologia, quindi, dovrebbero avere delle ‘corde’ aggiuntive
al proprio arco”.

Lenze Italia - www.lenzeitalia.it

COS’E OPC UA?

OPC UA si basa su un’architettura orientata al
servizio (SOA) e consente lo scambio standardizzato
dei dati di una macchina, come le descrizioni
dei dispositivi, i valori misurati, i parametri e le
variabili di controllo. Lo standard utilizza i modelli
di comunicazione client-server e pubblicazione-
sottoscrizione. E adatto per una comunicazione
uniforme tra sistemi, macchine e componenti di
diversi produttori.

Quanto e sicuro OPC UA?

OPC UA supporta meccanismi di sicurezza diversi,
come |'autenticazione delle applicazioni tramite
certificati o la concessione di diritti di accesso.
L'Ufficio Federale della Sicurezza dell’Informazione
tedesco (BSI) conferma che la comunicazione fra
Industry 4.0 e la rete di sicurezza IT puo essere
implementata con OPC UA.

Chi e stato coinvolto nella creazione delle linee guida?
Sotto la guida di Vdma, le raccomandazioni sono
state elaborate dal Fraunhofer Competence Center
Industrial Automation (losb-INA) a Lemgo. Inoltre, ha
partecipato alla stesura un gruppo di lavoro legato
all'industria, costituito da associazioni e aziende, fra
le quali anche Lenze.

DAL 28 AL 30 NOVEMBRE MOOG SARA A
SPS NORIMBERGA - VENITE A TROVARCI
AL PADIGLIONE 3 /STAND 550

PARTNER IDEALE

PER L'AUTOMAZIGNE

DECENNI DI ESPERIENZA AL SERVIZIO DELLE VOSTRE APPLICAZIONI ELETTROMECCANICHE.

M0o0OG FORNISCE SOLUZIONI GLOBALI PER TUTTE LE ESIGENZE DI AUTOMAZIONE, GRAZIE ALLA SUA VASTA GAMMA DI PRODOTTI
ELETTROMECCANICI ED ALLA LORO PERFETTA INTEGRABILITA IN QUALSIASI ARCHITETTURA COSTRUTTIVA.

IN |TALIA, LO STABILIMENTO M00G DI CASELLA VANTA UNA LUNGHISSIMA ESPERIENZA NEL CAMPO DELLA PROGETTAZIONE, DESIGN E
PRODUZIONE DI MOTORI BRUSHLESS ED AZIONAMENTI MODULARI PER APPLICAZIONI INDUSTRIALI. LA GESTIONE DELL'INTERA FILIERA
PRODUTTIVA, ASTRETTO CONTATTO CON UN REPARTO PROGETTAZIONE INDIPENDENTE, PERMETTE UNA RISPOSTA RAPIDA E IMMEDIATA

ALLE ESIGENZE DEI NOSTRI CLIENTI.

WHAT MOVES YOUR WORLD www.moog.com/industrial
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A cura della redazione

@ |O-LINK: IL SEGRETO DELLA SEMPLIFICAZIONE

A Torino, al Centro Congressi del Lingotto, si & tenuta a meta ottobre la tappa italiana dell'l0-Link User Workshop:

folto il pubblico e tanto I'interesse

Supportata da una community internazionale che conta circa 170 aziende, alla quale ogni anno aderiscono nuove aziende, 10-Link (www.io-link.com)
& una tecnologia relativamente giovane, in quanto ha fatto la sua comparsa sul mercato appena una decina di anni fa. E giunta alla ribalta nel mondo
dell’automazione sull’'onda di Industria 4.0 e del concetto di digital manufacturing, poiché si tratta di protocollo di comunicazione punto-punto in grado
di collegare in modo semplice e intuitivo dispositivi quali sensori, attuatori e bordo macchina, a sistemi di livello superiore, quali i PLC, per poter cosi
raccogliere il dato a livello di campo in modo immediato e semplice. |0-Link possiamo dire che ‘allunghi il filo" della comunicazione industriale, rendendo

L’I0-Link User Worl
Torino e stata occasione per
scoprire le ultime novita della
tecnologia 10-Link

‘intelligente’ e digitale pressoché qualsiasi tipo di sensore al quale si collega.
La diagnostica 10-Link permette quindi all'utente di capire se un dispositivo &
collegato male, se si & verificata una rottura, per esempio del cavo, se ci sono
problemi nella rilevazione dei dati di processo, che risultano non validi, o se
la comunicazione non & riuscita. La programmazione della diagnostica, poi, &
molto semplice, soprattutto nel caso di eventi gia predefiniti dallo standard.
Inoltre, 10-Link & indipendente dal bus soprastante, utilizza le infrastrutture

[[3¢

@ IO-Link

Univers art - Easy

Giorgio Santandrea, presidente del Consorzio PI Italia

esistenti senza bisogno di nuovi cablaggi o hardware aggiuntivo, migliora la
disponibilita della macchine in quanto permette I'immediata individuazione
di un guasto, quindi la sua soluzione, e mette a disposizione una modalita di
rilevazione di dati digitali a valore aggiunto semplice e veloce.

Non e un caso, dunque, se negli ultimi anni la crescita di questa tecnologia &
stata esponenziale: i nodi 10-Link venduti nel mondo a fine 2016 erano circa 5
milioni e 600 mila e a fine 2017 ci si aspetta di superare i 7 milioni. “Non c'&
limite alla crescita” ha sottolineato Giorgio Santandrea, presidente del Consor-
zio Pl (Profibus e Profinet) Italia, “ci aspettiamo che |0-Link resti uno degli argo-
menti di cui si parlera nel mondo dell’automazione ancora a lungo in futuro”.

CC-Link Partner Association (C/pa - www.clpa-europe.com) ha creato
un gruppo di lavoro dedicato alla sicurezza delle reti Ethernet industriali.
L'obiettivo e creare un documento contenente le linee guida per gli utenti
che vogliono creare reti sicure di classe Gigabit utilizzando le tecnologie
CC-Link IE. Il documento trattera specificatamente le strategie per gli
utenti che adotteranno il protocollo SImp (Seamless Message Protocol)
e CC-Link IE Field Basic, che implicano I'utilizzo della comunicazione IP
generica sia per le comunicazioni cicliche, sia per quelle transitorie.

Nonostante |'industria stia facendo diversi passi per rendere pil sicuro
I'nardware, Clpa riteneva che fosse possibile fare di pit per affrontare le
carenze in termini di sicurezza di rete, senza compromettere le necessita
della produzione. Da qui, la decisione di creare un gruppo di lavoro che,
partendo dalle strategie di sicurezza di rete definite nello standard IEC
62443, si focalizzasse sull'automazione industriale e i sistemi di controllo.
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La specifica OPC UA Companion Standard per Sercos, primo frutto della collaborazione fra OPC Foundation (wwwv.opcfoundation.org) e Sercos International
(www.sercos.org), descrive la mappatura del modello dispositivo Sercos e dei profili dispositivo Sercos in OPC UA, in modo che le funzionalita e i parametri dei
dispositivi Sercos siano accessibili via OPC UA in una modalita vendor-independent. L'OPC UA Companion Standard per Sercos ha infatti come scopo quello
di semplificare la comunicazione tra la periferia macchine e i sistemi di supervisione IT, supportando i requisiti necessari a realizzare progetti in ottica Industria
4.0 relativamente all‘interoperabilita semantica. “Sercos offre un modello dispositivo molto
ricco e solido e profili dispositivo che & logico inserire nello ‘spazio nome” di OPC UA” ha

affermato Thomas J. Burke, presidente e direttore esecutivo di OPC Foundation. “La specifica Profile

di accompagnamento Sercos OPC UA permette prima di tutto I'interoperabilita da macchina

a macchina e I'integrazione della macchina in applicazioni cloud-based. | fornitori Sercos

saranno cosi in grado di trarre beneficio dall‘architettura OPC UA orientata al servizio, avendo

a disposizione informazioni integrate nel cloud, mentre la comunita OPC sara in grado di :\::I:nl;:i”m
estendere in modo semplice i propri prodotti a supporto della tecnologia di rete Sercos”. Ha Protocol +

Transmission

dichiarato Peter Lutz, managing director di Sercos International: “Nei sistemi manifatturieri di
0ggi occorre poter integrare e saper manutenere dispositivi di automazione e sistemi forniti
da soggetti diversi, il che implica significativi costi in termini di TCO (Total Cost of Ownership)
lungo il ciclo di vita del prodotto. Al contempo, la pianificazione e il controllo prodotto richiedono la disponibilita di informazioni relative a processi e macchinari
per rendere possibile, in modo semplice, un uso efficiente delle risorse manifatturiere. La sfida si puo affrontare al meglio con una mappatura standardizzata,
che unisca la ben definita semantica di Sercos al modello informativo di OPC UA per Sercos. Inoltre, si potranno facilmente implementare nuovi modelli di
business, dal momento che utenti e fornitori potranno confidare su una semantica solida e indipendente dal costruttore”.

IL WI-FI SICURO E AFFIDABILE IN FABBRICA: LO PROPONE AEROHIVE NETWORKS

>

s i Oggi si parla sempre pit di Industria 4.0 e della convergenza fra il mondo IT e OT/manifatturiero, convergenza e integrazione
J che vanno realizzate anche e soprattutto a livello di rete. Abbiamo chiesto a Gianfranco Silvestri, responsabile per I'ltalia
di Aerohive Networks (www.aerohive.com), come vede questo business: “loT e Industria 4.0 sono ormai una realta. Si
tratta di nuove modalita di comunicazione e gestione del business, e soprattutto della produttivita, arrivate ‘per restare’.
Connettere strumenti e dispositivi non e pil una ‘faccenda’ da IT, bensi una necessita primaria per tutti i dipartimenti azien-
dali, nessun settore industriale escluso. Faccio un esempio: nel mondo retail, i sistemi wi-fi sono utilizzati ampiamente non
solo per connettere i dispositivi utilizzati dagli utenti, come i salvatempo, per evitare le code in cassa, ma anche dall'R&D
e dal marketing. | dispositivi localizzati nelle corsie, per esempio, offrono informazioni realtime sulla pedonalita degli utenti
in store. Per tornare al mondo manifatturiero, gli strumenti che Aerohive Networks puo offrire sono legati alla gestione del

Gianfranco Silvestri,

responsabile quatidiano. Il manifatturiero ha I'esigenza di collegare in maniera veloce, facile e affidabile apparati che ormai viaggiano
per I’ltalia di Aerohive  con collegamenti wi-fi. Le nostre soluzioni sono utilizzate in grandi magazzini, dove la localizzazione e la distribuzione del
Networks materiale viene eseguita da robot intelligenti connessi in wi-fi. Automatizzare tutto, collegando in modo veloce e affidabile

i macchinari, € I'unico modo perché, per esempio, un articolo ordinato oggi, sia in consegna il giorno dopo o per aggiornare
velocemente da remoto una macchina di produzione. Le ‘fabbriche intelligenti” hanno bisogno di tre cose quando parliamo di connettivita: velocita, sicu-
rezza, affidabilita. La mancanza di una di queste caratteristiche incide pesantemente sulla produzione e sull'immagine che dell’azienda hanno i clienti.
Inoltre, in un ambiente produttivo, dove si muovono macchine, persone e dispositivi, anche fuori dalla fabbrica, & importante rendere sicuri i collegamenti:
il brevetto ‘Ppsk - Personal pre shared key rende possibile impostare una password personale per ogni dispositivo portando la sicurezza ai massimi
livelli. Infine, smart manufacturing significa elevato grado di connettivita: non si possono lasciare zone scoperte, e questo & il nostro concetto di ‘non stop
wireless'. Inoltre, la tecnologia Aerohive non ha un controller singolo, bensi distribuito in tutti i punti di accesso della rete”.

Domanda: Quali sono le maggiori problematiche nell'implementazione di una rete wi-fi in campo industriale?

Silvestri: “Sicuramente la complessita dell'implementazione, nei termini di come e dove intendo installare gli access point. Normalmente, quando
si procede con lo studio di un progetto di connettivita, sia esso fisso o wi-fi, & necessario prendere in considerazione diversi fattori, quali: i mate-
riali in uso nei locali, I'altezza relativa a dove voglio andare a posizionare il dispositivo, la presenza di macchinari, la temperatura (troppo freddo?
troppo caldo?) e cosi via. | nostri apparati sono certificati per I'utilizzo

in ambiente industriale, diciamo che sono ‘made to resist’. Altro fattore

critico e riuscire a offrire la flessibilita nella gestione delle connessioni: LEGGIIONILINEISU!
a volte i siti produttivi sono localizzati in luoghi difficilmente accessibili. it/ etnmerone Pl lndusieo 04
E dunque fondamentale che i sistemi per la connettivita scelti siano in U ARISPOSTA ALLE|ALTRE|DOMANDE

grado di offrire la gestione dello stesso tipo di autenticazione su pit
impianti (installazione multi-sede e multi-impianto): in pratica, significa
rendere automatico il log in a persone e apparati che si muovono da
una location all'altra”.
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Soluzioni Cloud professionali

PROFICLOUD semplifica 'automazione distribuita. Dalla combinazione delle tecnologie
pitl innovative nascono le soluzioni per il futuro: PROFICLOUD di Phoenix Contact
connette prodotti, persone ed imprese sfruttando le illimitate capacita di Internet.
Grazie alle soluzioni professionali integrate per I'automazione, dalle infrastrutture alle
piattaforme fino ai software, PROFICLOUD permette di usufruire di tutti i vantaggi
e di tutta la liberta della digitalizzazione. Con la nuova tecnologia PROFICLOUD,

la comunicazione e la gestione di macchinari ed impianti dislocati in luoghi diversi nel
mondo diventa semplice e sicura.

Phoenix Contact: crederci € solo P’inizio

Per maggiori informazioni tel. 02 66 05 91 o phoenixcontact.it
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UNO STADIO SUPER-TECNOLOGICO

Hewlett Packard Enterprise e stata scelta come partner chiave
a supporto del Tottenham Hotspur Football Club, per realizzare
I'ecosistema tecnologico del suo futuro stadio

Il club sportivo Tottenham Hotspur ha scelto HPE (Hewlett Packard Enterprise -
www.hpe.com) quale partner ufficiale tecnologico per il networking e le infrastrutture wi-
reless del futuro campo sportivo in costruzione a nord di Londra, la cui apertura & prevista
per il 2018. Oltre a costituire il fulcro del progetto di riqualificazione pit importante di
quest'area della capitale britannica, |o stadio sara una delle strutture pit tecnologicamente
avanzate di sempre, per offrire la migliore esperienza sportiva possibile ai visitatori. Sara in
grado di ospitare 61.559 persone e sara sede di grandi eventi quali I'NFL (National Football
League), oltre che di concerti e altre iniziative di diversa natura.

a

WELCOME

Sin dall'inizio la costruzione dello stadio si & basata sull'innovazione e sull’utilizzo delle piu
moderne tecnologie. L'infrastruttura [T prevista, in particolare, si estendera fino a coprire
sull'intera struttura, garantendo una completa disponibilita per adeguarsi alle future ri-
chieste. Il club utilizzera soluzioni di rete Aruba, societa di Hewlett Packard Enterprise, con
il supporto dei servizi HPE Pointnext, per soddisfare al meglio le attuali e future richieste
tecnologiche della struttura. “Creare un’infrastruttura in grado di offrire un'esperienza all'a-
vanguardia al visitatore necessita di soluzioni che possano soddisfare le richieste sempre
pitl impegnative del pubblico che viene allo stadio” ha affermato Sanjeev Katwa, Head of
Technology di Tottenham Hotspur. “Riteniamo HPE il partner ideale in grado di supportare
questo nostro viaggio alla ricerca di una soluzione fra le piu tecnologicamente avanzate.
Ha quindi aggiunto Marc Waters, MD, UK. e Irlanda, di HPE: “Tottenham Hotspur si &
reso conto che la digitalizzazione € condizione imprescindibile per trasformare al meglio
I'esperienza dei fan. Impiegheremo le nostre soluzioni edge intelligenti e ci avvarremo
dell’'esperienza maturata con Pointnext per realizzare, fin dalle fondamenta, uno stadio
digitale. La nostra collaborazione con il club & alla base dell’innovazione futura e della
possibilita di offrire un ambiente unico, avanzato per i visitatori dello stadio”.

Fondato nel 1882 Tottenham Hotspur Football Club ha uno stile di gioco tradizionalmente
votato all'intrattenimento e all'attacco. La squadra e arrivata in finale cinque volte nella
top five Premier League nelle passate sette stagioni, avvalendosi di un gruppo di giocatori
provenienti da diversi Paesi, e conta 400 milioni di fan nel mondo.
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PROFICLOUD

Il Cloud senza limiti,
per qualsiasi applicazione

PROFICLOUD semplifica notevolmente la
comunicazione distribuita. Laccoppiatore
connette la rete di automazione locale al
PROFICLOUD attraverso Internet in modo
sicuro, consentendo I'utilizzo dei servizi
Cloud nella rete. Le utenze della rete
possono essere aggiunte in modo

semplice e sicuro da PROFICLOUD alla rete
locale. Questo si traduce in una moltitudine
di nuove possibilita per le soluzioni di
automazione. |l controllore si connette

con PROFICLOUD via Internet. Nella rete
di automazione ¢ visibile come utenza locale
ed é utilizzabile immediatamente senza
ulteriori configurazioni o programmazioni.

Per maggiori informazioni tel. 02 66 05 91
o phoenixcontact.it
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egli ultimi tempi le reti sono diventate sempre piu impor-
tanti: sono il primo elemento, necessario e imprescindibile,
per poter anche solo iniziare a parlare di progetti ‘4.0". Sono
infatti le reti a permettere la trasmissione dei dati raccolti
dai sensori presenti su macchine e impianti, ai sistemi di
livello superiore, fino ai software di analytics che risiedono nel cloud e
che, analizzandoli, possono trare informazioni utili alla gestione dei pro-
cessi. Eppure finora le reti sono state spesso considerate alla stregua di
‘commodity’, semplici infrastrutture ‘di base’, trasparenti e ‘silenziose”:
bastava non creassero colli di bottiglia e interruzioni, che fossero veloci
e avessero costi contenuti. Solo poche realta si sono realmente chieste
quali dovessero essere i protocolli migliori da impiegare, quali i compo-
nenti, come realizzare un’installazione a regola d‘arte... Pochi si sono
preoccupati di compiere scelte davvero ponderate. Oggi che le reti, e so-
prattutto la loro capacita di comunicare attraverso |'intera azienda, sono
la ‘conditio sine qua non’ dell'Industria 4.0, I'integrazione fra tecnologie
differenti & diventata cruciale. Da qui I'importanza di affidarsi a prodotti e
soluzioni ‘a prova di futuro’, adatti alla specifica applicazione, al contesto,
alle possibili evoluzioni di impianti e macchine, in modo da supportare
quell’ottimizzazione delle prestazioni del sistema aziendale auspicata dal
modello Industria 4.0.
Vediamo dunque alcune delle proposte dei principali fornitori di soluzioni
di cablaggio e componenti attivi e passivi.

Advantech

Advantech (www.advantech.eu) ha arricchito la propria gamma di ga-
teway convertitori di protocollo con due nuovi modelli: EKI-1221IEIMB ed
EKI-1221PNMB. Questi gateway supportano la conversione di protocolli
da Modbus TCP a Ethernet/IP e da Modbus TCP a Profinet. | dispositivi
offrono una soluzione economica e consentono di collegare direttamente
fra loro apparecchiature che utilizzano protocolli differenti, garantendo un
livello elevato di efficienza nella gestione dei dispositivi.

BLAGGIO E | RELATIVI COMPONENTI
' AZIENDE IN QUANTO ELEMENTI

EKI-12211EIMB ed EKI-1221PNMB sono progettati per ampliare la gamma
di protocolli e per I'integrazione diretta con i dispositivi di rete esistenti.
Offrono una soluzione praticabile per la conversione efficiente di dati da
dispositivi obsoleti, evitando di dover acquistare dispositivi costosi e ridu-
cendo il rischio di errori nella programmazione del software. Aggiungendo
questi gateway in infrastrutture di rete
esistenti, i clienti possono realizzare un
percorso diretto per i dati fra dispositivi
altrimenti incompatibili e prolungarne la
vita utile senza costi eccessivi 0 aggior-
namenti impegnativi.

Facili da impostare e configurare, gli
EKI-1221IEIMB/PNMB sono compa-
tibili con gli HMI e i PLC di Siemens e
Rockwell. Dispongono di uno strumento
di diagnostica integrato in grado di colle-
gare i dati e monitorare in tempo reale lo
stato dei dispositivi connessi. In questo
modo, gli operatori possono sfruttare i
dati raccolti, analizzarli e trovare soluzioni
idonee a prevenire potenziali problemi.

Automata - Cannon

Il bridge Sercos/Ethercat S3EC, sviluppato da Cannon Automata
(www.cannonautomata-products.com), consente di scambiare in real-
time Ethernet i dati bidirezionalmente tra Sercos ed Ethercat, collegando
i master Sercos ed Ethercat; agisce su entrambi i bus come dispositivo di
I/0. La larghezza dei dati in tempo reale & configurabile in modo flessibile
nell'intervallo da 32 a 2.048 byte. Lo scambio dati in tempo reale tra i due
bus viene eseguito in un ciclo di comunicazione. Oltre ai dati I/O speci-
fici per applicazione, vengono trasferiti anche le informazioni relative allo
stato di comunicazione e ai dati diagnostici del bus Sercos o Ethercat.

24 NOVEMBRE 2017 FIELDBUS & NETWORKS


http://www.advantech.eu/
http://www.cannonautomata-products.com/

Cio consente ai due master di reagire
molto velocemente sui cambiamenti
dello stato di comunicazione o sugli
eventi di errore. Oltre al canale dati
in tempo reale, il dispositivo sup-
porta anche un canale bidirezionale
per lo scambio dati aciclico. Lato
Sercos questo meccanismo di mail-
box e rappresentato da IDN leggibili
e scrivibili sul canale di servizio; lato
Ethercat le mailbox sono accessibili
su oggetti CoE. Il dispositivo viene
montato come modulo compatto su
guida DIN. Per Sercos ed Ethercat sono disponibili due porte RJ45; un altro
connettore RJ45 sul lato anteriore serve come porta Ethernet standard.

@ Beckhoff Automation

Ethercat P integra la comunicazione Ethercat con la potenza su un unico
cavo, consentendo la trasmissione diretta dell’alimentazione elettrica ai
dispositivi di campo. La combinazione della potenza con tutti i benefici
di Ethercat, ovvero topologia flessibile, elevata velocita, elaborazione del
telegramma ‘on-the-fly’, sincronizzazione precisa, funzionalita avanzate
di diagnostica, rende la soluzione monocavo One Cable un sistema bus
ideale per sensori, attuatori e tecnologia di misurazione. Inoltre, i costi dei
materiali e di assemblaggio si riducono notevolmente, cosi come lo spazio
di installazione nel quadro elettrico e nella macchina.

EtherCAT. *P

Beckhoff (www.beckhoff.it) offre un’ampia gamma di prodotti Ethercat P,
completa di componenti infrastrutturali, sistemi I/0, nonché set di cavi e
connettori. Realizzati in classe IP67, i moduli della serie EPP sono dotati di
ingressi digitali prowvisti di filtri (3 ms o 10 ps), uscite digitali in corrente
da 0,5 A, moduli combinati con /0 misti digitali e analogici, termocoppie
e ingressi RTD. Sono inoltre disponibili altri moduli Ethercat P in diversa
esecuzione per il collegamento di encoder e interfacce seriali. | moduli
possono essere utilizzati per alimentare i vari segmenti di rete, senza
alcuna alimentazione esterna. La possibilita di utilizzare cavi precablati
semplifica le operazioni di collegamento, specialmente qualora |'appli-
cazione sia particolarmente complessa dal punto di vista impiantistico.
Le caratteristiche operative dei moduli EPP ne consentono I'impiego in
applicazioni gravose dal punto di vista ambientale. Oltre alla protezione
IP67 sono infatti certificati per operare in un range di temperatura estesa,
dai -25 ai 60 °C, con temperatura di stoccaggio da -40 a 85 °C.

Datwyler Cabling Solutions
| sistemi di cablaggio Datwyler Cabling Solutions (www.cabling.
datwyler.com) per I'ambito industriale riducono i costi di manutenzione

e offrono spazio per nuove
applicazioni, proteggendo I'in-
vestimento a lungo termine.
Reti di comunicazione ad alte
prestazioni e affidabili, cablate
e wireless, sono fondamentali
per supportare la cosiddetta In-
dustria 4.0 e I'lndustrial Internet
of Things, cosi come per I'ado-
zione della tecnologia loT per
applicazioni industriali in ottica ‘smart factory’. Datwyler offre un'ampia
gamma di prodotti ‘a prova di futuro’ per ambienti produttivi, a partire da
cavi di controllo fino a soluzioni per reti dati o wi-fi. | sistemi di cablaggio
Datwyler ad alte prestazioni forniscono una protezione fisica ed elettrica
superiore, migliorando I'efficienza del processo. | cavi Datwyler di tipo
PUR e antimicrobici per camere bianche, i cavi resistenti ai microbi e bio-
oil-resistant e le prese con elevati gradi di protezione IP sono progettati
per resistere alle esigenze specifiche degli ambienti industriali, preve-
nendo cosi il deterioramento del cablaggio e assicurando I'integrita della
trasmissione e il mantenimento dell’efficienza operativa. La schermatura
di alto livello dei cavi Datwyler (per reti dati, sistemi di controllo e robo-
tica) e i cavi in fibra ottica prevengono la corruzione dei segnali causati
dalle interferenze elettromagnetiche, riducendo drasticamente gli errori di
trasmissione e migliorando I'efficienza del processo e, quindi, la produtti-
vita. Le interferenze elettromagnetiche, o EMI, sono infatti comuni negli
ambienti industriali e possono influire pii 0 meno negativamente sulla
precisione dei segnali della strumentazione. Nello specifico, la gamma di
soluzioni industriali Datwyler comprende: cavi PUR e antimicrobici, con-
nettivita Industrial Ethernet IP67, prese con elevato grado di protezione
IP, supporto di PoE+ per intelligent building, armadi con elevato grado di
protezione IP, data center modulari e soluzioni di disaster recovery contai-
nerizzate, cavi e accessori per la sicurezza antincendio.

Eaton

SmartWire-DT & I'innovativo sistema di cablaggio intelligente di Eaton
(www.eaton.if) che permette alle soluzioni Industry 4.0 di fornire intel-
ligenza decentralizzata. Grazie a SmartWire-DT semplici componenti
standard come pulsanti, sensori, interruttori e altre utenze in campo sono
connessi direttamente tra di loro diventando dispositivi intelligenti abilitati
allacomunicazione. Infatti, SmartWire-DT permette di collegare tutti i com-
ponenti della macchina con semplici connettori, abilitando lo scambio di
dati e informazioni, oltre a un monitoraggio molto dettagliato del compor-
tamento di tutte le parti della macchina o dell'impianto e la segnalazione
di possibili anomalie.
Cio consente di au-
mentare |'efficienza
degli interventi di
manutenzione e ripa-
razione, supportando
I'operatore nella dia-
gnostica e nella ri-
soluzione dei guasti,
senza la necessita di
eseguire ulteriori misurazioni e garantendo, contestualmente, maggiore
affidabilita e flessibilita, nonché protezione contro eventuali manomissioni
esterne. Inoltre, diminuendo sostanzialmente il numero dei cavi e di moduli
I/0 necessari, il sistema SmartWire-DT consente di abbattere i costi fino
all'85% e di ridurre gli ingombri del 40% all'interno del quadro elettrico.
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Fieldbus & Networks

@ EFA Automazione

Le parole chiave nella fabbrica della ‘quarta rivoluzione industriale” sono
flessibilita e versatilita. Il router m2m/loT MRX di Insys icom, che come
tutte le soluzioni Insys icom per la comunicazione industriale & distribuito
in esclusiva in Italia da EFA Automazione (www .efa.it), risponde a que-
sti requisiti, offrendo anche una struttura modulare componibile basato
su MRCard (personalizzabile), che consente di espandere |'architettura
di comunicazione in maniera semplice e rapida, con notevoli benefici in
termini di risparmio di tempo e risorse.

La serie MRX & caratterizzata da un’eccezionale stabilita e affidabilita e
da una velocita elevata nel trasferimento dati su VPN; puo gestire fino
a cinque reti IP LAN o WAN. Diverse le funzioni avanzate relative alla
sicurezza, come la possibilita di effettuare svariati tunneling VPN in pa-
rallelo e di abilitare un firewall dedicato a ciascun tunnel. Nei router e
integrato icom SmartBox,
un ambiente di program-
mazione Linux basato
su tecnologia LXC (Linux
Container) che consente
di eseguire programmi e
script (edge computing)
direttamente nel router.
Le varianti disponibili
sono tre, ovvero LAN,
DSL e LTE, e le dimensioni due, da tre o da cinque slot per MRCard. La
serie MRX & completa di amministrazione flessibile con gestione dei pro-
fili e controllo degli accessi e delle ridondanze.

@ HMS Industrial Networks

L'ultima versione dei gateway Anybus per Profinet IRT rilasciata da HMS
Industrial Networks (www.hms-networks.com) consente ai costruttori
di macchine e agli integratori di sistema di collegare qualsiasi dispositivo
industriale, macchina o rete, a Profinet IRT e di rispettare tutte le piti re-
centi e future specifiche Profinet v2.3. Nello specifico, i gateway Anybus
consentono di collegare le macchine alle reti industriali, in particolare le
reti fieldbus ed Ethernet industriali. Anybus X-gateway connette due reti
industriali qualsiasi, mentre Anybus Communicator collega i dispositivi
non in rete, tramite la rete seriale (RS232/422/485) o I'interfaccia CAN, a
tutte le principali reti fieldbus ed Ethernet industriali.

Tutti gli Anybus X-gateway per Profinet IRT sono stati aggiornati secondo
le specifiche di Profinet v2.3, consentendo la pil recente e conforme
connettivita tra Profinet IRT e le diverse reti industriali come Ethernet/IP,
Ethercat, Modbus TCP e Profibus.

Anybus Communicator per Profinet IRT permette a qualsiasi dispositivo
seriale (RS232/422/485) o basato su CAN di comunicare su Profinet IRT
v2.3. Tutti i gateway sono
collaudati secondo le speci-
fiche di conformita di rete.
Il nuovo standard Profinet
IRT v2.3 presenta elevate
esigenze quando si parla
delle prestazioni della rete
Profinet. HMS ha integrato
il processore di rete, Anybus
NP40, nei nuovi gateway,
in modo tale da gestire le

richieste del protacollo di rete standard Profinet v2.3. Cio significa che gli
utenti sono in grado di rispettare le specifiche richieste dal Gruppo Aida
(associazione dei costruttori tedeschi di automobili) e di fornire dispositivi
di automazione secondo i loro standard, collegando semplicemente un
gateway Anybus. Tutte le nuove versioni supportano Profinet RT Classe
1 e 3, sono dotate di uno switch integrato nel processore del modulo, ba-
sato su Profinet IRT Ethernet, ideale quando si richiede una bassa latenza
a livello di microsecondo. | gateway sono collaudati e risultano conformi a
supportare la classe A, B e C. Le impostazioni di Profinet IRT device/slave
possono essere effettuate sia tramite I'interfaccia web integrata, sia im-
portando il file .gsdml fornito nel tool di progettazione del PLC controllore.

@ ifm electronic

Nell'ottica di ampliamento della propria gamma di cavi ad alta protezione,
ifm electronic (www.ifm.comy/it) ha lanciato la linea di cavi e connettori
ecolink M12 specifici per la comunicazione industriale su base Ethernet,
codificati D Cat.5/Cat.5e, adatti all'impiego in aree igieniche e bagnate
nell'industria alimentare. L"arresto integrato protegge I'O-ring da danneg-
giamenti in caso di eccessivo serraggio del dado. Il montaggio e lo smon-
taggio si eseguono senza utensili, grazie al dado profilato con elevata
aderenza, che garantisce un’ottima tenuta stagna IP69K. L"anello dentato,
ad azione asimmetrica, mantiene il dado fisso nella sua posizione, garan-

tendo una permanente protezione anti-svitamento e una tenuta ottima
e duratura. | materiali di alta qualita, specifici per I'applicazione, e un
intenso monitoraggio durante e dopo la produzione garantiscono mas-
simi standard qualitativi. Da sempre sensibile all’ambiente, ifm progetta
e produce questa gamma per il settore food con materiali privi di alogeni
o siliconi e piti performanti rispetto al tradizionale PVC.

Kabelschlepp Italia

Il sistema portacavi completo Totaltrax di Kabelschlepp
(www.kabelschlepp.it) riduce i costi nell'implementazione a livello
di impianti. | sistemi completi confezionati Totaltrax vengono realizzati
su richiesta del cliente, come le macchine sulle quali vengono installati,
garantendo una serie di vantaggi: |'utilizzatore risparmia sullacquisto di
singoli elementi, poiché emette solo un ordine a fronte di un’unica fattura
e ha a che fare con un unico interlocutore; inoltre, la scelta di un fornitore
unico facilita il management del service; contemporaneamente, gli viene
garantita la massima qualita. Grazie all’auto-assemblaggio, poi, i costi
per gli strumenti, il magazzino, il montaggio e il personale diminuiscono.
| sistemi confezionati Totaltrax sono stati installati su robot per cassera-
tura, come anche in altre applicazioni, anche adottando le catene portacavi
Kabelschlepp, per esempio su trasloelevatori, trasportatori trasversali,
betoniere. | sistemi completi Totaltrax vengono progettati secondo le
specifiche del cliente, per cui in funzione di ogni applicazione viene sele-
zionata la catena portacavi piti adatta, che comprende un portfolio di oltre
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100.000 varianti in
acciaio, poliam-
mide e catene
ibride. La fornitura
comprende anche
i cavi Traxline,
specifici per posa
mobile, confezio-
nati a metro o gia
connettorizzati e, a richiesta, la struttura modulare per il trasporto e la
movimentazione in produzione. |l cliente deve solo fissare il sistema alla
macchina o impianto e collegare i connettori di cavi e tubi: la soluzione e
completamente plug&play.

Lapp Italia

Lapp Italia (www./appitalia.com) propone un’ampia gamma di prodotti
in grado di soddisfare tutte le esigenze delle smart factory. In particolare,
offre la gamma di cavi per reti Ethernet industriali Lapp Etherline, sinonimo
di massima affidabilita e sicurezza, ideale per posa fissa, mobile e per ap-
plicazioni speciali, come per esempio posa interrata o in condizioni ambien-
tali critiche a livello industriale. | cavi Etherline sono progettati per resistere
sia alle alte o basse temperature, sia a flessione e/o torsione a velocita
e accelerazioni spesso estreme, assicurando rapidita nella trasmissione
dati. Gli ultimi due nati della famiglia Etherline sono Etherline Cat.7 Flex ed
Etherline Cat.7 Torsion. In dettaglio, i cavi Etherline Cat.7 Flex garantiscono
una velocita di trasmissione fino a 10 Gbps e 600 MHz con un diametro di
soli 6 mm. Simile per caratteristiche di velocita di trasmissione e frequenza,
Etherline Cat.7 Torsion si contraddistingue per un’estrema capacita di tor-
sione: ¢ in grado di resistere fino a 5 milioni di cicli di rotazione da +180
gradi per metro. Queste
caratteristiche assicurano
affidabilita, un’estrema ve-
locita di trasferimento dati
e un'elevata compatibilita.
In ultimo, i prodotti sono
certificati per reti Profinet.
A completamento delle so-
- 2 luzioni di cablaggio per reti
dati, Lapp offre Etherline
Access, switch industriali
fanless in robusto case me-
tallico per installazione su barra DIN, che vantano grado di protezione IP30
e alimentazione ridondante. Sono disponibili con cinque oppure otto porte
Fast Ethernet, sia in versione managed che unmanaged. Inoltre, questi
switch sono certificati per la resistenza a urti, caduta libera e vibrazioni.

Murrelektronik

L'utilizzo dei protocolli Ethernet in ambiente industriale & in costante cre-
scita e con esso |'esigenza di connessioni affidabili, veloci da implementare
e in grado di soddisfare gli stringenti requisiti delle applicazioni industriali.
Murrelektronik (www.murrelektronik.it) ha completato la propria gamma
di connettori, mettendo a disposizione degli utilizzatori soluzioni di cablag-
gio in grado di soddisfare qualsiasi esigenza, sia per collegamenti all’in-
terno del quadro elettrico, sia per I'installazione direttamente in campo. La
gamma prodotti di Murrelektronik comprende, in particolare, cavi e connet-
tori da Cat.5E fino a Cat.6A. Sono disponibili, per collegamenti direttamente
a campo, cavi precablati RJ45 M12 D-code, M8 in tutte le combinazioni
possibili e prolunghe M12-M12 maschio-femmina per esigenze particolari.

La connessione RJ45 ¢ disponibile con uscita cavo in cinque direzioni diffe-
renti: diritto, a destra, a sinistra, inferiore, superiore. L'uscita a 45 gradi fa-
cilita la sovrapposizione di pit connessioni. | cavi presentano rivestimento
in PUR, resistente alle abrasioni e agli oli industriali, e possono essere
forniti, a seconda delle applicazioni,
per posa fissa, posa mobile o flesso-
torsione. Le varie colorazioni (verde,
viola o rosso) identificano il protocollo
utilizzato. Sono disponibili inoltre cavi
a terminale liberi da un solo lato, per
quelle esigenze di installazione in cui
la lunghezza del cavo non pud essere
determinata a priori, 0 in cui il passag-
gio del connettore in guaine portacavo
risulti difficoltoso. Per I'installazione -
direttamente a campo, Murrelektronik

propone una serie di connettori a perforazione d'isolante RJ45 (4/8 poli) e
M12 a cablaggio veloce. Recentemente, sono stati introdotti cavi e con-
nettori M12 sia con codifica X, per velocita fino a 1 GB, sia con codifica Y
per Power over Ethernet. A completamento di gamma sono disponibili, per
il cablaggio interno quadro, cavi patch low cost per velocita di 100 Mb o
di 1 GB, schermati e per posa fissa, con lunghezze variabili da 30 cm fino a
qualche decina di metri.

@ Phoenix Contact

| dispositivi della serie FL Switch 2000 di Phoenix Contact
(www.phoenixcontact.com) rappresentano un anello di congiunzione
virtuale tra classici switch unmanaged e switch managed a piu elevate
prestazioni. Tali dispositivi soddisfano in modo ottimale e senza sovradi-
mensionamenti le esigenze di applicazioni che, per prestazioni e disponi-
bilita di rete, si collocano in fascia medio-alta per il mondo dei costruttori
di macchina, o fascia medio-bassa per ambiti quali I'impiantistico, il
processo, la produzione e distribuzione di energia e I'infrastrutturale. Pur
essendo degli switch managed, questi prodotti sono idonei a un utilizzo
in rete anche come switch di tipo unmanaged (privi di indirizzo IP asse-
gnato), mantenendo caratteristiche tipiche degli switch managed, come il
supporto dei protocolli Rstp (ridondanza), Ilgmp snooping, QoS, Ptcp Filter
e LIdp (solo per sostituzione di Profinet |0 Device collegati allo switch).
Questo permette sia di compensare di default eventuali errori di connes-
sione cavi, che potrebbero generare loop di dati non voluti e saturare la
banda di comunicazione, sia di utilizzare i prodotti in reti Ethernet/IP o Profi-
net, quali dispositivi di classe A. Assegnando loro un indirizzo IP e utilizzan-
doli in modalita managed si ha accesso a ulteriori importanti funzionalita:
I'uso di Vlan, di protocolli di ridondanza evoluti (MRP client e manager, Fast
Ring Detection, Large Tree Support) o di strumenti di diagnostica evoluta.
Basata su quattro distinte
famiglie (FL Switch 2000,
2100, 2200 e 2300), la serie
2000 dispone, cumulativa-
mente, di dispositivi per Fast
e Giga Ethernet, con porte
per cavi in rame o per fibra
ottica, a range esteso di
temperatura (da -40 a 70 °C)
e con certificazioni per il set-
tore navale e per il possibile
utilizzo in aree EX.
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Pilz Italia
Grazie agli switch industriali Ethernet PSSnet di Pilz (www.pilz.it - www.
pilzacademy.it) & possibile adattare |a topologia di rete al layout di un im-
pianto in maniera flessibile. Con i nuovi componenti & possibile realizzare
topologie a stella, ad albero e ad anello, per espandere la rete Ethernet
senza limiti. La disponibilita di porte di connessione elettriche & affiancata
dalle interfacce ottiche disponibili sia per fibre multimodali, sia mono-
modali, per distanze di collegamento chilometriche. La gamma di switch
industriali Pilz si articola in due famiglie:
IO itch PSSnet SLL (Switch Low Layer),
di tipo unmanaged per la rete Safetynet p
e per Ethernet disponibile con cinque o
quattro porte elettriche e un’interfaccia
per fibra ottica multimodale; switch
PSSnet SHL (Switch High Layer), di tipo
managed per la rete Safetynet p e per
Ethernet, disponibile con otto o sei porte
elettriche e due interfacce per fibra ot-
tica multimodale o monomodale. Le fun-
zioni gestionali delle versioni managed
permettono di configurare reti ridondate
ad anello attraverso un apposito software di configurazione, oppure diret-
tamente dalla rete con l'interfaccia web integrata in ogni dispositivo. La
piena compatibilita con il protocollo di comunicazione realtime Safetynet p
assicura agli utilizzatori il raggiungimento dei pit elevati livelli di sicurezza
funzionale secondo EN 13849-1 ed EN 62061.

@ Siemens

Gli switch managed Scalance XR-300WG e unmanaged Scalance XR100-
WG espandono il portfolio degli switch Scalance X 19” rack di Siemens
(www.siemens.if). Questi switch sono adatti sia per applicazioni indu-
striali (disponibili con Profinet o Ethernet/IP e con certificazioni Atex Zone
2/leceX, cULus HazlLoc, FM), sia in control room.

Nello specifico, gli switch managed Scalance XR-300WWG sono disponibili
in diverse versioni (24 e 28 porte) e con diverse velocita di trasmissione
(Fast Ethernet e Gigabit Ethernet) e sono altresi disponibili diverse varianti
con quattro porte combo, per garantire anche collegamenti in fibra ottica
fino a 120 km. Infine, a seconda dell’esigenza, sono disponibili varianti
con alimentazione a 24 Vc.c. o con alimentazione a 110-240 Vc.a. Questi
switch trovano spazio nello stesso campo di applicazione degli switch
della famiglia Scalance XB-200, aggiungendo un numero di porte pit
esteso e una ridottissima profondita (127 mm) rispetto ad altre soluzioni
rack 19”; la gamma puo essere altresi considerata un‘alternativa cost-
effective (varianti con e senza certificaziclasseone UL) rispetto agli attuali
switch industriali rack 19”. Gli switch unmanaged XR100-WG sono dispo-

nibili con 24 porte Fast Ethernet (100 Mbps) e con alimentazione a 24 Vc.c.
0 100-240 Vc.a. Entrambi costituiscono una soluzione entry-level adatta
per reti Ethernet di automazione industriale e semi-industriale, dove viene
richiesto uno switch a rack 19" robusto compatto, con elevato numero di
porte, affidabile e con caratteristiche software allo stato dell'arte.

Vipa Italia

La gamma di switch industrial Ethernet di Vipa ltalia (www.vipaitalia.i)
comprende i modelli 910-1EN50 e 910-1EN8O non gestiti (unmanaged) e
911-2PN50 e 911-2PN8O gestiti (managed) per il monitoraggio e la dia-
gnostica della rete Profinet. Questi switch dispongono di cinque oppure
otto porte, 10/100 Base-T e sono certificati per il settore navale (DNV/
GL) e ambienti esplosivi Atex classe 1 Div.2. Gli switch non gestiti sup-
portano leee 802.3 e leee 802.3u/x, nonché il riconoscimento automatico
MDI/MDI-X; operano a una temperatura di esercizio da -10 a 60 °C, con
protezione (attivabile tramite selettore) dalle correnti di dispersione; di-
spongono di case in alluminio IP30 per montaggio su guida DIN.

Gli switch gestiti supportano leee 802.3 e leee 802.3u/x, il riconoscimento
automatico MDI/
MDI-X, Profinet RT,
classe di conformita
B e offrono diagnosi
Profinet tramite
integrazione di file
GSD, richiamo della
diagnostica e moni-
toraggio della rete
Profinet tramite fun-
zionalita integrate nello switch. Supportano inoltre i protocolli Ethernet/IP
e Modbus TCP (con funzioni di monitoraggio e gestione dispositivi), le fun-
zioni di gestione della rete tipo Igmp Snooping/Gmrp, leee 802.1Q Vlan,
QoS, Snmp V1/V2c/V3, port mirroring. Dispongono di funzioni Turbo Ring
e Turbo Chain per il ripristino rapido della rete, una ‘command line’ per la
configurazione delle funzioni principali dello switch, protezione della qua-
lita del servizio QoS basata su leee 802.1p, TOS/DiffServ per migliorare
le operazioni deterministiche, alimentazione ridondante, certificazione EN
50121-4 (interferenze elettromagnetiche in settore ferroviario).

Wago Elettronica

Nel settore industriale & in costante crescita la richiesta di switch potenti,
con un numero maggiore di porte Ethernet. Il nuovo switch industriale a 16
porte (852-1106) di Wago Elettronica (www.wago.it) € la soluzione ideale
per queste esigenze. Fra le caratteristiche di questo switch figurano: elevato
volume di dati di 1 Gb e capacita di essere utilizzato in condizioni ambientali
estreme. Queste peculiarita fanno si che lo switch risulti adatto a una vasta
gamma di applicazioni. La fonte di alimentazione di riserva e il segnale di
allarme che permettono una chiara indicazione dei malfunzionamenti non
Sono meno importanti e assicurano la comunicazione dei dati ininterrotta-
mente. Lo switch & inoltre facile da configurare e installare ed € piu adatto
per le reti di piccole e medie dimensioni. Lo switch industriale a 16 porte
soddisfa lo standard ‘Energy Efficient Ethernet’, secondo lo standard leee
802.3az, il consumo di energia viene regolato
in base al carico sulla rete, cosi le 16 porte
consumano energia solo durante I'effettiva
trasmissione dei dati. Oltre al risparmio ener-
getico, la facilita di installazione e configura-
zione degli switch riduce il tempo necessario
per |'attivazione. Lo switch 852-1106 offre in
sintesi: 16 porte Ethernet, autonegoziazione
di 10/100/1000 Mbps, range di temperatura
esteso da -40 a 70 °C, alimentazione ridon-
data c.c. da 12 a 60 V, segnali di allarme per
indicazione di malfunzionamento. Supporta la
conformita a Profinet di classe A (leee 802.1p).
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NON BEVETEVELA.

Se te la raccontano con parole difficili, non crederci.
La Web Automation applicata alla tua macchina, concentrandosi solo sulla “connettivita”
che serve a te, un passo dopo I'altro, semplicemente.

Si sta prima a farla che a spiegarla!

SEMPLICE

Panasonic

PANASONIC ELECTRIC WORKS ITALIA - www.panasonic-electric-works.it



http://www.panasonic-electric-works.it/

Connettivita a molteplici fieldbus e alle reti Ethernet industriali

Get connected!

(CCetinig
e

| gateway Anybus permettono di collegare facilmente
e velocemente gli impianti a qualsiasi rete industriale.
La configurazione avviene tramite il software Anybus
Configuration Manager. Nessuna programmazione e

necessaria. -

Connetti. Configura. Fatto!

177 A
Hﬂis Connecting Devices " WWW.a nybus. it


http://www.anybus.it/
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PIU EFFICIENZA

Dossier

NELL’INTRALOGISTICA

LA SOCIETA PSI TECHNICS HA ADOTTATO LA SOLUZIONE PFC200 CON SISTEMA
OPERATIVO LINUX REALTIME PER | PROPRI INNOVATIVI CONTROLLER

DI POSIZIONAMENTO

di Michael Radau, Helmut Saal

| sistemi di posizionamento
automatici svolgono un ruolo
importante in molti settori
produttivi e logistici, come
nell’intralogistica

Foto:Thomas Flrey/vor—ort—foto.de
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i nasconde spesso un notevole potenziale di efficienta-
mento nei sistemi di posizionamento per applicazioni in-
tralogistiche, per esempio nei trasloelevatori e nei veicoli
di stoccaggio e di recupero, dove & possibile migliorare si-
gnificativamente sia il volume di produzione, sia |'efficienza
energetica. Per fare cio, la societa PSI Technics offre la soluzione
Aratec, un sofisticato sistema di posizionamento, basato su giunti di
movimento, che snellisce i processi di stoccaggio e di recupero nei
magazzini. E, per fornire la prestazione promessa, gli ingegneri di PSI
Technics si sono affidati alla soluzione PFC200 di Wago per calcolare
I'algoritmo necessario all’ottimizzazione dei giunti di movimento.
Il sistema di posizionamento automatico svolge un ruolo importante
in molti settori produttivi e logistici, per esempio nel trasporto di
sistemi o di veicoli di stoccaggio e recupero nell'intralogistica. PSI
Technics sviluppa soluzioni che aumentano il volume di produzione
in queste applicazioni, migliorano I'efficienza energetica e riducono
I'usura. La base di Aratec, che e adatto all’'uso su uno, due o tre assi
del sistema di posizionamento, € un controller ottimizzato dei giunti
di movimento, che contribuisce alla specifica cinematica dell’intero
sistema. L'azienda, con sede a Urmitz, in Germania, ha anche svilup-
pato un algoritmo sensibile che, tra le altre cose, individua le oscilla-
zioni nel sistema e le incorpora nei controlli.
Aratec funziona usando sensori, controller e trasmissioni convenzionali.

Tante ‘pretese’ quanto a capacita

di computo

“Gli algoritmi e i software di controllo sono esigenti e sono scritti prin-
cipalmente nel linguaggio di programmazione C. Essi costituiscono la
base delle nostre soluzioni” spiega Karl-Heinz Férderer, fondatore e
CEQ di PSI Technics. Quindi non sorprende che il 40% dell’azienda sia
formato da ingegneri di software. “| compiti di controllo molto com-
plessi rappresentano solo una parte del lavoro, I'altra & la capacita
di metterli in atto velocemente. Per questo motivo abbiamo bisogno
di un hardware altrettanto potente” afferma Bastian Zimmermann,
ingegnere responsabile dello sviluppo software in PSI Technics.
Questa necessita ha reso PFC200 la piattaforma preferita dell’azienda:
“Un controller basato esclusivamente su Codesys o PLC sarebbe molto
pit lento” dichiara Zimmermann, spiegando la decisione di usare un
controller con sistema operativo Linux realtime. Compatto, PFC200
funziona con un processore Cortex-A8, che fornisce la potenza di com-
puto richiesta da PSI Technics. Il controller presenta due interfacce
Ethernet; altra caratteristica standard e il supporto per sistemi fieldbus
aggiuntivi. Grazie alla compatibilita con il sistema Wago-1/0 750, &
disponibile un modulo 1/0 adatto a quasi qualsiasi tipo di segnale.


http://vor-ort-foto.de/

Aggiornamento di sistemi esistenti

Molti progetti di PSI Technics sono aggiornamenti. “Quando il no-
stro sistema viene integrato in servizi piu vecchi, per esempio un
magazzino automatico per lo stoccaggio e veicoli di recupero, i
clienti spesso riferiscono di un sostanziale aumento del volume di
produzione” sottolinea Forderer. Il controllo ottimizzato dei giunti di
movimento riduce anche lo stress sui componenti meccanici, che a
sua volta porta a una minore usura. Inoltre, viene significativamente
ridotto il consumo energetico.

i segnali direttamente dai codificatori rotatori” spiega Zimmermann.
Solitamente si utilizza una rete Ethernet o Profibus per una connes-
sione al PLC di maggior livello, che invia i comandi di movimento al
controller di posizione. Le trasmissioni vengono poi indirizzate tra-
mite CAN. Il sistema Wago-I/0 fornisce interfacce adatte alla comu-
nicazione a livello automatico e alla trasmissione dei dati a livello di
campo. Cosl, per esempio, si possono impiegare output analogici per
la definizione del sistema di controllo delle trasmissioni.
E per assicurare |'efficienza vengono utilizzati i moduli di misura-
zione di potenza a 3 fasi sempre di

Foto Thomas Frey/vor-ort-foto.de

I moduli PFC200 e I/0 del sistema Wago-I/0-System 750 costituiscono la piattaforma hardware

del sistema di posizionamento Aratec

Durante un aggiornamento, il controller originale, di solito PLC, viene
mantenuto; anche il convertitore e gli altri componenti non devono
essere necessariamente sostituiti. Il sistema di posizionamento Aratec
prende il controllo delle trasmissioni e dei freni, mentre legge i segnali
del codificatore di posizione. PFC200 e dotato di moduli I/0 adatti per
questa funzione. “Per esempio, usiamo moduli SSI bus cosi da ricevere
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Wago, per individuare il consumo di
elettricita. Oltre a misurare i livelli di
consumo energetico, cid permette di
monitorare i parametri chiave della
qualita della rete: “Cio ci permette
di individuare il feedback del circui-
to potenziale dai convertitori di fre-
quenza” illustra Zimmermann.

Una soluzione
supportata a livello
globale

PFC200 & stato adottato per il si-
stema Aratec fin dall’inizio dello
scorso anno. “Durante il periodo di
sostituzione dell’hardware, gli ad-
detti alle vendite tecniche di Wago
¢i hanno fornito un ottimo supporto”
ricorda Forderer. Inizialmente, Wago
ha fornito a PSI Technics dei di-
spositivi in prestito, in modo che
potessero valutare I'hardware glo-
balmente tramite una sequenza di
test. “La prestazione del controller &
stata incredibilmente convincente. Un'altra ragione essenziale per
scegliere PFC200 come nuova piattaforma & stata la sua disponibilita
a livello globale” conclude Férderer. “Aratec verra infatti usato dai
nostri clienti in tutto il mondo”.

Wago Elettronica - www.wago.it

Nel reparto R&S di PSI Technics i sistemi di posizionamento
vengono simulati utilizzando modelli in scala di linee ferroviarie
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INDUSTRIA ED EFFICIENZA

ENERGETICA

Dossier

TUTTE LE INDUSTRIE POSSONO TRARRE VANTAGGI DA UNA POLITICA
DI EFFICIENZA ENERGETICA, A PATTO CHE QUESTA VADA OLTRE L’AMBITO
STRETTAMENTE PRODUTTIVO PER INTERESSARE OGNI SETTORE DELL’AZIENDA

di Enrico Corazzari

@

Energyaware

INDUSTRY 4.0

Di fatto tutte le industrie possono trarre vantaggi da una politica di efficienza energetica, a patto che questa riguardi ogni area

dell’azienda

ino a qualche tempo fa si pensava che valesse la pena
concentrare i progetti di riduzione dei consumi energetici
solo su quelle aziende notoriamente ‘energivore’, per in-
tenderci quelle dedite alla produzione e alla lavorazione
dei metalli, del vetro, della plastica, del cemento e della
carta. Le imprese energivore sono caratterizzate da un alto consumo
di energia, in quanto i loro processi produttivi richiedono enormi
quantita di calore. Se non perseguissero un adeguato monitoraggio
dei consumi, rischierebbero di compromettere irreparabilmente i
loro bilanci. Per questo la negoziazione delle tariffe & per loro un‘at-
tivita primaria e in molti casi i contratti prevedono anche l'interru-
zione della fornitura di energia elettrica a condizione di ottenere

significativi risparmi. Di fatto pero tutte le industrie possono trarre
vantaggi da una politica di efficienza energetica, a patto che que-
sta vada oltre I'ambito strettamente produttivo, ma riguardi ogni
area dell’azienda. Lo dimostra I'esperienza che ESA Automation sta
vivendo con una realta del mondo manifatturiero che produce bici-
clette elettriche e che ha installato una nuova catena di montaggio
per la quale e stimata una potenza istantanea pari a 500 kWh e un
consumo annuo valutato nell’ordine di 700 MWh. In questo caso,
si puo parlare di un approccio ‘sistemico’, infatti I'azienda & stata
vista nel suo complesso, costituito da cinque edifici, ognuno dedi-
cato a una specifica funzione. Nello specifico, I'edificio 1, con punto
di prelievo Enel, comprende vari uffici e uno showroom. L'impianto
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fotovoltaico sopperisce al 20% del fabbisogno energetico. Gli edifici
2, 3. 4 e 5 rappresentano il 90% dei consumi e racchiudono la pro-
duzione, la cabina di verniciatura, la catena di montaggio sospesa,
la climatizzazione, la stampa serigrafica dei telai. | vantaggi di una
diagnosi e misura continuativa dell’'impianto sono sostanzialmente
due: da un lato, la disponibilita di analisi predittive e la possibilita
di conseguire un certo risparmio energetico tramite interventi mi-
rati; dallaltro, tenere monitorati i macchinari per prevenire avarie
e permettere un intervento immediato ove presente un consumo
anomalo di energia.

Ridurre i consumi

e prevenire i guasti

Tutto cio puo essere utile anche
quando l'impianto & nuovo e,
come in questo caso, dotato di im-
pianti fotovoltaici. Ne € la prova
proprio questo caso: in fase di
realizzazione dell'impianto sono stati
registrati dei valori strani, per cui la
curva della corrente non era quella standard. Grazie a

un‘attenta analisi delle misure rilevate dai dispositivi Esaware di
ESA Automation, si & scoperto che a causare gli scompensi era I'im-
pianto di climatizzazione. Con alcuni filtri & stato possibile risolvere
il problema, riducendo immediatamente i consumi. Un elemento
chiave da conoscere e costituito dal valore puntuale del consumo
delle singole parti dell'impianto, in modo da individuare eventuali
anomalie e sprechi e decidere in quali fasce orarie sia piu profi-
cuo operare e con quale tipologia di produzione oltre alla qualita
dei consumi. Questa applicazione ha richiesto diversi prodotti di
ESA Automation: un Data Manager EW900, che & stato collegato
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Macchine utensili a asportazione

e deformazione, robot, automazione,
digital manufacturing, tecnologie
ausiliarie, tecnologie abilitanti.

Metal cutting and metal forming
machines, robots, automation,
digital manufacturing, auxiliary
technologies, enabling technologies.
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UCIMU-SISTEMI PER PRODURRE

Grazie alle misure rilevate

dai dispositivi Esaware é possibile
rilevare eventuali anomalie tali
da causare scompensi
prevenendo possibili avarie

a 25 DTM EW800 (con trasformatore di corrente). Di questi DTM,
15 sono stati collegati al Data Manager tramite connessione Ether-
net con protocollo Modbus TCP e 10 via radio in RF868 per evitare
ulteriori cablaggi su installazioni esistenti. Si & trattato percio di
un investimento molto contenuto, che ha pero gia portato notevoli
benefici economici all’azienda.

ESA Automation
www.esa-automation.com

THE DIGITAL ERA
OF MACHINE-TOOLS

FIERA MILANO
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EFFICIENZA
SENZA VNCOLI

di Mariagrazia Corradini
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Il{Collegio San Giuseppe
Istituto De Merode
e sitolin piazza di Spagna a Roma

IL PROTOCOLLO ENOCEAN E LA SCALABILITA DELL’ARCHITETTURA BECKHOFF
S| SONO DIMOSTRATI ELEMENTI VINCENTI NELL’EFFICIENTAMENTO TERMICO

DI DUE PALAZZ| STORICI DI ROMA

on la maestosa scalinata di Trinita dei Monti a sovrastare

la fontana della Barcaccia, piazza di Spagna € una delle

mete turistiche piu ‘gettonate’ di Roma, oltre che sede

di molti palazzi storici, tra cui il Collegio San Giuseppe

- Istituto De Merode. Per conto della proprieta, CTI Si-
stemi, societa che vanta una solida esperienza nella progettazione
e installazione di impianti tecnologici, ha realizzato un importante
intervento di efficientamento termico, dove il
protocollo EnOcean da un lato e la scalabilita
dell’architettura Beckhoff dall'altro si sono di-
mostrati i due elementi vincenti.

Un progetto con molti vincoli
da rispettare

Il Collegio San Giuseppe - Istituto De Merode
e un’istituzione educativo-scolastica diretta dai
Fratelli delle Scuole Cristiane, congregazione
fondata da San Giovanni Battista de La Salle
nel 1680 e presente oggi nella maggior parte
dei Paesi del mondo con istituti che vanno dalle
universita alle scuole primarie e materne. Sorto
nel 1850, il Collegio San Giuseppe - Istituto De
Merode & stato riferimento educativo per mi-
gliaia di giovani e di famiglie, anche mediante
|'opera del suo convitto, attivo fino agli anni ‘80.
Oltre alle strutture scolastiche con aule, labora-
tori e palestre, il complesso & costituito da due
palazzi attigui e ospita una serie di spazi comuni
come la mensa, il bar, un grande ingresso, una

chiesa capace di accogliere fino a 500 fedeli e gli alloggi dei con-
fratelli. | due palazzi contano complessivamente spazi riscaldati per
oltre 5.000 m?, dove si trovano installati 300 grandi termosifoni in
ghisa, in cui circolano ben 17.000 litri d’acqua, spinti da un impianto
da quasi 2 MW di potenza termica. Come evidenziato da Fr. Mar-
cellino Zuccari e confermato da Fr. Alessandro Cacciotti, direttore
della struttura: “L'esigenza di efficientare termicamente gli edifici si

Da sinistra, Luca Camagna (tecnico specializzato di CTI Sistemi), Fr. Marcellino Zuccari,
Fr. Alessandro Cacciotti (direttore del Collegio San Giuseppe - De Merode),

Fabrizio Camagna (titolare di CTI Sistemi), Mirko Vincenti (Infrastructure&Building
Automation manager di Beckhoff)
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Controllore CX5120 e dispositivi di campo

era fatta particolarmente pressante: da un lato per ridurre le elevate
spese di gestione, dall’altro per rendere piu flessibile e razionale
I'uso del sistema di riscaldamento”.

Beckhoff ed EnOcean: tutta un'altra storia!

A CTI Sistemi, societa di Ariccia (Roma) attiva da molti anni nella pro-
gettazione, installazione e manutenzione di impianti tecnologici, & stato
dunque affidato I'incarico di studiare e realizzare il progetto di efficien-
tamento dell'impianto termico. “l vincoli strutturali del palazzo, nonché
I'esigenza di procedere in maniera organica su un impianto molto vasto,
ci hanno portato a realizzare un primo intervento di efficientamento ma-
crosezionando I'impianto in zone principali e intervenendo sul sistema
di controllo della centrale termica, efficientandola con bruciatori mo-
dulanti e pompe a portata variabile” spiega Fabrizio Camagna, titolare
dell'azienda. “Successivamente, al fine di migliorare I'efficienza ener-
getica dell'impianto, sono state installate valvole di regolazione sui
300 termosifoni”. Le limitazioni strutturali (murature molto spesse e
impianto a colonna molto datato) e di natura architettonica (vincoli
storico-artistici) sono stati brillantemente superati dai tecnici di CTI
attraverso scelte di cruciale importanza. In prima battuta, la posa in
opera del sistema di regolazione non doveva avere carattere invasivo:

in secondo luogo, I'architettura del sistema di controllo doveva risultare
sufficientemente flessibile e aperta per consentire future espansioni
riguardanti la gestione dell’illuminazione, il controllo accessi e la sicu-
rezza. Un'efficace risposta a queste richieste & giunta dall’incontro della
tecnologia EnOcean con le soluzioni di controllo PC-based di Beckhoff.

La scelta di EnOcean

“L'impiego delle valvole termostatiche di tipo EnOcean ci ha consentito
di ottenere notevoli vantaggi in termini economici e sistemistici, garan-
tendo flessibilita nella progettazione, affidabilita della comunicazione
e bassi costi di installazione” afferma Luca Camagna, tecnico specia-
lizzato di CTI Sistemi. Nello specifico, si e scelto di utilizzare le valvole
della tedesca Thermokon, che si integrano perfettamente nell’archi-
tettura Beckhoff. La caratteristica principale dei dispositivi EnOcean &
quella di comunicare con un protocollo wireless e a recupero energe-
tico. In sostanza, i sensori e gli attuatori wireless EnOcean catturano
energia dall’'ambiente circostante sfruttando la tecnica dell’energy
harvesting, ovvero si autoalimentano traendo energia da movimento,
vibrazioni, pressione, illuminazione e differenze di temperatura. Oltre a
generare notevoli risparmi energetici, la tecnologia wireless EnOcean
consente di ridurre i costi di installazione, poiché di fatto azzera le ope-
razioni di cablaggio. “Le caratteristiche funzionali dei dispositivi EnO-
cean Thermokon ci hanno consentito di aggirare brillantemente i vincoli
strutturali dell’edificio. Inoltre, il fatto che la scuola avesse gia una rete
strutturata (vi sono numerose lavagne multimediali, una rete wi-fi per
studenti e docenti ecc.) ci ha agevolato nella realizzazione del sistema”.

Un'unica CPU per tutto

A livello di centrale termica & stata scelta una soluzione cablata. |l
fulcro del sistema risiede in un controllore Beckhoff CX5120, la cui
potenza e flessibilita hanno consentito a CTI Sistemi di gestire I'intera
applicazione avvalendosi di un unico hardware, tanto per il controllo,
quanto per la supervisione. “L'applicazione di supervisione & stata
sviluppata avvalendoci della nostra piattaforma soft-ware, un vero
e proprio apparato di building&energy management system, che si
integra perfettamente con |'architettura Beckhoff. Al di la delle nor-
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L’architettura di sistema
con la soluzione Beckhoff

mali funzionalita Scada, offre una serie di funzioni avanzate di power
management e quality monitoring che gli impiantisti possono configu-
rare graficamente” afferma Fabrizio Camagna. Al controllore CX5120
installato in centrale termica si affiancano alcune CPU CX9020, dedi-
cate all’'esecuzione dei loop di regolazione (circa 300) e alla gestione
di tutti i dispositivi EnOcean Thermokon che si trovano installati nel
complesso. Essendo un‘applicazione basata su interfaccia web, I'ac-
cesso puo essere effettuato da qualsiasi PC remoto, via smartphone
o tablet, mediante app. “Grazie ai servizi di comunicazione e web
server messi a disposizione dai controller Beckhoff, abbiamo svilup-
pato un‘applicazione molto efficace e semplice da utilizzare. In questo
modo la direzione dell’istituto pud monitorare i consumi e fare una
vera e propria supervisione funzionale dell'impianto, impostando gli
orari, le curve di temperatura, accendendo o spegnendo direttamente
le varie zone, come per esempio la mensa, la chiesa ecc. E possibile
cosli verificare in tempo reale lo stato dei consumi attraverso un intu-
itivo cruscotto” continua Fabrizio Camagna.

PLC e Windows: un’accoppiata vincente

Pur utilizzando i servizi di comunicazione loT, la caratteristica dell’ap-
plicazione & quella di avvalersi di un server interno sul quale convo-
gliare tutti i dati e al quale collegarsi da remoto anche per operazioni
di assistenza. “La nostra esigenza era quella di trovare un prodotto
che ci consentisse di migrare il nostro sistema, originariamente svi-
luppato per il mondo cloud, in un‘architettura basata su web server
locale” spiega Fabrizio Camagna. “La combinazione dei mondi PLC
e Windows offerti da Beckhoff in un unico sistema ha per noi rap-
presentato la soluzione perfetta, un ambiente unico all'interno del
quale sviluppare in maniera sinergica I'intera applicazione, integrando
il nostro know-how, sfruttando appieno le potenzialita di TwinCAT,
in particolare quelle della comunicazione”. La disponibilita di libre-
rie PLC, DLL e di svariate interfacce, ha reso possibile integrare in
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maniera semplice e diretta dispositivi di terze parti: per esempio gli
attuatori installati in centrale termica, le servo valvole EnOcean mon-
tate sui termosifoni, i misuratori di temperatura wireless distribuiti
nelle diverse zone, o le schede di /0 installate nel quadro di controllo.
Il sistema Beckhoff gestisce infatti tutti i principali standard di comu-
nicazione, come Dali, Bacnet, KNX/EIB, EnOcean, DMX e molti altri.

Architettura scalabile e indipendente
dall’applicazione

“La scalabilita dell’architettura, con la possibilita di scegliere tra
un’ampia gamma di CPU equipaggiate con processori standard, offre
una liberta di scelta senza eguali” sottolineano unanimemente Fabri-
zio e Luca Camagna.

“Cio permette di scegliere la taglia del controllore piti consona all’ap-
plicazione, con la possibilita di espandere il sistema, monitorare la
rete elettrica, gestire gli scenari o i servizi luce/audio/video di un au-
ditorium, grazie alle caratteristiche della tecnologia Beckhoff. Tutte
opzioni che potrebbero essere tranquillamente implementate senza

N

particolari vincoli o criticita”.

I risultati dell’efficientamento

L'impianto & stato dotato di un sistema di misura dei consumi in
tempo reale, in confronto continuo con i consumi pregressi. “Dopo il
secondo anno, il sistema ha fatto registrare un consumo di gas me-
tano inferiore del 40,5% rispetto al periodo di riferimento base del
benchmark” afferma Fabrizio Camagna “con oltre 100 tonnellate di
CO, non immesse in atmosfera”.

La lungimiranza da parte Collegio San Giuseppe - Istituto De Merode
e la tecnologia applicata da CTI Sistemi, hanno creato la giusta siner-
gia per un progetto di successo e dai risultati misurabili.

Beckhoff Automation - www.beckhoff.it

NOVEMBRE 2017 FIELDBUS & NETWORKS


http://www.beckhoff.it/

cosa c’e dietro
ad un progetto vincente?

contradata

industrial computing solutions

| sistemi fanless piu avanzati, flessibili e modulari

Intel® Atom™ and Intel® Core™ i3/i5/i7 fanless systems
9-48VDC input with over-voltage & over-current protection
RS-232/422/485 and Digital I/O with optical isolation
Integrated SuperCap and multiple /O technology

Up to 6x Intel® Gigabit Ethernet ports with 4x PoE+ ports
Operating temperature up to -40° to +70° C

E-mark, EN-50155 and EN-50121-3-2 certified

LALLKLKLL

distributore ufficiale Italia:

www.contradata.it

I
info@contradata.it Tel.(+39) 039 2301492 cn CDZE


http://www.contradata.it/

Fieldbus & Networks

CIOCCOLATO JUST-IN-TIME

Dossier

| PROGETTISTI ELETTRICI DELLA SOCIETA ALFRED RITTER HANNO
COMPLETAMENTE RINNOVATO IL SISTEMA ELETTRICO DI UN IMPIANTO
CON | MODULI BUS DI CAMPO DI MURRELEKTRONIK

di Alexander Hornauer

Sicurezza e semplicita di cablaggio sono assicurate in Ritter dall’impiego delle soluzioni Murrelektronik in combinazione con
Profisafe e Profinet

| cioccolato Ritter Sport & apprezzato in tutto il mondo e la forma

quadrata delle tavolette & un inequivocabile marchio distintivo:

"Quadrato, pratico, buono' & infatti lo slogan di Ritter Sport. Uno

dei prodotti piti popolari e venduti dell’azienda ¢ il cioccolato con

vero rum giamaicano. Recentemente, il sistema di produzione di
queste barrette & stato sottoposto a retrofit, utilizzando i moduli bus
di campo di Murrelektronik per la comunicazione dei dati.

Un retrofit di successo

La societa Alfred Ritter ha la sede principale nella regione di Stoc-
carda, in una zona molto verde e ricca di parchi. L'azienda utilizza
elettricita da fonti energetiche sostenibili e ha di recente costruito
un nuovo edificio con un moderno impianto di co-generazione, dove
& stato trasferito I'impianto esistente per la produzione della linea
Ritter Sport Rum. Peter Schetter, construction manager di Ritter
e responsabile della progettazione elettrica, ha tratto vantaggio

dalla situazione: “Abbiamo deciso di sfruttare questa opportunita
per rinnovare completamente la meccanica e i sistemi di controllo
dell'impianto”, con I'obiettivo di migliorare il livello di sicurezza.
Per i progettisti elettrici di Ritter Sport la soluzione adottata non
avrebbe dovuto solo rispettare in tutto gli standard prefissati, ma
anche generare il migliore rapporto costo/benefici.

Coordinamento perfetto e diagnostica

in tempo reale

L'impianto per la produzione di tavolette di cioccolato si estende su
ben tre piani. | processi sono coordinati e perfettamente integrati.
Dapprima, si mischiano i componenti per la pasta base, dopodiché
vengono aggiunti pezzi di nocciole e uvette della California, che
sono state preventivamente lasciate a macerare per pit di 20 ore
in vero rum giamaicano. Nella fase successiva si da forma alle bar-
rette, che vengono poi ricoperte con cioccolato al latte e, da ultimo,
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avvolte nella tipica carta colorata. Nell’installazione originaria i nu-
merosi componenti, quali i sensori e gli attuatori, erano connessi
con cavi singoli, mentre per la nuova installazione sono stati uti-
lizzati i moduli bus di campo della serie MVK di Murrelektronik. La
solida custodia in metallo e I'incapsulamento ermetico li rendono
ideali per I'utilizzo in ambienti industriali gravosi. “Con un impianto
che occupa ben tre piani, la soluzione bus di campo consente di
diminuire considerevolmente il cablaggio” afferma Schetter.

| moduli bus di campo sono installati in prossimita del processo e la
connessione con sensori e attuatori puo essere realizzata con cavi
molto corti. Anche la sostituzione dei cavi usurati risulta pit veloce.
Nel modulo bus di campo MVK metallico, ogni canale & monitorato
singolarmente per I'individuazione di errori di sovraccarico, corto-
circuito o rottura del filo. Ogni anomalia viene segnalata da un LED
sulla porta interessata e un messaggio viene inviato al controllore.
“Sfruttiamo al massimo queste funzioni di diagnostica” conferma
Schetter. Gli errori vengono individuati e risolti velocemente, evi-
tando i fermi macchina. |l responsabile della progettazione elettrica
spiega anche perché un’elevata disponibilita dell'impianto e econo-
micamente rilevante: “Produciamo just-in-time, senza grosse scorte,
cosi da garantire prodotti freschissimi ai rivenditori”. |l settore ali-
mentare e quindi particolarmente critico, nel senso che anche il piu
piccolo problema pud comportare lunghe e laboriose operazioni di
pulizia prima della ripresa della produzione.

Un cablaggio pratico e sicuro

| cavi M12 precablati a un’estremita di Murrelektronik vengono utiliz-
zati in molti punti dell'installazione. Su molti connettori i progettisti
elettrici Ritter Sport utilizzano adattatori a ‘T" per il trasferimento dei
segnali su entrambi i canali ed essere cosi in grado di collegare piu
sensori e attuatori a ciascun modulo. | cavi vengono fissati con la
chiave dinamometrica di Murrelektronik: “Con questa chiave pos-
siamo arrivare facilmente al dado esagonale, anche dove il passaggio

Peter Schetter di Alfred Ritter illustra I’'impianto a Nancy
Locher di Murrelektronik

& molto angusto” prosegue Schetter. |l serraggio corretto & importante
perché i macchinari sono soggetti a forti vibrazioni e i connettori si
possono allentare, se non sono avvitati in modo accurato. La sicurezza
€ un altro punto estremamente rilevante nell'impianto di produzione
delle tavolette di cioccolato al rum Ritter Sport. Vi sono dispositivi
attivi in tutte le aree dell'impianto, per garantire la sicurezza di uomini
e macchine. Il miscelatore, per esempio, non si mette in funzione se
il coperchio non e chiuso correttamente. Per la prima volta, i proget-
tisti di Ritter hanno installato sensori e attuatori di sicurezza in modo
distribuito. Per realizzare cio, hanno integrato nell’impianto il modulo
bus di campo MVK Metallico Safety di Murrelektronik, che permette
la trasmissione diretta dei dati di sicurezza via Profisafe, un’esten-
sione di Profinet specifica per la sicurezza. Questa soluzione ha reso
superfluo I'utilizzo del cablaggio passivo all’interno del quadro elet-
trico, soddisfacendo al contempo gli standard piu elevati (SIL3 e PL e).

Murrelektronik - www.murrelektronik.it
Nella nuova installazione messa

per Ritter sono stati utilizzati i mo
di campo della serie MVK di Murre
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Dossier

MANUTENZIONE E GESTIONE OPERATIVA PIU
EFFICIENTI IN CINA GRAZIE AL MONITORAGGIO

INTELLIGENTE DEGLI IMPIANTI FOTOVOLTAICI

echino e famigerata per la sua aria irrespirabile e il
governo cinese non ¢ certo felice di questa pessima re-
putazione. Per porre rimedio e stato lanciato il progetto
‘Golden Sun’, oltre a stanziare maggiori incentivi per la
produzione di energia solare con l'installazione di im-
pianti fotovoltaici (FV). La quantita e varieta crescente di impianti
FV, la gestione centralizzata e I'integrazione delle informazioni di
ogni stazione si stanno ora traducendo in difficolta sempre maggiori
di gestione.
BOE Technology Group & un noto produttore di pannelli che & en-
trato nel settore del fotovoltaico diversi anni orsono. Da allora la
sua business unit dedicata all’'energia si & specializzata nella for-
nitura di componenti e soluzioni complete per impianti solari, rea-
lizzando progressivamente 20 progetti nell’area di Pechino. Questi

La soluzione di Advantech permette un
monitoraggio intelligente degli impianti
FV da parte di BOE Technology Group

impianti FV sono situati in diverse zone, a molti chilometri di di-
stanza dalla sede dell’azienda. Quest'ultima inviava regolarmente i
propri addetti per rilevare i dati, ma non riusciva a valutare lo stato
operativo di ciascuna stazione in tempo reale. Con I'attivazione di
nuovi impianti, aumentava il fabbisogno di manodopera e risorse.
Con attivita sempre pit gravose di manutenzione e gestione ope-
rativa, I'azienda aveva urgente necessita di una piattaforma per il
monitoraggio in tempo reale e di gestione unificata.

Requisiti di sistema

Per implementare il monitoraggio in tempo reale 24x7, la nuova

soluzione per la gestione di impianti FV avrebbe dovuto consentire

il controllo e la gestione intelligenti da remoto con funzionalita di:

raccolta dati da strumenti e dispositivi sul campo; corretta con-
figurazione dei sistemi di rete

Remate VO Modules Romoie VD Modues
g8 g
) *I s D li ;|
Pressum: Temperature Humidéy Prossure Tempemtue  Humigity

in base alle condizioni dell'im-
pianto e alla distanza di trasmis-
sione; utilizzo di data gateway
per la registrazione e la prote-
zione dei dati; infine, una piat-
taforma di gestione semplice,
intuitiva e ricca di funzionalita.
Oltre a un pacchetto completo di
funzioni, il software doveva con-
sentire agli utenti di disegnare
le proprie interfacce (HMI). Inol-
tre, in virtu del clima rigido che
caratterizza il nord del Paese e
delle peculiari condizioni am-
bientali della centrale elettrica,
i prodotti hardware dovevano
avere caratteristiche di resi-

o stenza e durevolezza idonee a
Electric meter varter  Combiner bo sopportare condizioni operative
ADAM-4117 gravose.
Fiernobe 10 Modhuies.
a2
) !I |
Tormooraturn  Humidity Diagramma di rete della

stazione di controllo centrale
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Descrizione

del sistema

Per le applicazioni fotovoltai-
che Advantech ha proposto un
software intelligente basato su
browser con hardware di cate-
goria industriale. Solar Power
Management System (Spms) &
un‘architettura multilivello per
acquisizione dati e gestione di
reti e impianti di trasmissione,
grazie alla quale gli operatori
possono utilizzare informazioni
e metodi scientifici per gestire
gli impianti FV. Per utenti ge-
nerici e system integrator chia-
mati a gestire una pletora di
dispositivi di marche differenti,

il supporto di un’ampia gamma
di protocolli di comunicazione
puo offrire una soluzione sem-
plice e immediata. Grazie a
questa funzione, qualsiasi tipo
di stringa FV, quadro combina- @ e e
tore, inverter, strumentazione
meteo, videocamera, sistema
di sicurezza e dispositivo di

EKI-1334

misura puo essere facilmente

integrato nel sistema indipendentemente dal fornitore. Il sistema
offre inoltre uno speciale meccanismo per immagazzinare tempo-
raneamente i dati raccolti nei dispositivi di Advantech; in questo
modo, qualora la rete dovesse cadere, non si verificherebbero
perdite di dati e la trasmissione proseguirebbe una volta risolto il
problema. Inoltre, il sistema puo conservare tutti i dati e generare
report storici. Queste due funzionalita sono preziose per i gestori
di impianti FV, che devono presentare dati e relazioni dettagliati
per la richiesta di sussidi governativi. Inoltre, grazie all’architettura
browser/server di Spms, non e pit necessario installare un software
apposito, il software & accessibile da qualsiasi dispositivo collegato
a Internet. In questo modo, si puo espandere velocemente il numero
di nodi client senza alcun impatto sulla manutenzione e senza il
costo di acquisto di licenze software aggiuntive.

Per agevolare la gestione dei dati dell'impianto, I'interfaccia con-
sente all’'operatore di aggiungere, cancellare e modificare dati con
grande facilita. Integrando un sistema satellitare (GIS), di video-
sorveglianza e di sicurezza, i responsabili del centro di controllo
possono monitorare a distanza ogni stazione FV dalla stessa piat-
taforma. Il sistema & in grado di generare grafici della capacita di
tutte le centrali e dei dati di ogni singolo inverter in tempo reale,
visualizzando le informazioni sullo schermo del computer per aiutare
gli operatori a valutare le prestazioni in termini di generazione di
energia. Per quanto riguarda i dati storici € possibile generare report
con frequenza giornaliera, mensile, trimestrale, annuale o persona-
lizzata. Il sistema comprende inoltre il software di configurazione
WebAccess con il quale gli utenti possono sviluppare funzioni o
applicazioni speciali.

Per quanto riguarda I'hardware, il progetto ha utilizzato svariati
dispositivi di Advantech, fra cui computer industriali, moduli di
ingresso analogici, convertitori multimediali in modalita singola e
switch non gestiti. Tutti questi prodotti sono dispositivi robusti di
categoria industriale. Con le sue caratteristiche di compattezza, re-

sistenza e affidabilita, il PC WA-UN02178-C50HE offre eccellente
potenza di calcolo unita a consumi molto bassi con certificazione
‘Energy Star’. Il computer & privo di ventola, opera su una gamma
estesa di temperature e offre un grado di protezione IP40, oltre a
una ricca dotazione di interfacce I/0 per collegare facilmente sva-
riate periferiche. Adam-4117, un modulo di ingresso analogico a
otto canali resistente alle alte e basse temperature, al rumore e ai
picchi di corrente, provvede a raccogliere dati ambientali e meteo
attraverso il protocollo Modbus RTU per inviare i dati al computer.
Per la configurazione della rete, poiché gli impianti sono classificati
come applicazioni remote all’aperto e il progetto doveva integrare
diverse tipologie di centrali energetiche, Advantech ha utilizzato due
prodotti di networking per realizzare un ambiente stabile per le co-
municazioni. Implementando i convertitori a fibra ottica EKI-2541S,
da 10/100T (X) a modalita singola, nella sezione di acquisizione dati,
il sistema consente di aumentare la distanza di comunicazione oltre
il limite di 100 metri dei collegamenti Ethernet. E stato installato
uno switch Ethernet industriale a 8 porte non gestito EKI-2528 per
trasferire i dati fra le centrali e il centro di controllo.

Un elevato grado di integrazione

Implementando la soluzione di Advantech per il monitoraggio in-
telligente di impianti FV, gestori come BOE Group non si devono
piu preoccupare della compatibilita fra prodotti e periferiche nella
fase di sviluppo del progetto, potendo inoltre contare su un sistema
stabile e affidabile grazie al grado elevato di integrazione offerto
da Advantech. La piattaforma centralizzata con funzionalita visibili,
gestibili e controllabili da remoto ha consentito non solo di rispar-
miare manodopera e risorse, ma anche di migliorare sensibilmente
I'efficienza di esercizio e manutenzione, grazie al monitoraggio in
tempo reale e alla gestione unificata.

Advantech - www.advantech.eu
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Il sistema di trigenerazion
copre con l’auto produzwne

PER GESTIRE AL MEGLIO
L’ENERGIA AUTO-PRODOTTA
DAL PROPRIO IMPIANTO,

GAI MACCHINE
IMBOTTIGLIATRICI HA SCELTO
DI IMPIEGARE LE TECNOLOGIE
SCHNEIDER ELECTRIC

Dossier

AUTO-PRODOT

La soluzione, realizzata dal system integrator Albasystem con i prodotti
di Schneider Electric, ottimizza automazione e gestione dell’energia

PER L’INDUSTRIA 4.0

uando si parla di Industria 4.0, oggi, si associa questo

termine a vantaggi quali il miglioramento della pro-

duttivita e il rinnovamento dei modelli operativi nelle

aziende manifatturiere, incentrandosi in particolare

sul tema dell’automazione di impianti e linee di pro-
duzione. In realta le tecnologie abilitanti di questa trasformazione,
quali I'Internet delle Cose, permettono di andare oltre, realizzando
una smart factory che associa efficientamento produttivo ed ener-
getico in combinazioni totalmente innovative, che moltiplicano le
opportunita di riduzione dei costi, intervenendo in modo decisivo
su una delle voci di costo piu pesanti per I'industria e I'energia,
guadagnando in sostenibilita. E questo il caso di quanto & avvenuto
nell’azienda GAl Macchine Imbottigliatrici, realta specializzata nella
produzione di impianti e attrezzature per I'industria enologica, ole-
aria, della birra e dei liquori.

Energia di qualita
La societa GAIl ha messo in funzione nello stabilimento di Ceresole
d'Alba, in provincia di Cuneo, un sistema che permette |'autopro-

duzione del 93% dell’energia necessaria al proprio fabbisogno, con
una riduzione stimata delle emissioni di CO, di circa 1.600 tonnellate
I'anno e un risparmio di circa 600.000 euro, dovuto alla sostituzione
delle fonti energetiche tradizionali con fonti alternative e rinnova-
bili. Il sistema & stato realizzato con il supporto di Albasystem, un
system integrator ‘4.0°, capace di realizzare soluzioni altamente in-
novative, che realizzano una ‘automazione dell’'energia’ abilitata da
tecnologie digitali.

Albasystem, spin off del gruppo Marengo di Alba, ha creato per GAI
Macchine Imbottigliatrici un sistema di trigenerazione integrato che
mette in relazione fonti energetiche diverse, gestendole secondo
una logica di miglioramento continuo, consentita dall’analisi det-
tagliata del processo produttivo e dei comportamenti energetici
di tutte le utenze che consumano energia nell'impianto. In questo
modo, GAl pud utilizzare con sicurezza fonti energetiche alternative,
avendo la garanzia della continuita del servizio e della stabilita dei
parametri elettrici, richieste dalla presenza nello stabilimento di
molteplici lavorazioni di precisione. Infatti la societa piemontese re-
alizza nello stabilimento di Ceresole ogni fase della creazione delle
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macchine, il che comporta la compresenza di una grande quantita e
varieta di situazioni e processi ad alto consumo di energia, ovvero
macchine CNC, processi di trattamento termico, lavorazioni galva-
niche ecc.

In un contesto come questo, disturbi di rete e cali di tensione ri-
sulterebbero estremamente dannosi: |'applicazione innovativa delle
tecnologie di controllo Schneider Electric, nativamente connesse e
concepite per consentire sia la gestione intelligente dell’'energia,
sia I'automazione di edge control, ha consentito di ottenere il livello
di affidabilita e qualita desiderato.

Combinare smart factory e smart energy

Per rispondere alle esigenze critiche di GAl Macchine Imbottiglia-
trici, Albasystem ha scelto, data la necessita di unalta disponibilita
del sistema, di adottare il sistema PAC Modicon M580 di Schneider
Electric con funzionalita di ridondanza a caldo: il controller tiene
sempre sotto controllo i dati energetici e il loro comportamento,
attivando in tempo reale sulle varie utenze presenti nell'impianto le
logiche di gestione dell’energia associate a ognuna di esse tramite
un‘attenta analisi del ciclo produttivo.

I PAC Modicon M580 sono stati, alla loro introduzione sul mercato, i
primi controller di processo nativamente dotati di connettivita Ether-
net, per una piena integrazione in logiche legate al concetto di Indu-
stria 4.0, realizzate con tecnologie aperte al dialogo con dispositivi
di terze parti e con i dispositivi di distribuzione elettrica intelligente,
quali quadri connessi per la distribuzione in media tensione o in
bassa tensione e trasformatori.

L'approccio aperto e integrato, unito alla capacita di Schneider Elec-
tric di fondere nei suoi prodotti le expertise di gestione dell’energia
e dell’automazione, sono garanzia di flessibilita e di applicabilita
delle soluzioni nei contesti piu diversi e sfidanti. A tutto cio si ag-

Schneider Electric ha fornito, fra |’altro, il quadro di media
tensione connesso SM6 e i quadri generali in bassa tensione
per il controllo e comando motore

giunge un approccio basato sulla creazione con i system integrator
di una vera partnership per lo sviluppo applicativo, in cui Schneider
Electric offre un supporto consulenziale per la realizzazione di una
soluzione innovativa, in grado di soddisfare pienamente le esigenze
del cliente finale. L'architettura di controllo gestita dai PAC M580 &
connessa alla soluzione di cogenerazione, a un gruppo di continuita
rotante, all'impianto fotovoltaico e a un gruppo elettrogeno forniti
da altri vendor; tutto interagisce attraverso PLC e 1/0 di Schnei-
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L’architettura di controllo & connessa anche
a un gruppo elettrogeno fornito da un altro vendor

der Electric, tramite una rete interamente basata su
Ethernet/IP, Modbus TCP e Modbus seriale; Schneider
Electric ha anche fornito le soluzioni di distribuzione
elettrica in media e bassa tensione, con prodotti in-
novativi e collegati, quali il quadro di media tensione
connesso SMB, il trasformatore MT/BT e i quadri ge-
nerali in bassa tensione per il controllo e comando
motore fino a 4.000 A.

Attraverso M580 si attiva un dialogo costante e bi-
direzionale con il software di monitoraggio e con-
trollo Aspec realizzato da Albasystem, che consente
di rilevare istantaneamente i dati Wages raccolti e
di gestire in modo adeguato, tramite I'intervento del
controller, I'impianto di trigenerazione, ottenendo i
risultati prestazionali ed economici previsti. | dati ca-
pillari raccolti consentono inoltre di analizzare i com-
portamenti energetici delle varie utenze nel tempo
e di innescare un processo di ‘continuous improvement’ con un
miglioramento continuo delle performance energetiche e, pit in
generale, delle prestazioni. “ll sistema progettato e in grado di
soddisfare le quattro esigenze chiave in ottica energetica neces-
sarie per I'Industria 4.0: disponibilita, qualita, economicita, soste-
nibilita” spiega Paolo Giacchero, project manager di Albasystem,
che ha seguito il progetto. “Spesso ottenere tutto questo non &
possibile utilizzando in modo tradizionale i principali vettori ener-
getici utilizzati dall’industria, vale a dire gas ed energia elettrica.
Nel caso di GAl Macchine Imbottigliatrici abbiamo potuto farlo
grazie al fatto che tutti i partner coinvolti nella realizzazione del si-
stema di trigenerazione hanno adottato apparati aperti, incluse le
componenti elettriche e di automazione Schneider Electric”. Con-
ferma tutto Massimo Marengo, amministratore delegato del Gruppo
Marengo, di cui Albasystem & una spin-off: “La vera novita del si-

e bidirezionale con il software di monitoraggio per controllare in tempo reale
i dati dell’impianto

stema messo a punto per GAl non & quella di avere inventato nuovi
vettori energetici per alimentare I'impianto, quanto di essere riusciti
a farli dialogare fra loro, mettendoli in rete e dotando il sistema
di un’intelligenza artificiale in grado di integrarli autonomamente
nel migliore dei modi, in nome dell’efficienza, dell’economicita e
dell’'ambiente”.

Innovazione e sostenibilita

su misura

Il caso di GAl Macchine Imbottigliatrici &€ un esempio di come le tec-
nologie Schneider Electric oggi disponibili, associate all’analisi del
ciclo produttivo e integrate da soggetti dotati di grandi capacita di
innovazione come Albasystem, permettano di adottare nell’industria
un nuovo paradigma per |'efficienza energetica e la sostenibilita,
basato sull'auto-produzione, regolata esattamente in funzione delle
necessita dei sistemi, analizzata e tarata in modo
preciso e realizzata con componenti e soluzioni che
garantiscono la scalabilita per future esigenze.
Questo approccio unisce all'intelligenza applicata
in ambito produttivo, quella applicata all’'energia,
adottando criteri non dissimili da quelli che guidano
I'evoluzione delle reti distributive (smart grid), in un
mondo che deve continuare ad affidarsi sempre pit a
fonti energetiche rinnovabili per ridurre I'impatto am-
bientale e affrontare allo stesso tempo la crescente
domanda di energia.

La riduzione dei costi cosi ottenuta, la maggiore di-
sponibilita dell’impianto e, non ultimo, il guadagno
in sostenibilita, sempre pil apprezzato dal mercato,
oltre che necessario per contenere gli effetti del cam-
biamento climatico, si associano alla trasformazione
digitale dei processi di produzione, per offrire alle
aziende |'opportunita di essere ancora pil competi-
tive sul mercato.

Schneider Electric
www.schneider-electric.it
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SOSTENIBILITA AL 100%

Dossier

GEA ORENGINE HA AUMENTATO DI 2,5 MW LA CAPACITA DI UNO
DEI MAGGIORI IMPIANTI IDROELETTRICI DEL CLIENTE, FORNENDO ENERGIA
SUPPLEMENTARE SUFFICIENTE AL FABBISOGNO DI UN INTERO PAESE

di Patrizio Emilia

ell’'area di Medellin

sorge uno dei maggiori

impianti idroelettrici

della Colombia, una cen-

trale da 660 MW di ca-
pacita installata, che sfrutta I'energia
dell’acqua imbrigliata da una diga alta
150 m e larga 426 m. Su input del pro-
prio cliente, proprietario dell'impianto,
la genovese GEA Orengine, affermata
azienda operante nel settore dell'im-
piantistica energetica, ha realizzato
un impianto ausiliario che, basato sul-
I'Architettura Integrata Rockwell Au-
tomation, ha consentito di recuperare
2,5 MW di potenza, che sarebbero al-
trimenti andati persi. Potra anche sem-
brare poco rispetto a cio che le quattro
turbine Francis da 172 MW cadauna
riescono a produrre, ma il risultato ot-
tenuto e davvero pregevole, oltre che
100% sostenibile. L'aver aumentato la
capacita di 2,5 MW ha consentito di
erogare potenza elettrica a sufficienza
per un migliaio di appartamenti in pid,
equivalenti a circa 5.000 persone, cioe
un intero paese. Ma, come & stato
possibile recuperare questi 2,5 MW
supplementari, esempio virtuoso di un
mini-idroelettrico che, se opportuna-
mente sfruttato, puo ripagarsi molto
velocemente, addirittura nel giro di soli
3 anni? Sfruttando le acque relative al
cosiddetto DMV, Deflusso Minimo
Vitale, la portata minima che deve es-
sere rilasciata da una qualsiasi opera
di captazione, come lo & una diga, al
fine di assicurare I'integrita ecologica
e la salvaguardia morfologica del corso
d'acqua oggetto dell’intercettazione.

S fruttan me é stato possibile
| recuper nergia elettrica
che altrimenti sarebbe andata sprecata

Come spiega Mauro Brialdi, automation director di GEA Orengine  prevalenza formato da ingegneri, si occupa pressoché di tutto quanto,
International: “Questo progetto & emblematico di quella che si pud  dalla progettazione delle turbine idrauliche, ai sistemi di trasforma-
considerare la nostra expertise, ovvero il mini-idroelettrico: il nostro  zione della potenza, alla necessaria automazione. Ed & qui che entra
tipico campo d'azione spazia infatti dai 50 kW ai 10 MW". |l personale  in gioco Rockwell Automation. “Oltre che in Italia, operiamo in tutto
tecnico dell’azienda, che ha sede nell’area portuale di Lavagnaed € in il mondo, specialmente nell'area del centro e sud America” prosegue
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Brialdi. “Relativamente alle attivita che svolgiamo in questi mercati,
Rockwell Automation rappresenta per noi una garanzia: vuoi per qua-
lita e prestazioni delle sue soluzioni di automazione, vuoi per I'ampia
accettazione che queste trovano nel continente americano, vuoi infine
per I'ampia disponibilita che il suo personale riesce sempre a garan-
tirci relativamente a supporto e assistenza tecnica in loco”.

100 km di ...energia

Appena 100 km di fiume. Non un grande corso d'acqua dunque, ma
una risorsa disponibile per garantire una media produzione energe-
tica in maniera sostenibile. L'obiettivo del cliente di GEA Orengine
era sfruttare il DMV del fiume andando a installare, in parallelo alla
valvola di dissipazione dell’energia rilasciata dal deflusso di acqua
nel tratto di fiume a valle della diga, una turbina idraulica capace
di convertire in energia elettrica questa quota parte di energia (2,5
MW), che altrimenti sarebbe andata sprecata.

Per rispondere al meglio alle specifiche del cliente, GEA Orengine
desiderava offrire la possibilita di associare al controllo tradizionale
un approccio pit innovativo e in linea con gli obiettivi di ottimizza-
zione, sostenibilita e riduzione dei
costi. Un’unica architettura integrata
avrebbe permesso di controllare il si-
stema, oltre a fornire piena visibilita
non solo sui dati relativi al consumo
di energia, ma anche sulle vibrazioni
della macchina, e di implementare un
efficace programma di manutenzione
predittiva basata sulle condizioni.
Rockwell Automation ha raccolto que-
sta sfida e ha risposto alle esigenze
di GEA Orengine con un approccio in-
novativo, proponendo una soluzione
unica, completa e integrata che, oltre
alla gestione e controllo della turbina
elettrica, permettesse al cliente finale
diridurre i costi di esercizio. A tal fine, & stata proposta una singola ar-
chitettura integrata con funzionalita di analisi e controllo dei consumi
energetici che, oltre ad aver ulteriormente elevato il livello di soste-
nibilita del progetto, ha contribuito a ridurre i costi operativi dell'im-
pianto. Allo stesso modo, la possibilita di monitorare le vibrazioni ha
permesso di implementare un piano di manutenzione predittiva, che
ha ridotto il rischio di guasti e fermi imprevisti e, di conseguenza, i
costi a essi collegati. L'architettura si basa sulla capacita di calcolo di
quattro controllori Allen-Bradley CompactLogix (PAC) interconnessi in
rete Ethernet/IP, che utilizzano anche il protocollo di trasmissione IEC
60870-5-104 che, in ambito di automazione di centrali elettriche, co-
stituisce lo standard di riferimento per quanto riguarda le funzionalita
di telecontrollo. | quattro CompactLogix, inoltre, sono stati interfac-
ciati con il controllo centrale dell'impianto, anch’esso equipaggiato
con unita Rockwell Automation pili potenti, questa volta di tipo Allen-
Bradley ControlLogix (PAC). Al fine di raggiungere le migliori presta-
zioni, nonché I'immunita dalle interferenze elettromagnetiche (EMI),
quale supporto fisico di trasmissione & stata scelta |a fibra ottica. Per
il monitoraggio e la protezione del generatore, ovvero per il controllo
del carico energetico e dei parametri a esso correlati, e stato instal-
lato un Allen-Bradley PowerMonitor 1000, che e stato interfacciato
ai PAC Rockwell Automation attraverso protocollo Ethernet/IP. Infine,
per I'analisi delle vibrazioni & stato utilizzato un modulo di misura-
zione dinamica standard della serie Allen-Bradley XM, una soluzione
di controllo generale online che Rockwell Automation ha espressa-
mente ideato per il monitoraggio dell’albero, della carcassa o delle vi-

Ethernet/IP
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Un Allen-Bradley PowerMonitor 1000 é interfacciato
ai PAC Rockwell Automation attraverso protocollo

brazioni del basamento nellinstallazione di macchine rotanti. A esso
e stato collegato in maniera dedicata un Panel PC Industriale Versa
View 6181P standard, sul quale & stata installata la suite software
Rockwell Automation Emonitor Condition Monitoring, per implemen-
tare un efficace programma di manutenzione predittiva basato sulle
condizioni. Si tenga presente che gli impianti di generazione dell’e-
nergia si trovano in una caverna, raggiungibile attraverso una stretta
galleria, dove le gravose condizioni ambientali non devono costituire
un ostacolo alla continuita di esercizio.

Installazione senza ‘intoppi’
Come spiega Brialdi, oltre alle caratteristiche di affidabilita e perfor-
mance, la decisione di utilizzare un’architettura mono fornitore & stata
motivata anche dalla completa disponibilita da parte di Rockwell Au-
tomation di tutti i moduli necessari, incluso quello per il monitoraggio
delle vibrazioni. Cosa non da poco, poiché ha permesso di realizzare un
ambiente completamente integrato senza dover ricorrere a interfacce
di comunicazione o di conversione dati. “Sfruttando un’infrastruttura
gia esistente e grazie alla tecnologia Rockwell Automation siamo
stati in grado di realizzare un progetto
100% sostenibile e altamente replica-
bile in qualsiasi impianto idroelettrico,
che ha permesso di aumentarne la ca-

swrus  PowerMonitor 1000 pacita di 2,5 MW e di fornire energia
o sufficiente al fabbisogno di un intero
‘ paese” afferma Brialdi. “Sebbene

— I'applicazione fosse caratterizzata da

@ Alien-Bradicy una certa complessita dimpianto,

non vi sono stati particolari intoppi.
Anzi. Grazie alle funzionalita offerte
dall'ambiente di programmazione
RSLogix 5000 le fasi di sviluppo e
messa a punto del software, avvenute
in loco, hanno richiesto appena tre
settimane di lavoro, con un notevole
contenimento dei costi totali. Questo, grazie anche al supporto offerto
dal team tecnico di Rockwell Automation che” prosegue Brialdi “spe-
cialmente per quanto riguarda la parte di analisi delle vibrazioni, ci ha
dato una mano determinante in termini di competenze applicative”.

Rockwell Automation - www.rockwellautomation.it

UNA SOLUZIONE VINCENTE

La soluzione Rockwell Automation installata include:
— 4 controllori Allen-Bradley CompactLogix

— 3 HMI Allen-Bradley PanelView Plus

— 1 Panel PC industriale Versa View 6181P

-1 PowerMonitor Allen-Bradley

— Moduli Allen-Bradley della serie XM

— Software Emonitor

| risultati conseguiti:

—Controllo e monitoraggio delle vibrazioni su
un’unica piattaforma senza necessita di conversione
di protocolli

—Aumento di 2,5 MW di potenza erogata

- Sfruttamento del DMV e sviluppo di un progetto ad
alta sostenibilita
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La soluzione di ABB é stata impiegata
per consentire ai responsabili

del Consorzio di Bonifica Veronese
(CBV) di raccogliere dati

sulle prestazioni dell’impianto

STIONE DELL’ENERGIA DI ABB RIDUCE DEL 30% | COSTI

NSOR
INDUI
T

F“ﬁ‘_ S
4 e il

BB ha completato con successo un progetto pilota che

impiega ABB Ability Electrical Distribution Control Sy-

stem con il Consorzio di Bonifica Veronese (CBV), un'a-

zienda pubblica di fornitura dell’acqua. Come risultato,

& stato possibile ridurre i tempi di manutenzione dell’im-
pianto e i costi operativi. ABB Ability Electrical Distribution Control Sy-
stem fa parte dell’offerta digitale ABB Ability, connette le installazioni
di energia al cloud e fornisce ai clienti informazioni in tempo reale e dati
storici per migliorare le prestazioni complessive del sistema elettrico. |
dispositivi digitali, le apparecchiature,
le soluzioni e i servizi digitali di ABB
offrono ai clienti la possibilita di acce-
lerare la digitalizzazione industriale.
ABB Ability Electrical Distribution
Control System utilizza la piattaforma
cloud Microsoft Azure per la raccolta,
I'elaborazione e I'archiviazione dei
dati. “Abbiamo dotato gli interruttori
automatici di sensori e li abbiamo con-
nessi al cloud di Microsoft Azure; gli |
algoritmi ci consentono di supportare
il processo decisionale dei clienti met-
tendoli in grado di monitorare e gestire
le operazioni per mezzo di un’intuitiva interfaccia online” ha spiegato
Tarak Mehta, presidente della divisione Electrification Products di ABB.
“Questo progetto e un eccellente esempio del valore che ABB Ability
puo fornire ai clienti. In linea con la ‘Next Level Strategy’ di ABB, uti-
lizzando I'loT, possiamo digitalizzare le strutture dei clienti per ridurre i
costi operativi e il consumo di energia”.

Monitoraggio dell’efficienza energetica

Con il completamento dell'implementazione di ABB Ability Electrical Di-
stribution Control System in tutte le sedi, il Consorzio prevede di ridurre i
costi operativi dell'impianto fino al 30% e il tempo di manutenzione fino

Gli interruttori automatici sono stati dotati di sensori e
sono stati connessi al cloud di Microsoft Azure

|0 ITALIANO DI GESTIONE DELLE ACQUE

al 40%. Le stazioni di pompaggio dell’acqua del Consorzio garantiscono
alle imprese agricole la fornitura di riserve di acqua durante i periodi di
secca. La soluzione di ABB & stata impiegata per consentire ai responsa-
bili della struttura di raccogliere dati sulle prestazioni dell'impianto e di
monitorare online |'efficienza energetica e i costi. “ABB Ability Electrical
Distribution Control System ci ha permesso di connettere |'hardware
esistente al cloud per gestire I'impianto in modo piu efficace” ha affer-
mato Riccardo Tosi, direttore operativo di Consorzio di Bonifica Veronese.
“Inoltre, la disponibilita di dati utili ci ha resi idonei alla certificazione di
efficienza energetica, per un valore di
24.000 euro, senza il tempo e le spese
di auditing esterno. Distribuiremo que-
sta soluzione in decine di strutture di
distribuzione dell’acqua e stimiamo di
poter ridurre i costi operativi di circa il
30%". ABB ha connesso al cloud anche
il generatore di energia idroelettrica in
piccola scala del Consorzio. Grazie
all'accesso remoto a tutti i dati, per il
Consorzio e pitl semplice misurare ac-
curatamente quanta energia sta ero-
gando alle utility e garantire la giusta
qualita della potenza. La tecnologia
consente di monitorare le operazioni di piu siti. Gli utenti possono inoltre
impostare e ricevere awvisi nel caso si verifichino condizioni anomale per
ottenere livelli piu alti di efficienza e produttivita. ABB Ability Electrical
Distribution Control System si connette direttamente al sistema elettrico
tramite un‘architettura semplice e integrata, sfruttando l'intelligenza in-
tegrata e la connettivita degli interruttori automatici Emax 2. Gli utenti
possono accedere ai dati del sistema ovunque e in qualsiasi momento,
tramite smartphone, tablet o PC. Per quanto riguarda il protocollo di co-
municazione per la gestione dei dati, & stato utilizzato Profinet.

ABB - www.abb.com
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“ESSERE ‘GREEN’... CONVIENE

di Letizia De Maestri

E

Molte aziende italiane

stanno investendo in ‘green economy’
anche per il notevole ritorno economico
che la politica sostenibile comporta

L’EFFICIENZA ENERGETICA RAPPRESENTA UNO DEGLI ELEMENTI STRATEGICI
PER IL RAGGIUNGIMENTO DEGLI OBIETTIVI SANCITI DA ACCORDI COME QUELLO DI

PARIGI:

utela ambientale, consapevolezza dell’'ambiente e dei con-

sumi, azioni ecosostenibili e Industria 4.0 sono divenuti

temi ‘core’ in quest'ultimo periodo. L'accordo di Parigi e

il protocollo di Kyoto sono esempi di accordi vincolanti

atti a ridurre il surriscaldamento globale. Gia nel breve
termine i Paesi dovranno incentivare nei settori civile e industriale I'in-
novazione tecnologica e infrastrutturale, supportando gli investimenti
necessari per attuare un percorso di decarbonizzazione. L'efficienza
energetica rappresenta uno degli elementi strategici fondamentali
per il raggiungimento di questo ambizioso ma essenziale obiettivo.
E per raggiungerlo davvero occorre migliorare le performance ener-
getiche, integrando tecnologie di automazione innovative. Al settore
industriale si deve un quarto dei consumi energetici dell’Unione Euro-
pea e costituisce, dopo gli ambiti civile e dei trasporti, il terzo macro-
settore di maggiore consumo. Nelle ‘policy’ di lotta ai cambiamenti
climatici e riduzione dei consumi energetici riveste il ruolo strategico
di innovatore per eccellenza. In Italia un‘azienda su quattro ha inve-
stito e continua a investire in ‘green economy’, il modello di sviluppo
economico che tiene conto anche dell impatto ambientale, ovvero dei
potenziali danni all’'ecosistema creati dall’intero ciclo di trasforma-
zione del prodotto. Molte aziende italiane hanno modificato la loro
politica adottando modelli produttivi a basso impatto e decisamente
piu attenti alle nuove disposizioni in materia di politiche ambientali.
Alla base della crescita delle aziende green, oltre a un evidente van-
taggio sostenibile, & presente un notevole ritorno economico. Molte
imprese del nostro Paese hanno deciso nel corso degli ultimi anni di
adottare sistemi energetici alternativi, scegliendo sempre pil spesso
soluzioni energetiche innovative e a favore del risparmio. Sono pil
di 385.000 le imprese impegnate in progetti di questo tipo, fra que-
ste anche molte realta che operano in campo alimentare. |l settore
alimentare e da sempre considerato uno dei piu energivori; esso si
distingue dagli altri comparti industriali per la molteplicita dei pro-
cessi di lavorazione, la grande diversificazione dei prodotti e le rela-

PER CONSEGUIRLA OCCORRE INTEGRARE LE TECNOLOGIE DI AUTOMAZIONE

tive quote di energia utilizzate per produrli. Secondo una statistica,
il consumo di energia associato a 1 kg di cibo varia da un minimo
di 0,5 kWh a un massimo di 61 kWh in relazione al tipo di alimento,
alle tecniche e tecnologie di lavorazione e a quelle di trasporto. Negli
ultimi anni il settore sta intervenendo su tale fronte, seppure a piccoli
passi, realizzando e integrando interventi principalmente in ambito
elettrico, di processo e termico.

Una piattaforma smart per il monitoraggio

e I'analisi dei dati

Con il lancio del Piano Nazionale Italiano ‘Industria 4.0°, Cannon Au-
tomata ha sviluppato e integrato all’interno di diverse realta indu-
striali italiane ed estere, la soluzione Connect-IT, che consente alle
aziende di entrare a far parte nella ‘Quarta Rivoluzione Industriale’
rispettando i requisiti fondamentali di legge e usufruendo cosi degli
incentivi fiscali previsti. Connect-IT & la proposta di Automata basata
su dispositivi hardware e applicazioni software, di propria produzione:
un pacchetto integrato che consente la raccolta e il monitoraggio di
ambienti, singole postazioni di lavoro, o la connessione di pit mac-
chine operatrici a un concentratore di dati, introducendo sulla mac-
china/impianto le funzioni di integrazione di fabbrica e abilitando cosi
lo sviluppo di smart factory e soluzioni loT. Il concentratore, definito
Gateway, raccoglie i dati da uno o pit PLC contemporaneamente e
in modo configurabile, con diversi tempi di campionamento e diverse
finestre temporali. Non vi & un limite prefissato ai dati da raccogliere,
né al numero di curve, né ai campioni per ogni curva. Il Gateway legge
i dati dal campo, li memorizza al suo interno e provvede al loro trasfe-
rimento su supporti esterni. Permette inoltre la bufferizzazione dei dati
in caso di mancanza di collegamento per il trasferimento degli stessi
al database di storicizzazione definito, al quale si accedera poi per
la visualizzazione e la successiva analisi. In configurazione con una
doppia porta Ethernet consente di separare la rete aziendale dalla
comunicazione con la macchina/impianto. Le principali funzionalita
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offerte dal sistema sono: monitoraggio di processo, tracciabilita della
produzione, analisi qualitative del prodotto. L'ampia connettivita del
sistema facilita I'integrazione con database aziendali o la connes-
sione con sistemi MES, che forniscono informazioni in tempo reale e
consentono la gestione, il controllo e |'ottimizzazione delle operazioni,
ovvero tutte le attivita del processo produttivo, dal rilascio dellor-
dine fino al prodotto finito. La storicizzazione dei dati in un database
ne permette inoltre la successiva visualizzazione remota tramite da-
shboard di applicazioni web personalizzate, per una supervisione in
tempo reale della produttivita. Il pacchetto prevede inoltre un servizio
cloud per Big Data analytics, reportistica integrata, simulazione. |l
database su piattaforma cloud & visibile a utenti dotati di credenziali,
che possono accedere ai dati attraverso Internet con gli strumenti di

visualizzazione o analisi che preferiscono.

Il settore delle macchine agricole

e movimento terra
Grazie alla qualita delle soluzioni offerte e all’esperienza maturata nel

campo del monitoraggio e raccolta dati con dispositivi personalizzati,
in base alle esigenze specifiche del cliente, Cannon Automata si pone
sul mercato come partner per una performance globale e di lungo ter-
mine. Per migliorare continuamente la capacita produttiva e garantire
la qualita dei propri servizi, una nota azienda produttrice e fornitrice in
tutto il mondo di componenti per macchine agricole e macchine mo-
vimento terra era alla ricerca di una soluzione ‘add-on’ ai mezzi di la-
voro, destinata alla raccolta e al monitoraggio dei dati provenienti dal
sistema di controllo esistente. L'obiettivo del cliente era ottimizzare
il ciclo di vita dei componenti e migliorare |'efficienza e I'affidabilita
operativa delle macchine, generando un flusso continuo di informa-

zioni e dati relativi allo stato e all’'usura dei principali componenti.
L'analisi dei dati disponibili, in tempo reale o su richiesta, permette
ai tecnici di analizzare e comprendere gli incidenti, prevedere possibili
problemi o diagnosticare guasti. L'uso di queste informazioni, unito
alla manutenzione predittiva e preventiva, migliora in modo signi-
ficativo la disponibilita della flotta. Cannon Automata ha offerto la
progettazione e lo sviluppo di un sistema personalizzato, basato su
interfaccia Canopen slave per la ricezione e registrazione dei dati dal
sistema di controllo del macchinario. | dati, salvati localmente, ven-
gono successivamente scaricati attraverso le porte di comunicazione
disponibili, USB o Ethernet, oppure visualizzati direttamente nel cloud,
con dashboard semplici e intuitive, grazie al network 3G integrato. La
soluzione di raccolta, elaborazione e trasmissione dati doveva pre-
sentare connotazioni di robustezza e affidabilita tipiche del modo
automotive e, in particolar modo, in ambienti gravosi come quelli pro-
spettati dal cliente. Il motivo principale per cui I'azienda ha scelto di
integrare la soluzione Cannon Automata e soprattutto legata al fatto
che il sistema offerto & fortemente personalizzato, indipendente e non
invasivo, adatto a essere installato su impianti nuovi ed esistenti. Gli
elementi misurati dal sistema sono nello specifico: dati del motore
(numero di giri, temperatura, consumi), dati delle pompe (pressione,
consumi), dati di diagnostica (allarmi e malfunzionamenti) e stato dei
dispositivi. | benefici emersi dall'impiego della soluzione Connect-IT di
Cannon Automata, nel primo periodo, riguardano, nello specifico, una
riduzione degli interventi manutentivi, grazie al costante monitoraggio
delle variabili di stato del mezzo e, nel lungo termine, un know-how ad
ampio spettro per garantire I'eccellenza dell’offerta di manutenzione.

Automata Cannon - www.cannonautomata-applications.com
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RETI INTELLIGENTI IN CITTA

SMART CITY, SMART MOBILITY E DINTORNI: DOVE IL DIGITALE PRENDE
CORPO IN UNA SERIE DI INFRASTRUTTURE TALI DA RENDERE PIU EFFICIENTI
| SISTEMI COMPLESSI DI GESTIONE DEI SERVIZI PRESENTI NELLE CITTA

di Stefano Maggi

on ‘smart city’ indichiamo
una visione culturale, oltre
che un modello di urbanizza-
zione. Le aspettative sociali
sulla sostenibilita ambien-
tale e i valori promulgati dall’innovazione
digitale prendono corpo in una serie di
infrastrutture peculiari che consentono
di usare l'informazione per rendere pil
efficienti sistemi complessi, come quelli
presenti nelle nostre citta, necessaria-
mente interoperabili fra loro.
[l concetto di smart city riguarda nume-
rosi ambiti di cui si compone la realta di
un territorio, fra cui anche e soprattutto

L’utilizzo delle tecnologie smart

in ambito cittadino deve avere
come obiettivo il miglioramento
della qualita della vita delle persone

quelli della sicurezza, della mobilita e
dei trasporti. Nell’'ambito del traffico
stradale, per esempio, si puo intervenire
sui cicli semaforici per gestire la circola-
zione delle automobili in modo dinamico.
Allo stesso modo, i guidatori possono
ottenere informazioni in tempo reale
per trovare rapidamente un parcheggio,
risparmiando tempo e carburante, contri-
buendo alla riduzione della congestione
stradale e dell'inquinamento. Alcune fra
le applicazioni pit richieste nell'ambito
smart mobility sono, per citarne solo al-
cuni, trasporti, risparmio energetico, con-
trollo ambientale, sicurezza, parcheggi,
gestione traffico, illuminazione, gestione
manutenzioni. Dal punto di vista infra-
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strutturale e importante che le risorse di-
sponibili siano utilizzate ‘in rete’ e siano
gestite da un sistema software che inte-
gri i sottosistemi e che sia accessibile e
aperto ai cittadini fruitori dei servizi of-
ferti, mediante I'impiego dei pit comuni
dispositivi di comunicazione personali.
Una corretta accezione della smart city
prevede un ‘core” applicativo software e
un ‘edge’ costituito da impianti tecnolo-
gici di sottosistema e da un’interfaccia
di accesso su rete di telecomunicazione
urbana mobile.

Il coordinamento fra diversi sottosistemi
e in grado di produrre gli effetti migliori:
smart city deve significare integrazione
fra telecamere di conteggio traffico e se-
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mafori, tra regolazione dell’illuminazione
pubblica e monitoraggio del consumo
energetico, tra conferimento dei rifiuti e
calcolo del percorso giornaliero ottimale
per la raccolta, tra mobilita, traffico e
informative sulla disponibilita dei par-
cheggi, gestione dei pannelli a messag-
gio variabile, delle stazioni meteo e cosi
via. Inoltre, I'amministrazione pubblica
deve avere tra i propri obiettivi il miglio-
ramento della qualita di vita del cittadino,
ovvero la persona e quanto ruota attorno
a essa. A oggi le piattaforme di gestione
a disposizione dell'amministrazione pub-
blica cittadina sono generalmente mul-
tiple e differenti, per verticalizzazione,
in relazione al fatto che i fornitori sono
divisi (e diversi) per comparto o servizi.
Al contrario, sarebbe necessario disporre
di piattaforme gestionali e di comunica-
zione comuni, magari frazionate solo per
la diversa competenza dell’utilizzatore, in
modo da realizzare macrofunzioni di ge-
stione, che permettano la correlazione fra
un evento di qualsiasi natura e una serie
di attuazioni su diversi sottosistemi.

La smart mobility

nella smart city:
I'infrastruttura fisica

[l ‘sistema nervoso’ di un sistema di

smart mobility risulta costituito da una
componente periferica e una centrale.

nervoso periferico & caratterizzato dalla

La prima, deputata alla raccolta degli
stimoli dall’ambiente esterno e alla loro
trasmissione, sarebbe costituita dalla
sensoristica e dalle infrastrutture di rete;
la seconda, finalizzata all’elaborazione e
alla memorizzazione, dalle applicazioni e
dalle infrastrutture di storage.

Un'analisi approfondita sulla natura della
sensazione (‘il sentire’), condotta da Ari-
stotele, basa I'intero processo conoscitivo
proprio nei sensi: “Nihil est in intellectu
quod prius non fuerit in sensu” (Nulla &
nell’intelletto che non fu gia nei sensi),
ovvero le elaborazioni intellettuali piu

e 0

presenza di recettori sensoriali: si tratta
di cellule capaci di registrare gli stimoli
ambientali esterni e di trasdurli, trasfor-
mandoli in segnali elettrici decodifica-
bili dal sistema nervoso centrale. Nella
smart city questa funzione & svolta dai
sensori, che sono i recettori attraverso
cui si articola la citta senziente. Si tratta
di dispositivi che convertono le grandezze
ambientali (fisiche, chimiche o biologiche)
in segnali digitalizzabili, attraverso cui un
sistema intelligente e in grado di misu-
rare, comunicare, elaborare e conservare
le informazioni concernenti I'ambiente
stesso. Analizziamo ora le strutture de-
putate alla trasmissione dei dati verso gli
apparati elaboratori. Proseguendo nella

metafora di cui sopra, si tratta di analiz-
zare il processo sinaptico, individuando le
componenti e le condizioni che abilitano
il passaggio di stimoli nervosi tra cellule
diverse. Come noto, esistono due famiglie
di infrastrutture: wired e wireless.

Cavi: in rame o fibra?

Le reti di conduttori via cavo che garan-
tiscono la connettivita tra i sistemi infor-
mativi della smart city appartengono a
due grandi famiglie, che corrispondono
a delle vere e proprie ‘eta’: quella del
‘rame’ e quella, in corso di affermazione,
della fibra’. Il rame e un ottimo condut-
tore di elettricita, il migliore in natura
dopo I'argento, di cui e tuttavia decisa-
mente pit economico. Inoltre, il rame
& duttile e resistente al tempo stesso,
ideale per la realizzazione di cablaggi in
contesti urbani, dove & necessario col-
mare lunghe distanze tra dispositivi, ma
con spazi ridotti a disposizione. Tuttavia,
questa infrastruttura, anche nella sua
versione piu evoluta, e in grado di ser-
vire la smart city solo dal punto di vista
del downstream, cioe della fruizione di
servizi. Ma una smart city & la citta anche
dell’upload, del caricamento di dati, anzi
di Big Data (si veda I'esempio dei sistemi
intelligenti di info-mobilita), che il rame
e le sue tecnologie di connessione non
riescono a supportare adeguatamente,
né dal punto di vista dell’offerta di ser-
vizi, né tantomeno della comparteci-
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pazione dei singoli utenti. Non si tratta
solo della velocita massima che gli stessi
sono in grado di raggiungere, soprattutto
delle variabili che incidono sul suo fun-
zionamento, che possono essere tante
e imprevedibili: come la distanza tra i
dispositivi connessi a rame e la centra-
lina di rete (piu & lunga, pit la velocita
si riduce); la vulnerabhilita delle guaine
dei cavi ai fattori atmosferici; le inter-
ferenze elettromagnetiche prodotte, per
esempio, dalle linee ad alta tensione
che corrono parallele spesso a quelle
telefoniche ecc. Per questo la smart city
richiede una tecnologia di trasmissione
ancora piu evoluta di quelle in rame di
ultima generazione, che non ragioni piu
in termini di segnale elettrico, bensi lu-
minoso. E il caso della fibra ottica.

Il cavo in fibra ottica & costituito da fi-
lamenti sottilissimi, del diametro di un
capello, composti da vetro o polimeri
plastici, tenuti insieme da una guaina in
gomma. Il filamento in fibra & costituito
da una doppia sezione concentrica, in
cui la parte esterna e riflettente e opaca,
mentre quella interna & trasparente e
chiara. E come se uno specchio fosse ar-
rotolato a forma di tubo: la parte interna
catturerebbe la luce e continuerebbe
a rifletterla all'interno, mentre quella
esterna respingerebbe ‘stimoli’ am-
bientali diversi. Questo ¢ il principio che
consente alla fibra di avere prestazioni
migliori del rame: gli impulsi luminosi
lanciati da modem che supportano la tec-
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nologia in fibra, sono 'riflessi’ continua-
mente all’interno del cavo, raggiungendo
con rapidita e senza interferenze la desti-
nazione del messaggio. In termini di per-
formance, la fibra in upload e download
arriva ad assicurare connettivita pari a
100 Mbps €, nei casi ‘industriali’, proprio
quelli richiesti dalle applicazioni smart
city, la velocita puo arrivare anche a 1
Gbps. Tuttavia, il paradigma wired € una
condizione necessaria ma non sufficiente
per la realizzazione di un’infrastruttura di
smart mobility. La portabilita della con-
nessione in qualsiasi spazio/tempo della
citta puo essere infatti garantita solo da
un altro paradigma, quello wireless.

Dove il cavo non arriva
Wireless significa letteralmente ‘senza
fili" e indica un sistema di comunicazione
tra dispositivi elettronici che non fanno
uso di cavi, bensi di onde elettromagne-
tiche a bassa potenza e, in alcuni casi, di
radiazione infrarossa o laser.

Dai numerosi protocolli in uso, standard
e proprietari (Wimax, Hiperlan, Zigbee,
Bluetooth ecc.), emerge come riferimento
la norma leee 802.11, che definisce un
insieme di standard di trasmissione per
le reti Wlan sotto forma di varie release,
sviluppato dal gruppo 11 dell’leee 802. Il
simbolo wi-fi, termine con cui si identifi-
cano in genere i dispositivi 802.11, indica
|'appartenenza del dispositivo stesso alla
Wi-Fi Alliance, che accoglie numero-
si costruttori.
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Per attivare sistemi intelligenti di gestione dei servizi ai cittadini occorre dotarsi

di reti di trasmissione efficienti
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La famiglia 802.11 consta di quattro pro-
tocolli dedicati alla trasmissione delle
informazioni (a, b, g, n); la sicurezza &
stata inclusa in uno standard a parte,
802.11i. Gli altri standard della famiglia
(c,d, e, f, h...)riguardano estensioni dei
servizi base e miglioramenti di servizi
gia disponibili.

Il primo protocollo largamente diffuso
e stato il 'b’; in seguito si sono diffusi i
protocolli ‘a” e soprattutto ‘g’. Le norme
802.11b e 802.11g utilizzano lo spettro
di frequenze dei 2,4 GHz (banda ISM).
Il Forum Ipso (IP for Smart Objects) ha
gia emesso alcuni standard per le WSN
basati su Zigbee e noti con I'acronimo
6Lowpan (IPv6 over Low-Power Wireless
Personal Area Networks). Ipso adotta il
protocollo IP versione 6 adattato al clu-
ster di sensori e specifica il protocollo di
routing fino al gateway (edge router) del
cluster verso Internet. Tale protocollo di
routing si chiama RPL ‘Ripple Protocol’
(IPv6 Routing Protocol for Low-Power
and Lossy Networks).

A questo proposito, e da segnalare uno
stack molto interessante, basato sullo
standard leee 802.15.4, chiamato ‘Th-
read’. Utilizzando il protocollo 6Lowpan
per l'indirizzamento IP, Thread permette
ai device della rete un accesso wi-fi via
router, attivando una comunicazione
bidirezionale fra i dispositivi. Risulta
evidente che la soluzione citata risulta
molto pit adatta ad applicazioni nel
campo della building automation. Conti-
nuando la panoramica delle soluzioni di
rete pit diffuse in ambito smart city, NFC
(Near Field Communication) & un sistema
di comunicazione wireless bidirezionale


http://www.pixabay.com/
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a corto raggio, che permette lo scambio
di informazioni in modo sicuro e veloce.
Si basa sull’utilizzo dei comuni terminali
portatili smartphone e di un componente
elettronico passivo che non necessita di
alimentazione (chip con antenna), dotato
di una buona memoria disponibile per la
programmazione. Il chip, detto ‘tag’, e
assimilabile a un’etichetta e puo essere
applicato in varie forme e materiali sui
piu diversi supporti.

La tecnologia NFC si & evoluta da
una combinazione di identificazione
senza contatto o Rfid (Radio Frequency
Identification - identificazione a radio
frequenza) e altre tecnologie di con-
nettivita. Contrariamente ai piu sem-
plici dispositivi Rfid, NFC permette una
comunicazione bidirezionale: quando
due apparecchi NFC vengono accostati
entro un raggio massimo di 8-10 cm,
viene creata una rete peer-to-peer tra

i due ed entrambi possono inviare e ri-

cevere informazioni. La tecnologia NFC
opera alla frequenza di 13,56 MHz e puo
raggiungere una velocita di trasmissione
massima di 424 kbps.

La soluzione LoRaWAN
(Long Range Wide Area
Network)

Una nuova tecnologia radio molto pro-
mettente a bassa emissione, a basso
consumo e a lunga distanza, che utilizza
la banda 868 MHz libera per I'Europa,
e LoRaWAN (Long Range Wide Area
Network). Per anni, I'enorme potenziale
dell'Internet of Things (loT) & stato fre-
nato da difficolta tecniche, quali una li-
mitata durata della batteria dei device,
brevi distanze di comunicazione e di
copertura, alti costi di realizzazione delle
infrastrutture di rete ed elevate emis-
sioni radio di antenne e dispositivi.
Questa tecnologia sembra che abbia ri-
solto tutti questi problemi. Infatti, offre
un mix molto interessante di lungo rag-
gio (copertura maggiore rispetto a quella
delle reti cellulari esistenti), basso con-
sumo di energia e trasmissione sicura
dei dati, guadagnandosi notevole diffu-
sione nelle reti Internet of Things.

Tale tecnologia consente la connessione
delle applicazioni dell’Internet delle Cose
tramite ricetrasmettitori incorporati nei
sensori e nei gateway, per catturare
e trasmettere i dati su lunghe distanze
utilizzando un’energia minima. Inoltre, la
LoRa Alliance ha sviluppato un protocollo
aperto per garantire che tutti i disposi-
tivi, server e componenti software su
rete Lpwan siano interoperabili tra loro
e per migliorare la sicurezza delle comu-
nicazioni loT per le smart city e per le
applicazioni industriali.

L’impiego di efficaci piattaforme di gestione dei sistemi infrastrutturali cittadini
permetterebbe di migliorare i servizi alla persona
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SEercos

the automation bus

Sercos = Real-Time + loT.

Questo e Sercos®.

WWW.Sercos.org
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LoRa Alliance & oggi
un‘organizzazione
senza scopo di lucro
di circa 400 membri,
focalizzati sulla stan-
dardizzazione delle
reti LoRa per I'Inter-
net of Things e per
la cosiddetta comu-
nicazione machine-
to-machine (m2m), al
fine di creare un forte
ecosistema e diffon-
dere questa tecno-
logia su vasta scala.
Fra i vantaggi che
contraddistinguono la
tecnologia LoRaWAN,
si possono in particolare citare: bassis-
sima emissione radio (‘green’), distanze
di copertura elevate, autonomia ener-
getica dei dispositivi, nessun costo di
infrastruttura, nessuna SIM di operatori
TLC, trasversalita delle applicazioni e
sicurezza elevata (trasmissione dei dati
in modalita crittografata end-to-end,
con chiavi AES-128, che rendono prati-
camente impossibile I'intercettazione e
la manomissione delle comunicazioni). |
sensori LoRaWAN sono in grado di co-
municare a distanze superiori ai 10 km
di raggio in ambienti aperti (campagna),
ai 5 km circa in aree semi-urbane e a piu
di 2 km in ambienti urbani densamente
popolati, a una velocita dati che va dai
250 bit/s a 50 kbps (per I'Europa).

Risulta ovvio che una stessa tecnologia
non puo servire per tutte le applicazioni e
per le differenti quantita di dati presenti
in un progetto smart city. wi-fi, Zigbee e
Bluetooth Low Energy (BLE), per esem-
pio, sono ottimi standard ampiamente
adottati e utili per applicazioni relative
alla comunicazione di dispositivi per-
sonali o comunque nell’ambito LAN. La

Low Power Wide Area
(LPWAN)

Internet of Things

Local Area Network

‘.'3t|u|1 Hange Cormmuncation b

La collocazione di LoORaWAN

AES Secured Payload

LoRaWAN: architettura di rete

tecnologia cellulare risulta utilissima per
applicazioni che richiedono un elevato
throughput di dati, avendo una sorgente
di alimentazione da connettere alla rete
elettrica (ricarica).

Una rete Lpwan, invece, offre una du-
rata della batteria pluriennale, inoltre
& stata sviluppata appositamente per
sensori e per applicazioni che necessi-
tano trasmissioni di piccole quantita di
dati su lunghe distanze, anche in pre-
senza di ambienti variabili. Molte reti
di comunicazione esistenti utilizzano
un‘architettura mesh. In una rete a
mesh i singoli nodi inoltrano le informa-
zioni di altri nodi aumentando il range
di comunicazione e le dimensioni della
cella della rete. Questo aggiunge perd
complessita, riduce la capacita di rete
e la carica della batteria. Un'architet-
tura a stella a lungo raggio ha maggiore
senso ai fini della durata della batteria,
quando puod essere raggiunta una con-
nettivita a lungo raggio. Questa osser-
vazione & stata decisiva per lo sviluppo
dell'architettura LoRaWAN. Gli end-
node sono moduli embedded di comuni-

Cellular Network
Tracitional M2M

NOVEMBRE 2017 FIELDBUS & NETWORKS

cazione che rappresentano l'interfaccia
con |'‘ambiente reale e comunicano
i dati direttamente ai gateway della
cella. Questi ultimi sono concentra-
tori che, installati per esempio presso
le cabine elettriche, raccolgono i dati
scambiati con i vari end-node di com-
petenza distribuiti nell’area da monito-
rare. A seconda dell’area di copertura
della cella, a ogni gateway si possono
collegare anche migliaia di end-node.
[l gateway trasmette a sua volta i dati
agli applicativi di controllo centralizzati
(server), i quali vengono gestiti da ap-
plicativi software (data management in
ambito Big Data).

[l concetto di Big Data & strettamente
legato a quello dell'Internet of Things:
gli oggetti loT e i sensori end-node sono
in grado di raccogliere dati nell’ordine di
Terabyte di memoria e sono quindi ne-
cessari dei software in grado di lavorare
con milioni di dati e di elaborarli in tempi
brevi o addirittura in tempo reale.
Anche il Web 2.0 e una fonte crescente
di dati: la sua caratteristica fondamen-
tale consiste nello ‘user-generated con-
tent’, cioé nei contenuti prodotti in gran
parte dagli utenti: si pensi, per esempio,
a tutto cio che ruota attorno ai social
network. .. Questa esplosione del quan-
titativo di dati generati giustifica il fatto
che uno dei termini ricorrenti degli ultimi
tempi sia proprio Big Data: esso indica
dati prodotti in grande quantita, con no-
tevole rapidita e nei formati pit diversi,
la cui elaborazione richiede tecnologie e
risorse, che vanno ben al di la dei sistemi
convenzionali di gestione e immagazzi-
namento dei dati.
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High-light

PARCHEGGIARE FACILE
CON | SERVODRIVE

| DRIVE SPECIALIZZATI PER SISTEMI DI TRASPORTO SENZA CONDUCENTE
DI ELMO MOTION CONTROL POSSONO ESSERE IMPIEGATI PER MANOVRE
COMPLESSE COME QUELLE NECESSARIE PER PARCHEGGIARE UN’AUTO

IN SPAZI RISTRETTI

diDavide Fuoco

n alcune grandi citta per ridurre i pro-

blemi di parcheggio e stata introdotta

una soluzione che utilizza un veicolo

autonomo. | due drive principali e il

servocontroller sono componenti critici
del sistema ed & essenziale che nessuna
delle automobili, che si tratti di Volkswa-
gen o di Ferrari, venga danneggiata nel
processo. |l compito di azionare il robot
e stato affidato ai servodrive Elmo, che
hanno risposto alle esigenze di ‘dolcezza’
di funzionamento, dimensioni, affidabilita,
sicurezza e qualita del servizio.

Il sistema di parcheggio
automatizzato Ray

[l numero di automobili in Germania e
cresciuto enormemente, raggiungendo
un nuovo picco nel 2015 secondo i dati
dell’Autorita Federale per il Trasporto a
Motore. All'inizio dell'anno nel Paese vi
erano gia 44,4 milioni di automobili imma-
tricolate. Le vie delle citta sono intasate e
prima o poi le automobili devono trovare
un posto dove parcheggiare. .. L'aumento
esponenziale del prezzo delle aree edifi-
cabili, le crescenti richieste di terreno e i
parcheggi multipiano datati hanno reso la
questione della disponibilita di spazio per
parcheggiare un problema stringente. Allo
stesso tempo, gli utenti degli spazi di par-
cheggio si aspettano crescenti comodita e
facilita d'uso.

Per rispondere a queste esigenze, Serva
Transport Systems ha sviluppato una solu-
zione intelligente all'insegna del tema ‘Par-
cheggiamo noi per voi!’. La soluzione non
solo puo integrarsi facilmente nelle infra-
strutture di parcheggio esistenti, ma offre

anche dei vantaggi economici nel contesto
di progetti che sono in fase di pianifica-
zione. Il sistema di parcheggio automatiz-
zato Ray e stato progettato dopo diversi
anni di ricerca e sviluppo. Basato sull'idea
di un sistema robotico simile a un carrello
aforca, esso si fa carico del compito di par-
cheggiare le automobili. Con modelli di au-
tomobili che diventano sempre piu grandi,
e diventato piu difficile per i clienti mano-
vrare il proprio veicolo in spazi confinati e

Il sistema

di trasporto

senza conducente
Ray é adatto
all’impiego in case
automobilistiche,
societa di noleggio
di automobili e di
logistica o strutture
di autoparcheggio

in aree di parcheggio ristrette. Il sistema
Ray & veloce, comodo e utilizza in modo
efficiente lo spazio di parcheggio limitato
a disposizione. Il sistema & in uso ufficial-
mente da parecchio tempo: all’aeroporto di
Diisseldorf, per esempio, sono in servizio
249 spazi di parcheggio da meta del 2014.
Altre applicazioni del robot di parcheggio
sono destinate principalmente alla logistica
delle automobili finite, come accade nelle
fabbriche Audi di Ingolstadt. Nello speci-

L’automobile, una volta consegnata, viene misurata per determinare il migliore
spazio dove parcheggiarla, quindi Il resto dell’operazione viene gestito dal robot Ray
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fico, con il sistema di parcheggio automa-
tizzato Serva Transport Systems basta che

i conducenti consegnino la loro
automobile in una stazione di
trasferimento nel garage di
parcheggio. L'automaobile
viene quindi bloccata e

ne vengono misurate con

un laser le dimensioni. In
base a questi dati, viene
determinato il mi-
gliore spazio di
parcheggio dispo-
nibile nel garage
di parcheggio. |l
resto dell’opera-
zione viene gestito
dal robot Ray. “Ap-
pena il conducente
abbandona la stazione di
trasferimento, il veicolo di tra-
sporto senza conducente solleva
|'automobile, esegue
una misura di prova e
parcheggia il veicolo
nello spazio preceden-
temente determinato
nel garage” spiega
Daniel Boyé, direttore
commerciale di Serva Transport Systems.
I robot di parcheggio si adatta automatica-
mente alle dimensioni dell’auto e la porta
con sicurezza alla destinazione predefinita.
Poiché il robot non ha bisogno di binari,
puo seguire percorsi individuali: per questo
avanzato metodo di parcheggio non & stato
necessario né apportare modifiche edili, né
inserire attrezzature addizionali. Il risultato
e un utilizzo dello spazio di parcheggio il
60% piu efficiente.

150A, 100V

| servodrive Gold Drum

di Elmo Motion Control
offrono un’elevata qualita
di controllo, peso ridotto e
dimensioni contenute

Un funzionamento
dolce e sicuro

Essendo una giovane azienda, la breve
storia di Serva Transport Systems
risale all'anno 2010 e fin dall’i-
nizio la sua crescita e stata
continua. Il portafoglio clienti
di Serva include oggi un ele-
e vato numero di aziende

\\
\\ molto note del set-

tore automotive.

| due drive principali,
in versione da 150 A/48 V,

offrono un controllo veloce
per un azionamento dolce

La tecnologia di azionamento & il compo-
nente centrale del sistema di parcheggio
senza conducente. | due drive principali
sul retro del telaio sono di particolare im-
portanza, perché il sistema trasporta au-
tomobili costose, che non devono essere
danneggiate mentre vengono parcheg-
giate. Poiché il robot di parcheggio deve
fare manovre in spazi molto stretti, i ser-
vodrive devono avere piccole dimensioni
e un peso leggero, cio nonostante devono
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essere potenti, perché alcuni dei veicoli
da trasportare sono molto pesanti. Per
assicurare un parcheggio accurato e senza
danni I'azienda ha scelto i servodrive Gold
Drum prodotti dalla societa israeliana Elmo
Motion Control. Per i due drive principali &
stata utilizzata la versione da 150 A/48 V,
che offre un controllo veloce per un aziona-
mento dolce. | drive non richiedono molto
spazio, per cui i servocontrolli sono com-
patti e potenti, pesano solo 700 g e hanno
dimensioni di 95x72x134 mm (Ixaxp), ideali
per applicazioni in piccoli spazi. Un'altra
caratteristica di Gold Drum e che puo es-
sere utilizzato sia nel modo a singolo asse,
sia in funzionamento multiasse. In questa
gamma di modelli, eroga 15 kW di potenza
continua con prestazioni di picco di 20 kW.
La tensione sorgente pud variare da soli 14
a 100 Vc.c.

Gold Drum & altresi dotato di un collega-
mento Ethercat o Canopen certificato per
applicazioni in tempo reale, nonché della
funzionalita di sicurezza STO certificata. Il
servocontroller include tutte le caratteristi-
che richieste per la dinamica, precisione
e comunicazione del sistema, & quindi in
grado di soddisfare anche esigenze di ele-
vata complessita.

Un servizio all’altezza

del prodotto

Questo sistema di trasporto senza con-
ducente, adatto a case automobilistiche,
societa di noleggio di automohili, societa
logistiche o strutture di autoparcheggio,
permette dunque di risparmiare spazio.
Semplice da installare, pud essere im-
plementato in modo flessibile. In quanto
partner, ElImo Mation Control soddisfa le
richieste pit elevate che i sistemi di par-
cheggio robotici pongono all’elettronica
di azionamento. | servocontroller sono
robusti e assicurano |'azionamento dolce
del robot.

La qualita dell’hardware non & stata pero
I'unico criterio chiave nella selezione del
servocontroller da parte del cliente finale:
anche la qualita del servizio, prima, durante
e dopo la decisione di acquisto, era molto
importante per il produttore di sistemi di
parcheggio. Con Elmo Moation Control,
Serva ha trovato un fornitore per il quale
la qualita del prodotto e il servizio vanno di
pari passo. “Questa filosofia corrisponde
esattamente alla nostra” ha affermato
Leopold Meirer, CEO di Serva Transport
Systems.

Elmo Motion Control Italy
www.elmomec.com
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High-light

LA MODERNITA IN UN METRO

HMS E ROCKWELL
AUTOMATION HANNO
FORNITO SOLUZIONI
INTELLIGENTI PER
LA LINEA 5 DELLA
METROPOLITANA

DI GUANGZHOU,

CON UN SISTEMA BAS

di Paolo Sartori

lla luce dello sviluppo eco-

nomico di Guangzhou, in

Cina, del continuo aumento

della sua popolazione e

delle condizioni del traffico,
sempre piu congestionate, I'integrazione
economica regionale diventa un puro
miraggio. Le linee della metropolitana
offrono innumerevoli vantaggi in termini
di capienza, efficienza e basse emissioni
d'inquinamento. Tali sistemi sono diven-
tati strumenti fondamentali per risolvere
i problemi di traffico che affliggono le
grandi citta cinesi. Utilizzando la vecchia
rete ferroviaria come punto di partenza,
la costruzione della linea 5 della metro di
Guangzhou ¢ iniziata nel 2005 e I'intera

La linea 5 della metro di Guangzhou si estende per circa 40 km attraversando

I’intera citta e include 24 stazioni

rete della metropolitana & stata del tutto
rimodernata. La linea 5 si estende da est a
ovest attraversando I'intera citta: in totale
si estende per circa 40 km, include 24 sta-
zioni e svolge un ruolo cruciale per la rete di
trasporto in Guangzhou. In accordo al piano
strategico generale della citta, sintetizzato
nella frase ‘Unire I'Occidente e I'Oriente
per raggiungere l'armonia’, |a linea 5 della
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metro adotta le stesse condizioni di tra-
sporto gia adoperate nelle citta di Foshan,
Dongguan e Shenzhen.

La metro ha I'enorme capacita di traspor-
tare 50 milioni di passeggeri al giorno. La
linea 5 utilizza sistemi avanzati di monito-
raggio integrato, fornendo una piattaforma
di informazioni piu potente per le opera-
zioni. | passeggeri possono cosi usufruire
di un servizio pit completo in termini di
stabilita, sicurezza ed efficienza. Il sistema
BAS & una parte importante del sistema di
monitoraggio, che controlla gli apparati di
gestione automatizzati come le stazioni, la
ventilazione, I'aria condizionata, I'eroga-
zione idrica e il drenaggio, gli ascensori e le
scale mobili, in modo tale da assicurare un
ambiente confortevole per i viaggiatori, ga-
rantendo il corretto funzionamento di tutte
le apparecchiature. In caso di emergenza,
qualora avvenga un incendio, il sistema
controlla e coordina le apparecchiature
elettriche e meccaniche per impedire la
diffusione del fumo, garantendo cosi la si-
curezza dei passeggeri.

Un’‘integrazione complessa
in tempi da record

Il sistema della linea 5 della metro di
Guangzhou presenta numerosi punti con



grandi quantita di dati. L'apparato di mo-
nitoraggio completo presenta un totale di
circa 210.000 punti di /0. E previsto che
I'intero progetto contenga 280.000 punti,
di cui 70.000 sono stati allocati nel sistema
BAS. Di conseguenza, I'integrazione del
sistema ha richiesto una grande quantita
di lavoro. Inoltre, le deadline erano stret-
tissime, in quanto 24 stazioni dovevano
essere aperte simultaneamente. In effetti,
mai prima nel Paese sono state inaugurate
nello stesso tempo cosi tante stazioni.

La piattaforma operativa automatizzata
della linea 5 richiede la condivisione delle
risorse e delle informazioni, nonché la
massima interoperabilita tra i sottosistemi.
Una notevole quantita di sottosistemi
supportano infatti diversi protocolli e vari
dispositivi, che necessitano di accedere
al sistema BAS, aumentando cosi i requi-
siti per la trasmissione delle informazioni.
“Il nostro obiettivo & di creare un sistema
automatizzato di monitoraggio integrato di
tutte le apparecchiature, altamente sicuro
e affidabile, in modo tale da garantire ai
passeggeri un ambiente sicuro e conforte-
vole” ha riferito Feng Xiaoging, della Sede
Costruttrice Centrale della metropoli-
tana di Guangzhou. “Di fronte a tale
sfida non avevamo bisogno soltanto
di scegliere un potente sistema auto-
matizzato e un fornitore esperto in
integrazione, ma anche di valutare
una soluzione di rete stabile e af-
fidabile, che permettesse a tutti i
tipi di dispositivi di accedere al
sistema BAS".

Anybus Communicator puo
mettere in comunicazione

qualsiasi dispositivo, dotato
di interfaccia seriale a qualsiasi
rete fieldbus ed Ethernet industriale

Sinergia fra aziende

per una soluzione efficace
L'azienda HollySyS Automation Technolo-
gies, con sede a Pechino, che ha implemen-
tato il sistema BAS della linea 5, vanta una
vasta esperienza nell’applicazione di tali
sistemi ed & competente sia in R&S, sia
nella realizzazione di progetti. HollySys ha
accumulato anni di esperienza, in quanto
ha partecipato alla costruzione di diverse
linee ferroviarie in tutta la Cina.

Il sistema di Rockwell Automation & am-
piamente utilizzato nel settore del trasporto
ferroviario. Il segmento centrale del sistema
BAS della linea 5 utilizza i controllori di ri-
dondanza ControlLogix della multinazionale
americana, che offre un controllo discreto di

drive, motion, process e sa-
fety insieme a prestazioni
elevate. La programma-
zione della comunicazione
FAS ¢ rapida e semplice
in tutte e tre le modalita di
controllo: manuale, termo-
dinamico automatizzato
e temporale. In relazione
ai requisiti di controllo in
tempo reale, il livello di
controllo della rete utilizza
la soluzione ridondante Controlnet per ga-
rantire sicurezza e stabilita del sistema. Per
I'acquisizione e il controllo dei dati il dispo-
sitivo remoto utilizza il sistema distribuito
Flex I/0 di Rockwell Automation, condiviso
con la piattaforma ControlLogix.
Il sistema BAS richiede connettivita con
diversi sottosistemi, quali EPS, UPS, FAS,
refrigeratori ecc. La maggior parte di que-
sti dispositivi utilizza I'interfaccia RS485 e
supporta il protocollo della linea 5 tramite
il gateway Modbus Anybus Serial Control-
net (AB7006) o un protocollo customizzato.
Secondo HollySys, il modo in cui questi di-
spositivi accedono al sistema PLC & parte
integrante del progetto. Conoscendo
il Product Partner Program di
Rockwell Automation, HollySys
ha cercato il partner Encom-
pass pil adatto, rivolgendosi
cosi @ HMS Industrial Net-
works, multinazionale svedese,
per discutere delle soluzioni
di connettivita al sistema
BAS e ai suoi sottosistemi.
| gateway Anybus di HMS
sono soluzioni utilizzate in
tutto il mondo per connettere
dispositivi di terze parti. Conside-
rando che i sottosistemi della linea
5 a Guangzhou supportano protocolli
unici, il consiglio & stato di adottare il
gateway seriale AB7006 che, montato su
guida DIN, & utilizzato come adattatore
della rete Controlnet standard, in ridon-
danza. Pertanto, il modulo pud essere
installato nello stack di controllo delle
apparecchiature, o nel quadro principale
di controllo. Dato che le apparecchiature
nelle stazioni della metropolitana sono
distanti, il gateway ha evitato il problema
di avere cavi di rete, RS485, troppo tesi.
Inoltre, il gateway seriale supporta una
vasta gamma di protocolli, anche definiti
dall’utente. La conversione dei protocolli di
comunicazione via PLC non & necessaria,
il che consente di risparmiare una grande
quantita di tempo durante il debug. L'uso
del protocollo AB7006 personalizzato e del
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sistema di comunicazione FAS risolvono
molte delle problematiche dell'interfaccia
BAS e FAS, un processo ritenuto fra i piu
difficili in fase di debug.

Un gateway che

ha risolto molti problemi

Il sistema BAS & stato implementato con
successo un mese prima dell’entrata in
funzione della linea 5: “Questo progetto ha
avuto un fitto calendario di compiti ardui e
tecnicamente difficili, le interfacce multiple
del sistema BAS hanno comportato molte
difficolta” ha proseguito il referente della
Sede Costruttrice Centrale della Metro di
Guangzhou. “La realizzazione del progetto
€ una testimonianza dell‘alta qualita e della
professionalita del team. Il debug del sistema
BAS & stato facile e il progetto & stato com-
pletato nei tempi previsti”. Durante I'inau-
gurazione ufficiale della linea 5, Zhao Feng,
project manager di HollySys, ha affermato:
“Il gateway seriale Anybus non richiede
alcuna programmazione e puo essere con-
figurato in modalita standard per accedere
ai sottosistemi, consentendo di risparmiare
una grande quantita di tempo durante la fase
di attuazione del progetto. Ciascuno dei sot-
tosistemi accede al sistema BAS tramite il
gateway seriale Anybus. Cio ha permesso il
monitoraggio e la connessione fra dispositivi
e sistemi meccanici ed elettrici. Complessi-
vamente, il gateway seriale Anybus ha mi-
gliorato le prestazioni di monitoraggio delle
apparecchiature elettriche e meccaniche
in metropolitana, assicurando sicurezza e
stabilita e garantendo un ambiente confor-
tevole e sicuro per i viaggiatori”. Alla luce del
successo ottenuto con la linea 5 della metro,
HollySys continuera a utilizzare le soluzioni
di Rockwell Automation e di HMS Industrial
Networks nei prossimi progetti. L'azienda ha
recentemente vinto nuove gare per la linea
metropolitana Yizhuang di Pechino, le linee 1
e 2 della metro di Shenzhen e la linea 8 della
metro di Pechino.

HMS Industrial Networks
www.hms-networks.com

Centro di controllo della linea 5: per il monitoraggio sono presenti
circa 210.000 punti di I/0
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High-light

CITTA PIU SOSTENIBILI

LA VERA SFIDA DELLE SMART CITY E

REALIZZARE UN MODELLO URBANO INCLUSIVO,
SICURO, RESILIENTE E SOSTENIBILE, DOVE

| DATI COSTITUISCONO UNA RISORSA CHIAVE.
PARADOX LO HA PROVATO IN DUE CASI CONCRETI

E VIVIBILI

Itre il 50% della popolazione
mondiale vive in citta, ma il
crescente tasso di urbanizza-
zione potrebbe portare questa
percentuale ad aumentare di
ben 20 punti entro il 2050. Questo significa
che altri 2 miliardi di persone si sposteranno
in aree urbane, andando a sovrappopolare
le megalopoli che gia esistono, oppure
creando nuovi conglomerati, in ogni caso
aggravando le esigenze e la complessita
delle citta esistenti, indipendentemente
dalle loro dimensioni.
La rapidita e la portata dell’'urbanizzazione
fa aumentare anche la domanda di energia,
alloggi, posti di lavoro, servizi, sistemi di
trasporto, scuole e assistenza sanitaria, con
aspettative sempre pit difficili da soddisfare
anche per quanto riguarda servizi quali I'il-
luminazione stradale o la raccolta dei rifiuti.

La citta di San Leandro, in California,
ha implementato la piattaforma

PE Smart Urban Network per la
gestione dell’illuminazione pubblica

La stessa soluzione implementata
per gestire l’illuminazione potra in
futuro connettere e abilitare altri
servizi urbani

Questa & la vera sfida delle smart city: rea-
lizzare un modello urbano inclusivo, sicuro,
resiliente e sostenibile, in grado di soddi-
sfare le necessita di oggi e quelle di domani,
pur facendo i conti con risorse finanziarie
spesso limitate. La tecnologia rappresenta
uno strumento prezioso, perché contribuisce
a rendere intelligenti le infrastrutture esi-
stenti e risolvere problemi concreti, come per
esempio ridurre il consumo di energia e le
emissioni nocive, diminuire I'inquinamento
e i rifiuti, rendere pit efficiente un determi-
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di Gianni Minetti

nato servizio. Non va sottovalutato il fatto
che, scegliendo tecnologie basate su stan-
dard e orientate all'interoperabilita, la smart
city abbia la possibilita di fare investimenti
di lungo periodo, che durino nel tempo, per
essere pronti alle nuove esigenze che il fu-
turo potra portare. Tutto questo presuppone
una nuova definizione di smart city che, nella
visione di Paradox Engineering, & un grande
sistema che mette in comunicazione per-
sone e organizzazioni, abilitando ogni tipo di
attivita pubblica o privata attraverso una plu-
ralita di applicazioni, come la distribuzione di
energia, i trasporti, I'illuminazione e via di-
cendo. In questa citta dinamica e adattiva,
i dati sono la risorsa chiave per progettare
e migliorare qualsiasi servizio: attraverso il
paradigma dell'Internet of Things possiamo
infatti trasformare gli oggetti che si trovano
sul territorio (lampioni, contatori, cassonetti
dei rifiuti, stalli di parcheggio, telecamere
ecc.) in dispositivi intelligenti, connessi in
rete e capaci di trasmettere informazioni
ed eseguire comandi. Da qui la possibilita
di monitorare e gestire i servizi urbani da re-
moto, con una regia integrata che va oltre il
raggiungimento di obiettivi meramente eco-
nomici, per dare vita a citta sempre pill vive,
gradevoli, sicure e sostenibili.

Un investimento

che si ripaga da solo

(e genera ricavi)

Due esperienze, entrambe negli Stati Uniti,
ma analoghe a tante altre in diversi Paesi
del mondo, ltalia compresa, dimostrano
come sia possibile applicare questi concetti
a progetti concreti, con risultati misurabili.
La citta di San Leandro, in California, ha
definito un piano ambizioso di sviluppo so-
stenibile, noto come ‘Climate Action Plan’,



che prevede il raggiungimento di precisi
obiettivi in termini di riduzione dei consumi
e delle emissioni di gas serra. All'inizio del
2016 I'amministrazione ha scelto Climatec,
azienda di servizi energetici, per coordinare
un investimento di circa 5,2 milioni di dol-
lari in sistemi finalizzati all'efficientamento
energetico, chiedendo esplicitamente che
i risparmi generati coprissero il 100% dei
costi da sostenere. Tra le azioni in via di
completamento figura la sostituzione di
oltre 4.700 lampioni con dispositivi LED ad
alta efficienza e I'implementazione della
piattaforma PE Smart Urban Network di
Paradox Engineering per la gestione e il
controllo da remoto della rete di illumina-
zione pubblica. La stessa soluzione potra
in futuro connettere e abilitare altri ser-
vizi urbani, come la gestione delle aree
di parcheggio, la videosorveglianza del
traffico, I'accesso pubblico al wi-fi e altri,
che potranno essere sviluppati anche in
collaborazione con realta locali. Il progetto
comprende inoltre I'efficientamento dei si-
stemi di riscaldamento e condizionamento
degli edifici pubblici, la conversione a LED
dei loro impianti di illuminazione, I'installa-
zione di irrigatori intelligenti e programma-
bili nei parchi cittadini.

La richiesta iniziale non sara disattesa: Cli-
matec ha stimato che il progetto generera
complessivamente risparmi per 8 milioni
di dollari in 15 anni grazie alla drastica di-
minuzione dei consumi di energia e acqua.
Le emissioni GHG caleranno di circa 1.390
tonnellate metriche all’anno, I'equiva-
lente di 3,3 milioni di miglia percorse da
un‘autovettura in 12 mesi. Non solo. La
citta potra contare su quasi 1,5 milioni di
dollari di entrate, grazie alla possibilita di
usare la stessa infrastruttura per proget-
tare nuovi servizi a valore aggiunto, da cui
ottenere nuove fonti di ricavo. “Dovendaoci
confrontare con risorse naturali limitate, &
importante che la citta sia un esempio di
efficienza e sostenibilita, a partire dalle
attivita e dagli edifici dell'amministrazione
pubblica” ha sottolineato Debbie Pollart, di-
rettore dei servizi pubblici della citta di San
Leandro. “I risparmi che otterremo sulle no-
stre bollette serviranno a finanziare nuove
iniziative a vantaggio della collettivita”.

La disponibilita della rete di Paradox Engi-
neering ha anche reso possibile un interes-
sante progetto promosso da PilotCity con
I'Harvey Mudd College di Claremont, in Cali-
fornia: sei studenti hanno trascorso |'estate a
San Leandro e, lavorando insieme ad alcune
aziende locali, hanno sviluppato un‘applica-
zione che rende intelligenti i cassonetti dei
rifiuti. La soluzione consente di raccogliere i

e

Nel parcheggio dell’Universita della California di San Diego finora sono stati

am

equipaggiati con i sensori Tinynode quasi 230 stalli

dati relativi al riempimento dei singoli conte-
nitori, notificandoli attraverso la piattaforma
PE Smart Urban Network al gestore della
raccolta, che puo utilizzarli per monitorarli
da remoto e ottimizzare i percorsi dei mezzi
per lo svuotamento. L"applicazione si trasfor-
mera in vero e proprio progetto pilota entro
la fine del 2017, sempre coinvolgendo gli
studenti e i loro insegnanti.

La disponibilita

di parcheggi come
biglietto da visita

Pud sembrare banale, ma cercare parcheg-
gio senza trovarlo ¢ irritante, dispendioso
e molto inquinante. Studi indipendenti
hanno provato che quasi il 30% del traf-
fico nei centri urbani & dovuto proprio alle
auto in cerca di un posto libero, attivita che
richiede in media dai 15 ai 20 minuti, fa
aumentare il tempo alla guida del 40%, i
chilometri percorsi del 20% e le emissioni
di CO, fino al 20% per ciascun veicolo.

Per un’organizzazione che accoglie ogni
giorno migliaia di persone, come |'Uni-
versita della California di San Diego, la
disponibilita di parcheggi ben distribuiti,
segnalati e facili da raggiungere & un im-
portante biglietto da visita. Nonostante
abbia diverse aree di sosta per gli studenti,
lo staff e i visitatori, trovare posto nei pressi
del campus poteva essere piuttosto compli-
cato. Osservando le abitudini delle auto in
arrivo era stato infatti notato che la mag-
gior parte delle persone si dirigeva in prima
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battura verso i parcheggi pit vicini all'in-
gresso principale e poi tentava in modo
disordinato di entrare in quelli piu distanti.
Nelle ore di punta, questo contribuiva a cre-
are lunghe code intorno al campus, con una
notevole perdita di tempo e tanto stress per
tutti coloro che restavano coinvolti. L'Uni-
versita ha quindi lavorato insieme a ITS e
Swarco per studiare una soluzione di smart
parking che potesse migliorare la gestione
dei parcheggi esistenti, aumentando il
tasso di utilizzo delle aree periferiche e, so-
prattutto, rendendo piti semplice I'accesso
per gli utenti. Quasi 230 stalli sono stati
finora equipaggiati con i sensori Tinynode,
grazie ai quali viene rilevata in tempo reale
la presenza di un veicolo, trasmettendo
al sistema centrale il dato relativo alla
disponibilita o meno del posto auto con
un'accuratezza del 98%, unaffidabilita ben
superiore a quella di molte altre tecnologie
presenti sul mercato. La soluzione Tinynode
e stata integrata con il sistema di guidance
in-door di Peter Fritz Systems, per rendere
disponibili le informazioni sui parcheggi
liberi attraverso una serie di pannelli a
messaggio variabile, installati nei punti
strategici di avvicinamento delle vetture.
Oggi, I'esperienza di chi arriva all’'Univer-
sita della California & decisamente miglio-
rata, con la possibilita per il campus di fare
un’ottima impressione ai suoi visitatori.

Paradox Engineering
www.pdxeng.ch
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MGBahn beneficia dei vantaggi dati dalle funzionalita del sistema di controllo installato da Siemens

SU E GIU PER LE ALPI

SISTEMA DI CONTROLLO RIDONDANTE PER IL MONITORAGGIO
DELLE SOTTOSTAZIONI ELETTRICHE NELLA FERROVIA CERVINO-GOTTARDO

di Carlo Lodari

a linea ferroviaria Cervino-Got-

tardo (MGBahn) & gestita da una

delle pit grandi aziende di tra-

sporti in Svizzera. Con pit di otto

milioni di passeggeri all’anno, si
tratta di un importante fornitore di servizi
infrastrutturali per il turismo regionale. La
rete ferroviaria, di 144 km, passa attra-
verso |'affascinante campagna di Disentis,
nel Cantone dei Grigioni, sull'Oberalppass,
a pit di 2.000 metri di altitudine, attra-
versa Andermatt, nel Cantone di Uri, e da
[ prosegue via Realp, attraverso il tunnel
del Furka fino a Oberwald, nel Cantone
Vallese, e da Briga e Visp fino a Zermatt,
sotto il Cervino. A Disentis si collega alla
Ferrovia Retica (RhB), un’operazione con-
giunta con MGBahn, e corre sul Ghiacciaio
Express tra Zermatt e le mete del Cantone
dei Grigioni: Coira, Davos e Saint Moritz.
Con I'estensione delle linee da singolo al

doppio binario, la linea ferroviaria & diven-
tata anche pil affascinante per i visitatori
della regione.

Circa tre anni fa, il reparto di ingegneria di
MGBahn ha chiesto a Siemens di gestire
la pianificazione e attuazione di un pro-
gramma di aggiornamento del sistema di
controllo esistente per le
sottostazioni elettriche fer-
roviarie, compresa l'infra-
struttura di rete. Il direttore
del progetto, Jean-Pierre
Waldmann, responsabile
delle infrastrutture tecni-
che di MGBahn, racconta:
“Una gestione efficiente
della rete ferroviaria ri-
chiede un know-how spe-
cifico e soluzioni adeguate.
Vogliamo sapere cosa ac-
cade su tutta la linea, in
qualsiasi momento. Cio
vale anche per la trac-
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ciatura dei treni lungo il loro percorso, la
rapida localizzazione e I'eliminazione dei
guasti lungo la linea e nelle sottostazioni
elettriche, su richiesta. L'infrastruttura di
rete esistente, con vecchi dispositivi, verra
quindi aggiornata con componenti che non
sono solo moderni, ma anche piu facili da

L’infrastruttura migliora il rilevamento dei guasti,
accelera il recupero del sistema di alimentazione e
aumenta I’affidabilita dell’alimentazione elettrica
all’intera rete ferroviaria MGBah



gestire e mantenere”. In passato la strut-
tura era molto complessa. Vi erano due
reti distinte con switch e router separati.
L'intero sistema si guastava spesso in caso
di malfunzionamenti. Raymond Piintener,
project manager Siemens, responsabile del
progetto MGBahn, ha progettato una solu-
zione basata su due switch layer 3 per una
maggiore velocita e flessibilita di modifica
alla rete: “Il design ridondante permette di
ottenere uno switch virtuale da due dispo-
sitivi. Se uno di questi si guasta, I'altro ne
assume automaticamente la funzione”.

Partizionamento

della rete di processo
Siemens ha deciso di utilizzare Ruggedcom
RX1500, un componente di rete multi-
servizio che combina le funzioni Ethernet
di uno switch, di un router e di un firewall
con connettivita WAN. Lo switch Ethernet
e il router TCP/IP sono progettati per I'uso
in reti di automazione ad alte prestazioni.
La combinazione dei due dispositivi assi-
cura un’elevata affidabilita con media mo-
dule e alimentatori sostituibili ‘a caldo’. Il
principale vantaggio per |'utente & I'espan-
sione flessibile con i media module. Altro
aspetto rilevante nella decisione di utiliz-
zare RX1500 & stato il design robusto del
prodotto, in grado di resistere ad alti livelli
di interferenza elettromagnetica, shock e
vibrazioni, insieme alla flessibilita della ten-
sione d'ingresso e il campo di temperatura
esteso senza ventilatori di raffreddamento.
La rete del sistema di controllo doveva
essere divisa in piu LAN virtuali (Vlan),
per esempio nella LAN per la verifica dei
sistemi di prenotazione o di informazione
del cliente. Uno switch Layer 3, come il
dispositivo Ruggedcom RX1500, € ideale
per questo compito. Inoltre, il protocollo di
ridondanza del router virtuale (Vrrp), incor-
porato in RX1500, fornisce un metodo per
garantire la disponibilita della rete. | due
switch RX1500 sono cosi diventati un’unica
unita logica, un router virtuale. La struttura
esistente & stata inizialmente scomposta
e la rete di processo e stata suddivisa in
dieci Vlan. L'alimentazione delle sottosta-
zioni elettriche & controllata dalle stazioni
di Briga e Glisergrund, che distano circa 4
km e sono collegate in maniera ridondante
tramite fibra ottica in vetro. Se uno dei
RX1500 si guasta, I'altro assume immedia-
tamente il controllo delle sue funzioni.

| collaboratori del centro di controllo del si-
stema di alimentazione, a Brig, monitorano
costantemente la qualita dell’approwvigio-
namento elettrico. Ogni singolo scambio
delle linee aeree e effettuato dal sistema

Le funzioni di routing
dei due switch Layer 3
installati abilitano

la comunicazione tra

le varie sottoreti IP e la
rete di automazione ad
alte prestazioni

di controllo; le istruzioni
sono instradate attraverso
la rete del sistema di
controllo a ciascuna sot-
tostazione; lungo la linea,
il centro di controllo mo-
nitora tutte le 44 stazioni,
con sette stazioni colle-
gate tra loro per formare
un’unica Vlan. Se si veri-
fica un malfunzionamento
su un segmento di linea,
il segmento interessato si
scollega senza disturbare il
funzionamento dell’intero
sistema di alimentazione.
Dato che i messaggi ven-
gono inviati direttamente
al sistema di controllo, I'addetto della cen-
trale pud inviare un team di servizio diret-
tamente al segmento di linea interessato.

Messa in servizio

dei sistemi

Il vecchio hardware di entrambi i siti & stato
sostituito con nuovi sistemi, dato che I'am-
modernamento delle attrezzature installate
sarebbe risultato tecnicamente ed econo-
micamente impossibile. Come prima cosa,
Siemens ha installato il nuovo hardware e
software in un ambiente di prova. La simu-
lazione ha dimostrato una perfetta intera-
zione di tutti i componenti e ha mostrato
che i comandi di commutazione arrivano a
destinazione come previsto.

Il progetto & iniziato con la sostituzione
dei sistemi installati con un’infrastruttura
hardware intermedia: “Dato che avevamo
costruito un sistema ridondante (A+B),
siamo stati in grado di convertire il sistema
A del sistema di alimentazione del centro di
controllo in una nuova struttura IP e succes-
sivamente testarlo” spiega Piintener. “Una
volta che abbiamo ottenuto ottimi risultati,
anche il sistema B & stato convertito”.

| benefici del nuovo

sistema di controllo

I project manager di MGBahn & estrema-
mente soddisfatto della nuova soluzione:
“Senza reti di alimentazione intelligenti,
non & possibile gestire i severi requisiti
d'automazione nel settore ferroviario”
dichiara Waldmann. “Siemens ci ha mo-
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strato come le reti di distribuzione esi-
stenti possano adattarsi al futuro con il
nuovo sistema di controllo. Tra i maggiori
risultati abbiamo soprattutto apprezzato i
significativi vantaggi nella manutenzione
e nell’esercizio, oltre che il routing piu
semplice”.

Secondo Waldmann, avere un punto di
contatto per qualsiasi domanda o richiesta
di informazione legata ai servizi & un altro
grande vantaggio. L'assistenza & infatti in
grado di monitorare il sistema di controllo
in qualsiasi momento attraverso manuten-
zione remota e sicura via Internet. Il perso-
nale pud impostare i valori e trasferire gli
aggiornamenti del programma anche da
remoto, il che comporta tempi di risposta
pit brevi e una riduzione delle chiamate al
servizio tecnico.

In conclusione, MGBahn beneficia dei
vantaggi delle innovative funzionalita del
nuovo sistema di controllo, che integra le
infrastrutture esistenti con i nuovi compo-
nenti hardware e software nelle stazioni
di Brig e Glisergrund. Al centro della nuova
infrastruttura, i due switch Layer 3 pre-
sentano funzioni di routing che abilitano
la comunicazione tra le varie sottoreti IP e
la rete di automazione ad alte prestazioni.
La nuova infrastruttura migliora inoltre il
rilevamento dei guasti, accelera il recupero
del sistema di alimentazione e aumenta
I'affidabilita dell’alimentazione elettrica
all'intera rete ferroviaria MGBahn.

Siemens - www.siemens.it
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QUALI ABILITA OCCORRONO A CHI OPERERA DOMANI NELLE AZIENDE 4.0?
COME SI STANNO ATTREZZANDO LE NOSTRE REALTA E QUALI SONO OGGI

LE MAGGIORI SFIDE?

ggi le reti sono il fondamento, la ‘conditio sine qua non’,

dell'lndustria 4.0 e I'integrazione fra tecnologie differenti e

diventata cruciale. Da qui I'importanza di affidarsi a fornitori

che abbiano tutte le necessarie competenze per operare sulle

reti industriali, in modo da evitare che si commettano gravi
errori strutturali, che potrebbero ripercuotersi sulle prestazioni dell'intero
sistema aziendale. Quali sono dunque le competenze piti importanti che chi
fornisce soluzioni di rete deve avere per implementare sistemi in grado di
supportare un‘azienda ‘4.0"? Lo abbiamo chiesto ad alcuni rappresentanti
di note aziende fornitrici di tecnologia per il mondo manifatturiero.

Angelo Candian, responsabile business segment Industrial Networks
di Siemens Italia (www.siemens.it): “Con il crescente sviluppo dei
processi di digitalizzazione, alle reti di comunicazione industriale in tutti
i settori sara attribuita un'importanza sempre pit decisa, in quanto tali
reti costituiscono una base indispen-
sabile per le aziende ‘4.0". Questo & il
punto in cui si incontrano due ambiti,
quello degli standard di comunica-
zione IT e quello delle reti industriali,
dove i requisiti imposti dai due mondi
sono fondamentalmente diversi. E
dunque necessaria un‘approfondita
conoscenza tecnologica, specifica
dell'industria e dell’applicazione, per
assicurare che sia possibile il colle-
gamento coerente dal campo fino al
livello di gestione, nonostante le diffe-
renze. Gli utenti si aspettano che una
rete sia veloce, sempre disponibile e soprattutto sicura. Tuttavia, quando
si tratta di reti di comunicazione in ambito industriale, le richieste sono
maggiormente complesse. Come elemento base dei sistemi di automa-
zione, infatti, le reti industriali sono tenute a rispettare norme rigorose in
termini di sicurezza e affidabilita di esercizio. Per rispondere alle diverse
esigenze specifiche del settore industriale & richiesta una competenza
completa dei sistemi di automazione; inoltre, le reti industriali devono es-

Angelo Candian di Siemens
Italia

sere in grado di comunicare anche con ambienti che impiegano standard
IT. Per la creazione delle reti, a ogni livello, non bastano quindi prodotti ef-
ficienti, ma occorre avere tecnici esperti e che dispongano di conoscenze
specialistiche del settore”.

Giovanni Sangiorgio, certified machinery safety expert (TUV Nord) pro-
duct manager di Pilz (www.pilz.it - www.pilzacademy.it): “L'esigenza
degli utenti di beni strumentali di massimizzare |'efficienza, per meglio
rispondere alle dinamicita dei propri
mercati di riferimento, trova risposte
negli aspetti che compongono il tema
della moderna fabbrica intelligente o
‘Industrie 4.0". Questo & un progetto
che coinvolge diversi aspetti e com-
petenze, che devono integrarsi in
armonia fra loro come lloT (Industrial
Internet of Things), gestione di grandi
quantita di dati, security, realta au-
mentata, simulazione e robotica solo
per citarne alcune. La rete di comuni-
cazione e il ‘trait d'union’ di tutti questi
aspetti e, a mio awviso, riveste una particolare importanza la capacita di
progettare, implementare e gestire reti di comunicazione efficaci e sicure
dal punto di vista informatico. Tuttavia, questa competenza non ¢ suffi-
ciente per gestire questo progresso tecnologico, ma deve essere armo-
nizzata insieme ad altre competenze, che includono la safety, la capacita
analitica e la conoscenza dei processi produttivi”.

tra impresa; affidatela | y
wuilenti Pilz,

A A

Giovanni Sangiorgio di Pilz

Roberto Motta, sales initiative leader, The Connected Enterprise, di
Rockwell Automation (www.rockwellautomation.comy/ita it): “Com-
petenze qualificate nella progettazione di sistemi di networking IP indu-
striale sono di certo uno degli elementi chiave per realizzare macchine e
impianti intelligenti e fornire agli utilizzatori soluzioni integrate attraverso
cui rispondere alle sfide di Industria 4.0. La conoscenza delle regole che
governano le moderne reti Ethernet consente di mettere le basi di un
ambiente produttivo ‘digitalizzato’, in cui i sistemi IT (Information Techno-
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logy) e OT (Operations Technology)
convergano su una singola tecnologia
condivisa. Nuove figure professionali
devono contribuire a diffondere questa
tecnologia, soddisfacendo i requisiti di
una connettivita diffusa. Connettivita
che sta diventando una richiesta irri-
nunciabile per la stragrande maggio-
ranza delle applicazioni industriali: la
possibilita di connetterle direttamente
sulla rete dello stabilimento degli
utilizzatori impone di padroneggiare
sempre pil le tecniche di configura-
zione delle reti TCP/IP. Innanzitutto, si tratta di sviluppare conoscenze
che permettano ai progettisti di automazione di creare reti industriali
connesse, senza soluzione di continuita, alle reti IT, per abilitare I'accesso
ai dati operativi dove questi siano effettivamente richiesti e da parte degli
operatori che ne necessitano. Oggi, la stragrande maggioranza dei dispo-
sitivi industriali in uso nelle nuove installazioni produttive sono abilitati
all'lP con un approccio piti 0 meno standard a seconda dei protocolli di
automazione usati, ma un numero sempre maggiore di dispositivi IP con
standard aperti di derivazione non industriali si stanno rapidamente af-
fermando anche nelle aree produttive. Questi dispositivi, come i tablet,
le videocamere e i lettori Rfid, aprono la strada a nuove possibilita per
aumentare la connettivita e la collaborazione fra OT e IT. Per chiarire quali
siano nel concreto le richieste in termini di networking di Industria 4.0, si
puo cliccare sullo spotlight ‘fare Industria 4.0 presente sul sito web di
Rockwell Automation”.

Roberto Motta di Rockwell
Automation

Alberto Griffini, product manager Advanced PLC&Scada di Mitsubishi
Electric (/t3a.mitsubishielectric.com): “Le competenze richieste riguar-
dano un campo sempre pit ampio: dal sensore intelligente al sistema
IT attraverso tutti i livelli della smart factory, la comunicazione tramite
rete ¢ il fattore abilitante dell'azienda 4.0. L'integrazione tra elementi del
sistema fabbrica, a partire dai dispositivi di campo, ai sistemi di visualizza-
zione e controllo, all"archiviazione ed elaborazione dati, sino alla pianifica-
zione della produzione legata agli ordini clienti, alle scorte di magazzino e
alle forniture esterne, corre su un filo conduttore costituito da reti di scam-
bio dati. In tale contesto, la capacita di offrire soluzioni inter-operanti con
prodotti e sistemi di costruttori differenti rappresenta un valore aggiunto.
Mitsubishi Electric ha percio avviato da pit di dieci anni il programma
denominato e-F@ctory Alliance, una partnership tra oltre 3.000 aziende
in grado di fornire soluzioni a livello di campo, di controllo, di processo e
di business, tutte interoperabili e accomunate dall’adozione di un unico
protocollo standard, che permette al cliente finale di disporre di una solu-
zione davvero completa”.

Ezio Fregnan, HR Training Manager di Comau (www.comau.com/!T):
“Innanzitutto occorre un’expertise consolidata: Comau vanta un know-
how maturato nel tempo, che le con-
sente di comprendere al meglio tutte
le dinamiche e le potenzialita offerte
alle aziende dalla “digital revolution’,
per guidarle con successo nel pro-
cesso di innovazione che caratterizza
I'Industria 4.0. Altro asset importante
e la presenza di un approccio globale
al mercato: Comau opera attraverso
una struttura internazionale e con il
supporto di una rete di collaborazioni
strategiche, awiate in tutto il mondo,

Ezio Fregnan di Comau

con importanti atenei, istituti di ricerca, aziende internazionali e start-up.
Questa modalita operativa le ha permesso di ampliare e diversificare
costantemente le proprie competenze, per poter sviluppare soluzioni di
automazione sempre pill innovative e al passo con le nuove esigenze del
mercato. A queste risorse si aggiunge una visione innovativa, capace di
anticipare i trend del futuro. Da tempo infatti Comau & impegnata nel
rendere concreta una nuova era dell’'automazione, aperta, connessa, sem-
plice da comprendere e da utilizzare, grazie allo sviluppo di prodotti e tec-
nologie all’avanguardia, a un nuovo concetto di fabbrica, che ha chiamato
‘Humanufacturing’. Con questa espressione, Comau definisce la sua ‘via
all'Industria 4.0°, per rispondere alle sfide e alle esigenze di un mercato
in continua evoluzione. La fabbrica 4.0, diventa un sistema di produzione
integrato e connesso, caratterizzato dalla collaborazione sinergica e in
totale sicurezza tra I'uomo, che ricopre un ruolo centrale all'interno del
processo produttivo, e le macchine industriali, grazie all'impiego di robot
collaborativi e delle nuove tecnologie digitali”.

Fieldbus&Networks: Quali competenze occorrono per superare le dif-
ficolta d'intesa, di linguaggio, di “ottica’ fra i due ‘mondi’ IT e OT, che in
azienda devono cooperare?

Marco Gamba, project manager Smart Manufacturing di Schnei-
der Electric (www.schneider-electric.it): “Il punto di partenza, che
non si insegna facilmente con percorsi di formazione o aggiorna-
mento, e la capacita di collaborare: senza questa disponibilita non &
possibile realizzare il necessario incontro fra i mondi dell’IT e dellOT.
Per chi viene dal mondo dell’Information Technology, I'obiettivo &
imparare a conoscere i processi industriali gestiti dalle tecnologie
operative, capire le necessita di chi
si occupa di produzione e arrivare
a parlare ‘la stessa lingua’. Il per-
sonale e il management operativo,
d‘altro canto, dovranno imparare a
confrontarsi apertamente e con fidu-
cia con i colleghi IT, cosi da sfruttare
le loro competenze per raccogliere
e gestire, prima di tutto, I’'enorme
mole di dati che si generano quando
si introducono applicazioni in ottica
di Industria 4.0. Si tratta di ribaltare
la tradizionale percezione che si ha
dell'lT come di qualcosa che ‘cala
dall’alto’ sul livello operativo, ingenerando il timore che I'informatica
si sostituisca alle capacita di controllo della produzione interne, ma-
gari delocalizzando in un cloud non pit residente nello stabilimento le
funzionalita chiave. In realta, esiste una soluzione differente, basata
su una visione che anche Schneider Electric ha adottato. Si tratta di
sfruttare la potenza e flessibilita del cloud come risorsa fondamentale
per il monitoraggio di un impianto non in tempo reale, per I'analisi
dei trend di consumo energetico, per ottenere report di produzione,
aggregare dati provenienti da impianti produttivi diversi, per abilitare
servizi digitali innovativi, quali la manutenzione predittiva ‘as-a-ser-
vice'. Tutto questo si pud fare mantenendo il controllo in tempo reale
dell'impianto all'interno dello stabilimento, in ottica di edge control,
affidandolo alle persone che vi operano”.

.

Marco Gamba di Schneider
Electric

Mario Borali, amministratore delegato e direttore tecnico di Au-
toma (www.automa.it): “La connessione in rete, dal punto di vista
teorico, non & problematica. Le reti perd devono essere opportuna-
mente segmentate e dotate di tutti gli elementi di sicurezza attiva
necessari. Ma la predisposizione della rete & solo la premessa in-
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dispensabile per avere dei sistemi
interconnessi. La vera difficolta
& l'integrazione, anche perché i
‘mondi’ IT e OT sono a loro volta
stratificati in diversi livelli. Nei
progetti di integrazione le proble-
matiche sono: connessione, sincro-
nizzazione di mondi che viaggiano
a velocita diverse, strutturazione
dati. La rete risolve una parte es-
senziale della problematica della
connessione; per la sincronizza-
zione e strutturazione dei dati occorre definire correttamente flussi,
funzionalita e responsabilita di ciascuno dei livelli, o moduli, coin-
volti nell’integrazione”.

Mario Borali di Automa

Motta: “La digitalizzazione e un processo innovativo che va oltre i meri
prodotti e le soluzioni e che abbraccia e modifica anche i processi or-
ganizzativi e operativi e la formazione culturale di tutto il personale in
un’azienda. Riteniamo che sara essenziale, per esempio, che le tecno-
logie di una linea produttiva siano in futuro il piti possibile agevolmente
fruibili anche dagli operatori IT. Esse dovranno aiutare a identificare,
raccogliere, interpretare e condividere in modo sicuro i dati ‘utili’, con
le persone che ne possono ‘usufruire’, nel contesto ‘giusto’ per prendere
le decisioni ‘appropriate” a livello di gestione della produzione. L'utilizzo
del patrimonio delle informazioni disponibile oggi sta guidando sempre
piu le aziende a fare quel salto culturale e di competenze che consen-
tira di passare dal mero collegamento di semplici utenze operative su
una rete di comunicazione, all'essere aziende intelligenti interconnesse:
solo in questo modo la disponibilita sempre maggiore di dati rappresen-
tera un valore aggiunto anziché introdurre nuove problematiche”.

Candian: “Le sfide generate da Industry 4.0 e lloT impongono concetti
innovativi e prodotti efficienti che da soli perd non bastano, vitali sono
anche personale specializzato e competenze specifiche. Nell'ambiente
industriale le interruzioni della rete spesso richiedono soluzioni veloci e
semplici. Qui ogni minuto perso si trasforma in perdite produttive ed econo-
miche. Spesso semplicemente non & possibile aspettare il supporto T per
la risoluzione dei problemi in campo. E percio essenziale per il personale
d'impianto OT sapere come modificare o installare i componenti quando
richiesto. In tutti i piti disparati ambiti industriali, si pensi alle acciaierie, a
impianti petrolchimici, linee di produzione automobilistiche o nel settore
food&beverage, i componenti della rete devono essere in grado di soppor-
tare condizioni ambientali diverse e spesso estreme. La sfida fondamentale
durante la pianificazione e I'implementazione delle reti industriali si fonda
sulla chiara comprensione delle esigenze dei clienti e dei flussi di lavoro
critici del mondo OT. Non & possibile implementare una rete sicura, al-
tamente disponibile e flessibile, utilizzando una soluzione standard office
IT. Le sequenze operative e i possibili fattori d'interferenza devono essere
conosciuti proprio partendo dal linguaggio e dalle esigenze specifiche del
mondo OT. La connessione del mondo OT al sistema IT aziendale richiede
di conseguenza un elevato livello di esperienza e competenza del sistema
di automazione e un confronto con i responsabili IT per una condivisione
delle rispettive esigenze, al fine di definire, con un‘intesa comune, I'imple-
mentazione di un layer specifico di ‘backbone aggregation” Industriale per
I'interconnessione dei due ‘mondi’. Per questo Siemens offre una gamma
completa di servizi ed esperti con competenze specifiche, oltre che oppor-
tunita di formazione ai clienti nel settore industriale”.

F&N: Per integrare al meglio sistemi che impiegano tecnologie diffe-
renti € spesso importante conoscere la ‘storia’ dell'impianto e il fun-
zionamento dei processi di lavorazione, conoscenze che si maturano in
azienda. Non sarebbe meglio investire sull'aggiornamento del personale
interno, piuttosto che su consulenze esterne?

Raffaele Esposito, product manager Safety I/O&Networking di Phoe-
nix Contact (www.phoenixcontact.it): “Le due possibilita indicate nella
domanda non costituiscono aspetti completamente separati e destinati
per forza a non poter coesistere. La giusta combinazione tra un aggior-
namento del personale interno e il ricorso a consulenza esterna dipende
da caso a caso, ma il propendere per una soluzione pud non escludere
completamente I'altra. Un consulente
degno di questo nome, pur non po-
tendo ovviamente essere un esperto
‘tuttologo’, dispone normalmente di
tutte le competenze necessarie per lo
scopo specifico per il quale viene coin-
volto, con esperienze spesso maturate
in anni di attivita in un ben preciso set-
tore o0 su una ben definita tecnologia.
In questo senso, pud essere proprio
il consulente esterno a fungere da
‘tutor” per lo sviluppo delle risorse
interne chiamate a operare insieme a
lui. Questo soprattutto quando le fonti
di formazione istituzionale, ovvero scuole e universita, non sono ancora in
grado di rispondere ai fabbisogni di formazione, soprattutto per tecnologie
innovative. Per quel che & la nostra esperienza, la proposta da parte dei
fornitori di tecnologia, soprattutto se innovativa, di corsi di formazione
a completamento dell'offerta di prodotto e prassi abbastanza usuale. E
questo tipo di formazione si rivela di solito estremamente efficace per
consentire alle risorse interne degli utilizzatori di prodotto di acquisire le
opportune conoscenze atte a favorire le giuste competenze specifiche. In
definitiva, assolutamente corretto perseguire lo sviluppo di competenza
delle risorse interne, ma nessuna preclusione a ricorrere a consulenze
esterne per raggiungere tale obiettivo”.

Raffaele Esposito di Phoenix
Contact

Borali: “| progetti di integrazione dei sistemi informativi aziendali non
nascono con Industria 4.0, anche se ne sono certamente molto stimolati.
Le conoscenze interne all’azienda sono fondamentali: i progetti di inte-
grazione hanno, come presupposto, la definizione chiara e scritta delle
esigenze aziendali e delle possibili soluzioni. La consulenza esterna pud
aiutare moltissimo in questo processo, perché generalmente un esterno
non cade nella trappola del ‘si deve fare cosi perché e quello che facciamo
da sempre’. Spesso inoltre, le varie funzioni aziendali non hanno mai vera-
mente fatto un percorso di definizione e condivisione dei flussi informativi
e vivono quotidianamente le problematiche di processi spesso studiati a
tavolino e imposti da terzi. In ottica Industria 4.0 ogni funzione aziendale,
ogni modulo produttivo, ogni macchina deve smettere di considerarsi un
mondo a sé stante. Tutto si deve trasformare in ‘moduli’ che hanno come
principio di fondo I'interconnessione, ossia la possibilita di mettere a di-
sposizione la propria funzione/capacita per gli interlocutori che necessi-
tano di utilizzarla. Su questi aspetti la formazione interna & essenziale”.

Gamba: “Per ottenere macchine e processi industriali piu efficienti
sfruttando la connettivita & necessario, ovwiamente, conoscere lo storico
dell'impianto, per avere un termine di paragone. L'ideale sarebbe fare
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riferimento alle persone che lavorano in azienda e conoscono la storia
dell’automazione dell'impianto almeno degli ultimi vent'anni, ma questo
non & sufficiente se, come avviene in molti casi, il personale operativo
di qualunque ruolo e livello risponde ‘abbiamo sempre fatto cosi’, atteg-
giamento che preclude ogni possibilita di innovazione. L'Industria 4.0, lo
smart manufacturing come preferiamo dire noi, presuppone una rivolu-
zione non tanto tecnologica quanto culturale, che interessa i processi e le
modalita di progettazione e utilizzo di macchine e impianti. E a supporto
di questa rivoluzione culturale che le consulenze esterne, affiancandosi al
lavoro delle persone interne, possono dare il maggior beneficio. Non biso-
gna dimenticare, inoltre, I'importanza di una consulenza fiscale adeguata,
che permetta di godere appieno degli incentivi previsti dal Piano Industria
4.0. Anzi, in molti casi lavorando con i clienti, abbiamo visto cooperare
una squadra di consulenti: un consulente per la ridefinizione dei processi
aziendali, un consulente fiscale e un consulente tecnico, che collaborano
per fare in modo che macchine o impianti siano progettati e realizzati
soddisfacendo i requisiti del Piano, o per redigere una perizia tecnica com-
pleta presso il sito di utilizzo finale. Abbiamo notato che affiancare una
squadra di consulenti, che lavori insieme al fornitore tecnologico di solu-
zioni pronte per I'Industria 4.0 e a stretto contatto con le persone interne
all'azienda, e la combinazione migliore per cogliere appieno i benefici
della trasformazione digitale”.

F&N: Nella realizzazione di una rete ‘4.0" quanto conta la giusta scelta
dei prodotti e quanto che la progettazione/implementazione del sistema
sia a regola d'arte? Dove si colloca la security?

Letizia De Maestri, area marketing di Cannon Automata
(www.cannonautomata-products.com): “L'Era 4.0 & iniziata e le
aziende che intendono affrontare o che sono proprio adesso in fase
decisionale, si pongono frequentemente la stessa domanda: quali
elementi prendere in considerazione al fine di una scelta ottimale?

I

Quando si decide di integrare una
soluzione 4.0 a livello aziendale bi-
sogna tenere in considerazione che
i componenti selezionati e I'integra-
zione del sistema rappresentano
due fattori chiave per accrescere
la propria competitivita. Questi ele-
menti devono rispettare le seguenti
caratteristiche: scalabilita, ovvero la
soluzione ottimale, per le aziende
o di qualunque dimensione, deve es-
sere scalabile, quindi in grado di
‘accompagnarle’ nel loro percorso di
crescita, senza per questo intaccare
I'infrastruttura IT gia esistente; integrazione, ovvero una soluzione
deve essere realmente integrabile e condivisibile da tutte le diverse
tecnologie e/o apparati gia presenti in azienda, garantendo quindi
forte interoperabilita con I'interno dell’azienda e con i suoi fornitori,
partner e clienti; e flessibilita, dove una soluzione ‘flessibile’ deve
garantire all’azienda il giusto grado di modularita, necessario a sup-
portare |'evoluzione del business e dei bisogni. All'interno di questo
sistema molto complesso deve essere garantito un elevato livello di
sicurezza. |l processo di digitalizzazione espone le aziende a vulnera-
bilita e minacce che minano la sicurezza, I'integrita dei sistemi e la
privacy delle informazioni. La convergenza tra i sistemi produttivi OT
e ilmondo virtuale delle informazioni IT crea molti problemi legati alla

7.

Letizia De Maestri di Cannon
Automata

sicurezza informatica dei sistemi di automazione industriale. In pas-
sato i sistemi erano chiusi e separati, ora |'aumento della connettivita
e il crescente utilizzo di protocolli di comunicazione su base Ethernet
hanno reso I'elemento sicurezza fondamentale. Sottovalutarlo pud
creare gravi ripercussioni sulla solidita dell’azienda”.

Paolo Perani, strategic business development manager della busi-
ness unit Media Tensione, divisione Electrification Products di ABB
(www.abb.it): “Di un'azienda 4.0
non esiste una vera regola d'arte: al
contrario di quanto & successo con
le smart grid, dove il protocollo era
lo stesso per tutti, in Industria 4.0 ab-
biamo ancora un fiorire di diverse so-
luzioni tecniche. Per quanto concerne
la cyber-security, occorre confrontarsi
con varie tipologie di accesso, non
solo dal cloud, ma anche dai diversi
componenti. La nostra piattaforma
ABB Ability consente I'integrazione
di vari sistemi, prodotti e servizi e ha
proprio la sicurezza come sua priorita principale. Anche la sicurezza in-
tesa come continuita di servizio & importante, del resto, pit I'azienda &
integrata nella rete, maggiori sono gli impatti economici di un disservizio”.

Paolo Perani di ABB

Motta: “L'approccio alla corretta progettazione di una rete aziendale,
oltre alla conoscenza delle moderne tecniche TCP/IP dovrebbe implicare
di gestire la security aziendale in modo globale, tenendo conto delle esi-
genze di IT e OT in maniera olistica. La security deve essere parte inte-
grante dell‘attivita produttiva di fabbrica, includendo oltre all'infrastruttura
direte, i sistemi di controllo, le macchine, gli impianti e le attivita aziendali
nella loro globalita, dalle singole persone alle politiche e alle procedure di
accesso. Nel valutare un progetto di security aziendale & bene estendere
regole e modalita operative anche, per esempio, ai fornitori, valutando
con attenzione i livelli di sicurezza applicati al personale esterno, con lo
stesso metro con il quale si valutano quelli per il personale interno, poiché
dalla sicurezza della loro rete potrebbe dipendere la sicurezza della nostra.
Sembra indiscusso, in effetti, che una delle maggiori vulnerabilita delle
reti industriali oggi sia relativa alla security degli accessi sia esterni sia
interni. Ormai sempre pitl processi industriali vengono connessi su reti P,
per cui & diventata fondamentale non solo la sicurezza delle informazioni,
ma anche la gestione accurata degli accessi alla rete (chi, come, dove).
Questa attenzione deve essere applicata non solo a personale e collabo-
ratori esterni, ma anche a quelli interni, per regolamentare gli accessi dei
vari reparti a una rete che tutti i dipartimenti possono ormai condividere.
In aree sempre pitt ampie dell’industria manifatturiera accade che dipen-
denti, contractor e fornitori necessitino di un accesso remoto alla rete
locale. Owiamente, questi accessi devono essere autenticati, autorizzati
e monitorati (accounting) perché siano consentiti solo a dispositivi e per-
sone ai quali sono stati attribuiti i relativi livelli di privilegi all'interno di
politiche di accesso specifiche per le varie aree”.

Griffini: “Ciascun componente facente parte del sistema da realizzare
gioca un ruolo fondamentale nel funzionamento corretto ed efficiente di
una rete di comunicazione. Gli errori di comunicazione di un singolo dispo-
sitivo pregiudicano spesso il funzionamento dell’intera rete. Per questa
ragione, la certificazione dei prodotti, rilasciata dai Consorzi che suppor-
tano le reti di comunicazione aperte di tipo industriale, come Clpa per CC-
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Link e CC-Link IE, risulta fondamentale
a garanzia dell'integrazione. Inoltre,
non & semplice realizzare sistemi in
cui coesistano reti di comunicazione
basate su protocolli diversi. Esistono
sul mercato numerosi dispositivi ga-
teway in grado di convertire un dato
codificato tramite un protocollo in un
altro protocollo. Questi dispositivi, tut-
tavia, risultano spesso costosi e poco
efficienti. Mitsubishi Electric, grazie
al suo ampio portafoglio prodotti, & in
grado di offrire soluzioni ‘4.0 complete
di sistemi di comunicazione su base Ethernet ad alta velocita, integrando
su ciascuno dei suoi dispositivi il protocollo di comunicazione CC-Link IE
a 1 Gbps. La gestione sicura dei dati diventa essenziale in un contesto
di apertura verso rete WAN, al fine di condividere informazioni e servizi
come cloud computing e Industrial loT, per cui I'utilizzo di protocolli basati
sulla criptazione dei dati, come OPC UA, garantiscono il livello di cyber-
security richiesto dallo standard IEC 62443".

)

Alberto Griffini di Mitsubishi
Electric

Sangiorgio: “La sicurezza ha un'importanza fondamentale negli impianti
produttivi e nei beni strumentali in genere. Il concetto di sicurezza, nella
fabbrica intelligente, coinvolge tipicamente gli aspetti di protezione dai
pericoli legati all'operativita dal punto di vista sia produttivo sia informa-
tico. La sicurezza intesa come safety e quella informatica (security) sono
caratterizzate da alcune differenze, ma anche da analogie che le legano
indissolubilmente. Un impianto produttivo che non dispone di protezione
in termini di security, diventa vulnerabile anche dal punto di vista della
safety: un accesso malevolo ai sistemi di controllo dell impianto potrebbe
compromettere le architetture di sorveglianza della safety ed esporre
persone, macchine e ambiente a pericoli ponderati e non ponderati pre-
cedentemente, con conseguenze anche catastrofiche. La scelta corretta
di componenti e architetture e la loro implementazione a regola d'arte,
purtroppo, non bastano per garantire la corretta immunita dagli attacchi
informatici. La security, al contrario della safety, deve essere in continua
evoluzione e i gestori degli impianti dovrebbero prevedere audit periodici
con interventi mirati. Tutto questo necessita di competenze specifiche,
che devono essere continuamente formate; la formazione continua sara
quindi una sfida da vincere a favore della protezione informatica”.

Esposito: “La rete di macchina rappresenta, in generale e in modo par-
ticolare per le macchine ‘Industria 4.0 oriented’, I'elemento cardine del
sistema di automazione. In pratica, si tratta del ‘sistema nervoso’ della
macchina stessa. Una progettazione corretta della stessa e quindi fon-
damentale per garantire |'ottimizzazione produttiva del macchinario con
essa equipaggiato. |l fatto che si ricorra sulle reti di nuova generazione a
dispositivi, protocolli, profili, soluzioni tecnologiche sicuramente innovativi
rispetto, per esempio, alle classiche soluzioni su bus di campo a protocollo
seriale, non cambia perd la sostanza dell’approccio progettuale.

Nel perseguire lo scopo dell’ottimizzazione di una soluzione tecnologica
non puo esservi infatti una separazione netta o una predominanza netta
di un solo elemento tra lo scegliere dell'adeguata componentistica e
I'utilizzare la stessa secondo la regola d'arte. A poco serve scegliere un
componente potenzialmente estremamente prestazionale, se poi lo si
utilizza in modo da non sfruttare tali caratteristiche. La regola dell’arte,
perd, presuppone anche il rispetto delle regole normative e legislative,
oltre che una valutazione globale dei potenziali rischi introdotti e della

necessaria limitazione degli stessi entro limiti accettabili. In questo
senso, particolare importanza va attribuita alla definizione di un adeguato
livello di security della rete. | rischi associati a un inadeguato livello di
protezione della rete possono essere infatti particolarmente importanti,
in modo diretto (perdita di dati, di know-how, di produzione, modifica
della funzionalita della macchina con possibili danni al macchinario e/o
agli operatori ecc.), ma anche in modo indiretto (hijacking, accesso dalla
rete di macchina ad altre reti contenenti dati sensibili, coinvolgimento in
atti di sabotaggio ecc.). Un corretto assessment dei security risk asso-
ciati a una ben determinata applicazione, la predisposizione, nel caso, di
adeguati sistemi di protezione e un monitoraggio dell’effettiva e conti-
nua efficacia degli stessi sono elementi non pit trascurabili da parte dei
progettisti di automazione industriale”.

Candian: “Nella realizzazione di una rete 4.0’ la scelta dei prodotti ‘giusti’
da sola non basta; la progettazione del sistema deve essere sicuramente
sviluppata a regola d'arte da esperti del settore industriale. La ‘sicurezza’
¢ altresi da considerarsi ormai come parte integrante del sistema d'auto-
mazione. Siemens ha sviluppato una strategia di ‘Defense in depth’ che
offre un concetto multistrato per gli utilizzatori industriali, che consente
di progettare il sistema con un approccio olistico, per proteggerlo contro
gli attacchi sia dall'esterno sia dall'interno. Il concetto si basa su compo-
nenti di sicurezza degli impianti, sicurezza delle reti e integrita del sistema
secondo le norme ISA 99 e IEC 62443, che rappresentano gli standard
pit importanti per la sicurezza nel settore dell’automazione industriale. |
requisiti di sicurezza dei singoli strati devono quindi essere presi in consi-
derazione a livello di impianto. Sicurezza di rete significa anche protezione
delle reti di automazione contro gli accessi non autorizzati, dall’esterno
cosi come dall’interno. Questo include il monitoraggio di tutte le inter-
facce, come quella tra rete IT e reti d'impianto, o il controllo degli accessi
impiegati per la tele-assistenza attraverso Internet, che puo essere effet-
tuato mediante firewall e DMZ (zona demilitarizzata). La segmentazione
diventa rilevante per la sicurezza della rete dell'impianto in celle di auto-
mazione protette singolarmente, riducendo al minimo il rischio di attacco
e aumentando la sicurezza. | prodotti della famiglia ‘Integrated Security’ di
Siemens permettono di implementare con facilita i concetti di protezione
delle celle e garantiscono una comunicazione protetta, oltre che gestire
I'accesso remoto alle celle attraverso una connessione VPN criptata e at-
tivabile direttamente dall'operatore OT ‘on request’ tramite digital input”.
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COMUNICAZIONE PER SISTEMI AGV

E POSSIBILE CONSEGUIRE UN AUMENTO SIGNIFICATIVO DELLA PRODUTTIVITA
SERVENDOSI DI SISTEMI AGV E DELLE SOLUZIONI DI COMUNICAZIONE DI PROSOFT

TECHNOLOGY

di Keith Blodorn

n diversi settori industriali i produttori stanno adottando si-

stemi di movimentazione automatizzata dei materiali per mi-

gliorare la produzione e aumentare la sicurezza del personale.

Il mercato dei sistemi AGV (veicoli a guida automatica) si sta

cosi rapidamente espandendo: queste soluzioni garantiscono
una grande flessibilita nel lavoro in diversi processi di produzione.
Ma cosa sono i sistemi AGV? Perché i produttori li scelgono?
In che modo la soluzioni di comunicazione wireless avanzate di
ProSoft Technology rendono i sistemi AGV piu affidabili e adatti
all’'uso anche negli ambienti pitit complessi?

Un investimento da giustificare

Si possono individuare diverse tipologie di sistemi AGV a se-
conda delle necessita di produzione. Il pit delle volte gli AGV
vengono impiegati per sostituire dei veicoli di movimentazione
‘sorvegliati’, come i muletti. Tipicamente un sistema AGV si
compone di un apparato centrale di controllo, un sistema di na-
vigazione e diversi veicoli, che si spostano nello stabilimento a
seconda delle esigenze della produzione. | veicoli sono spesso
personalizzati in base alle esigenze di utilizzo: sono disponibili
sistemi AGV sotto forma di muletti, transpallet, rimorchi, sup-
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porti per linee di montaggio senza pilota
e cosi via. | veicoli comunicano con |'ap-
parato di controllo centrale ricevendo le
istruzioni in base alle quali muoversi nello
stabilimento per portare a termine la mis-
sione loro affidata, usando un sistema
di navigazione AGV. Esistono svariate

tecnologie di navigazione: i sistemi piu
semplici seguono un tracciato fisso rea-
lizzato con nastro magnetico o una linea
contrassegnata sul pavimento, ma si sono

r
-

10.1.90.90

fatti notevoli progressi nel campo della
navigazione con |'uso di tecnologie laser
e sensori infrarossi, controlli visivi e as-
sistenza ‘naturale’, che richiede meno in-

10.1.10.3

save time and money

frastrutture. Per implementare un sistema
AGV occorre considerare in media un inve-
stimento pari a 1 milione di dollari, per cui
i miglioramenti in produzione devono essere significativi, tanto
da giustificare una simile spesa. Del resto, il motivo fondamen-
tale per cui le aziende hanno iniziato a investire in sistemi AGV
e ne hanno rapidamente ottenuto un certo ritorno sull’investi-
mento, & che, considerando un muletto con pilota, il 72% circa
dei costi totali va in manodopera. Gli AGV contribuiscono prima
di tutto a contenere questa voce di costo. Man mano che sono
diventati piu diffusi, pero, si sono scoperti altri benefici portati
dalla loro adozione, per esempio il fatto che contribuiscono a
migliorare la sicurezza degli addetti. Solo negli Stati Uniti ogni
anno si registrano centinaia di infortuni connessi all’utilizzo di
muletti. | sistemi AGV, inoltre, diminuiscono i rischi di danni al
prodotto; il sistema automatizzato riduce poi in maniera signifi-
cativa gli errori di inventario. Infine, sono

sistemi ideali da impiegare quando I'am- H
biente produttivo e ostile, per esempio in i
presenza di magazzini con celle frigorifere
per alimenti surgelati o di camere bianche
per la produzione farmaceutica. La cre-
scente diffusione dell'impiego dei sistemi
di movimentazione automatizzata dei ma-
teriali € quindi un segno evidente del fatto
che davvero contribuiscono a migliorare
la produttivita.

Il ruolo

della comunicazione

Fornitori di AGV e integratori di sistemi
di tutto il mondo si rivolgono a ProSoft
Technology per affrontare un aspetto cru-
ciale dei sistemi AGV: la comunicazione
wireless tra |'apparato centrale di controllo
e i veicoli in movimento. Nelle applicazioni
con AGV & spesso necessario trasmettere
segnali 1/0 da ogni veicolo. Il traffico 1/0
non richiede una grande larghezza di banda,
ma & fondamentale che la comunicazione
sia fluida. Anche una piccola interruzione del collegamento, dai
50 ai 100 millisecondi, puo causare un guasto nel sistema 1/0,
fermando I’AGV nel suo percorso. | collegamenti wireless devono
dunque ‘vagare’ da una radio fissa a un‘altra mentre gli AGV si
spostano nello stabilimento, e questo pud causare ritardi nel tra-
sferimento del sistema |/0 offline. Le radio ProSoft RLX2 utilizzano
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Fornitori di sistemi AGV e integratori
di sistemi hanno adottato le comunicazioni

wireless RLX2 di ProSoft Technology
per ottenere sistemi affidabili

| collegamenti wireless devono ‘vagare’ da una radio fissa a un’altra mentre gli AGV
si spostano nello stabilimento

una tecnologia Ultra-Fast Roaming grazie alla quale il veicolo non
registra mai pit di 10 millisecondi di disconnessione, mentre vaga
tra una radio fissa e un‘altra, e lo fa senza bisogno di alcun control-
ler wireless centrale o di una qualche complicata configurazione
di rete. Un altro fattore da considerare parlando di affidabilita
della comunicazione wireless nelle applicazioni AGV & la natura
dinamica dell’ambiente di fabbrica. Gli stabilimenti sono infatti in
continuo mutamento, con persone, componenti e macchinari che
si "spostano’, bloccando i tracciati radio, riflettendo o assorbendo
i segnali e, in genere, rendendo difficile per I’AGV trovare un se-
gnale a cui connettersi. ProSoft affronta questo problema con una
funzione ‘client-repeater’ unica, che permette a ogni AGV nello
stabilimento di funzionare da ripetitore.
Se un AGV si trova in una zona con con-
nessione alle radio fisse scarsa o assente,
quindi, pud mandare la sua trasmissione a
un altro AGV, che la passera fino a trovare
un segnale chiaro per il sistema di controllo
centrale. Utilizzando questa tecnologia i si-
stemi AGV eliminano in maniera virtuale i
‘punti morti’ e possono tollerare anche lo
spegnimento di una radio fissa senza che
la produzione si interrompa. Infine, ProSoft
Technology aiuta a ridurre i rischi derivanti
dall'installazione di un nuovo sistema AGV
indirizzando ogni cliente verso la migliore
soluzione wireless possibile in relazione a
ogni caso specifico, grazie all’'esperienza
applicativa maturata sul campo. Gli inge-
gneri dell’azienda eseguono test in loco per
identificare la posizione ideale delle radio
fisse, selezionare le antenne piu confa-
centi e i canali migliori per minimizzare le
interferenze. Prosoft offre inoltre soluzioni
uniche per il mercato industriale, come i si-
stemi a cavo radiante. Il cavo radiante pud
rappresentare una soluzione ideale per gli
AGV, perché puo seguire il tracciato AGV nello stabilimento for-
nendo un segnale RF altamente fluido, con un rischio minimo di
interferenza e problemi di riflessione.

—
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ProSoft Technology
www.prosoft-technology.com
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FTTH: LA FIBRA OTTICA

ARRIVA IN CASA

LE SOLUZIONI BTICINO RISPONDONO ALLE RICHIESTE DI
PREDISPOSIZIONE DI PUNTI DI ACCESSO DELL’EDIFICIO E
TERMINAZIONI D’APPARTAMENTO IN FIBRA OTTICA (FTTH -

FIBER TO THE HOME), COME RICHIESTO DALLA LEGGE 164/2014

er rispondere alla richiesta di installazione di punti di accesso

all'edificio e di una terminazione di rete in fibra ottica per ogni

unita abitativa, come richiesto dalla legge 11 novembre 2014 n.

164, BTicino ha sviluppato delle soluzioni coerenti con le indi-

cazioni delle Guide CEl. In particolare, il decreto applicativo, in
vigore dal 1° luglio 2015, dichiara: “Tutti gli edifici di nuova costruzione
devono essere equipaggiati con un’infrastruttura fisica multi-servizio
passiva interna all’edificio, costituita da adeguati spazi installativi e da
impianti di comunicazione ad alta velocita in fibra ottica fino ai punti ter-
minali di rete”. Piu precisamente |'articolo
135-his: impone I'obbligo della realizzazione
di un'infrastruttura passiva di supporto agli
impianti di comunicazione elettronica (pre-
disposizione di spazi installativi) negli edifici
di nuova costruzione o in caso di pesante
ristrutturazione; obbliga all’installazione
di un punto di accesso all’edificio e di una
terminazione di rete in fibra ottica per ogni
unita abitativa; fornisce come riferimento
progettuale la guida CEl 306-22 e da la pos-
sibilita di certificare I'edificio come edificio
predisposto alla banda larga seguendo le

di Lucia Milani

Architettura di un’installazione Ftth
L'architettura tipica Ftth (Fiber To The Home) & basata su dispositivi pas-
sivi connessi tramite cavi ottici. Nello specifico: distributori di segnali posti
nei locali tecnici dell’edificio, definiti come Csoe - Centri servizi ottici di
edificio; punti di accesso posti nelle singole unita immobiliari dell’edificio,
definiti come Stoa - Scatole di terminazione ottica d'appartamento; punti
di connessione dei segnali in fibra ottica di antenna TV/satellitare, defi-
niti come terminali di testa TV/satellite. L'innovazione BTicino riguarda, in
particolare, i cavi ottici di connessione tra i punti di accesso delle singole
X unita immobiliari e i distributori di

segnali posti nei locali tecnici.

= L Le scatole BTicino hanno di serie
un conduttore ottico quattro fibre
gia pre-terminato su connettori SC/
APC monomodali 9/125 e sistema
di tiraggio in due misure standard
da 30 o 50 m. Le maggiori cause di
degradazione delle prestazioni di un
collegamento ottico, infatti, sono de-
terminate dalla scarsa qualita della
terminazione, che necessita di un'e-
levata perizia tecnica e deve essere

guide CEI 306-2, CEI 64-100/1, CEI 64-100/2,
CEl 64-100/3.

Scatola di terminazione ottica dell’appartamento

effettuata in condizioni di estrema
pulizia. Ogni scatola BTicino invece
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ESTRATTO DELLA LEGGE 11
N. 164 ARTICOLO 135-BIS

1. Tutti gli edifici di nuova costruzione per i quali le
domande di autorizzazione edilizia sono presentate
dopo il 1° luglio 2015 devono essere equipaggiati con
un’infrastruttura fisica multiservizio passiva interna
all’edificio, costituita da adeguati spazi installativi e da
impianti di comunicazione ad alta velocita in fibra otti-
ca fino ai punti terminali di rete. Lo stesso obbligo si
applica, a decorrere dal 1° luglio 2015, in caso di ope-
re che richiedano il rilascio di un permesso di costru-
ire ai sensi dell’articolo 10, comma 1, lettera c). Per
infrastruttura fisica multiservizio interna all’edificio si
intende il complesso delle installazioni presenti all’in-
terno degli edifici contenenti reti di accesso cablate in
fibra ottica con terminazione fissa o senza fili che per-
mettono di fornire I'accesso ai servizi a banda ultralar-
ga e di connettere il punto di accesso dell’edificio con
il punto terminale di rete.

2. Tutti gli edifici di nuova costruzione per i quali le
domande di autorizzazione edilizia sono presentate
dopo il 1° luglio 2015 devono essere equipaggiati
un punto di accesso. Lo stesso obbligo si applica,
a decorrere dal 1° luglio 2015, in caso di opere di
ristrutturazione profonda che richiedano il rilascio
di un permesso di costruire ai sensi dell’articolo 10.
Per punto di accesso si intende il punto fisico, situato
all'interno o all’esterno dell’edificio e accessibile alle
imprese autorizzate a fornire reti pubbliche di comu-
nicazione, che consente la connessione con l'infra-
struttura interna all’edificio predisposta per i servizi
di accesso in fibra ottica a banda ultralarga.

dispone
di un cavo

quattro fibre

pre-terminato su connettori ottici SC,
sfalsati per agevolare il tiraggio del cavo e diminuime il diametro utile a
garantirne il passaggio nella tubazione. Ogni cavo a quattro fibre ottiche,
destinate rispettivamente a TV (fibra digitale terrestre DVB/T), SAT (fibra
satellite DVB/S), Ftth2 (fibra segnale di operatore TLC 2), Ftth1 (fibra se-
gnale di operatore TLC 1), dall’appartamento arriva in Centro servizi ottici,
dove i quattro connettori verranno attestati su una rastrelliera che identi-
fica il singolo appartamento e la tipologia delle singole fibre. In ogni ap-
partamento, la scatola di terminazione ottica BTicino puo essere installata
amuro, o su guida DIN in quadro di distribuzione segnali di appartamento

Il cavo pre-connesso arriva
al centro servizi ottici

NOVEMBRE 2014

Art. 135-bis - Norme per l'infrastrutturazione
digitale degli edifici

Gli edifici equipaggiati in conformita al presente
articolo possono beneficiare, ai fini della cessione,
dell’affitto o della vendita dell'immobile, dell’etichet-
ta volontaria e non vincolante di ‘edificio predisposto
alla banda larga’. Tale etichetta € rilasciata da un
tecnico abilitato per gli impianti di cui all’articolo 1,
comma 2, lettera b), del regolamento di cui al decre-
to del Ministro dello Sviluppo Economico 22 gennaio
2008, n. 37, e secondo quanto previsto dalle Guide
CEl 306-2 e 64-100/1, 2 e 3".

Documenti normativi rilevanti

Un riferimento importante volto a semplificare la
progettazione e la CEl 306-22 “Disposizioni per I'in-
frastrutturazione degli edifici con impianti di comu-
nicazione elettronica. — Linee guida per I'applicazione
della Legge 11 Novembre 2014 n.164” La legge
indica inoltre le guide CEl come riferimento tecnico
quali:

CEIl 64-100 (serie): ‘Guida per la predisposizione delle
infrastrutture per gli impianti elettrici, elettronici, di
comunicazione’

CEl 64-100/1: ‘Montanti negli edifici’

CEIl 64-100/2: ‘Unita immobiliari (appartamenti)’

CEl 64-100/3: ‘Case unifamiliari, case a schiera ed in
complessi immobiliari (residence)’

CEl 306-2: ‘Guida al cablaggio per le comunicazioni
elettroniche in edifici residenziali’

o flatwall BTicino. Il Centro servizi ottici di edificio &
I'elemento centrale del sistema, che consente di con-
nettere le fibre provenienti da ogni scatola d'appar-
tamento, per un massimo di otto unita abitative, a

una rastrelliera utile all'operatore TLC per i segnali
provenienti dal sottosuolo. Le fibre TV e satellite pro-
venienti dal Centro servizio ottico di edificio dedicato
(Csoe TV) saranno splittate per gli otto appartamenti
con splitter 1x8. Il Centro servizio ottico di edificio TV

(Csoe TV) raccoglie il cavo proveniente dal terminale
di testa (fibre di TV/satellite) per smistare i segnali TV/SAT nelle unita
abitative. Ogni fibra sara divisa in ‘N’ fibre attraverso degli splitter, per
portare il segnale al Centro di servizi ottici di edificio nella rastrelliera cor-
rispondente a ogni appartamento. La scatola terminale di testa connette
i segnali TV e satellitari in fibra ottica al centro servizi TV, che lo smistera
nelle unita abitative. Per la dorsale dei segnali che collega la scatola ter-
minale di test, normalmente posta in prossimita delle antenne sul tetto,
al vano tecnico dove si trovano i Centri servizi ottici dell’edificio, BTicino
propone un cavo pre-conettorizzato a otto fibre (antenna TV, satellite, sei
fibre per ampliamento) in due misure standard da 30 o 50 m. Il cavo pre-
conettorizzato BTicino garantisce una qualita ottimale della connessiong,
perché non prevede operazioni di attestazioni in loco.

BTicino - www.bticino.it
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UNARIVOUUZIONE

-

cque del Basso Li-
venza & una societa per
azioni a totale controllo pubblico

che serve oltre 140 mila utenti residenti in

19 comuni delle province di Treviso, Venezia e Pordenone.
E uno dei maggiori impianti di depurazione dell'area di Portogruaro e di
tutta la provincia di Pordenone. L'azienda & da sempre impegnata a offrire
ai propri utenti elevati standard di efficienza e di qualita dei servizi, anche

NEUBIZAYD ERURAZIONE

L’INSTALLAZIONE

DEI PRODOTTI EATON

HA CAMBIATO RADICALMENTE
LA GESTIONE DELL’IMPIANTO
DI ACQUE DEL BASSO,
RENDENDOLA PIU
TECNOLOGICA ED EFFICIENTE

per affrontare le sfide poste dalla recente liberalizzazione dei servizi
idrici e dalla concorrenza che ne & scaturita. E per questo che, ora pitl
che mai, investire in tecnologia ed efficienza e diventata una delle priorita
di Acque del Basso.

Il problema di una gestione da remoto

Come & noto a tutti gli operatori del settore del trattamento acque,
gli impianti di depurazione idrica come quello gestito da Acque del
Basso Livenza non sono, in genere, presidiati. In altre parole, non
dispongono di personale in loco, perché gli impianti sono comple-
tamente automatizzati e operano a ciclo continuo. Ne consegue
che, in caso di malfunzionamento a uno dei motori o delle pompe
dell'impianto, i tecnici ‘off-site’ devono essere informati e quindi
essere reperibili 24 ore su 24. Problematiche di questo tipo riducono
la produttivita complessiva dell’'impianto e si traducono in ingenti
costi di gestione del personale e tempi morti. Quando un motore,

Gli impianti di depurazione idrica come quello gestito da Acque
del Basso Livenza sono, in genere, non presidiati
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L’impianto

é controllato

e gestito con un PC
industriale e due unita
di controllo con display
touchscreen, mentre la
funzionalita integrata

di controllo remoto ne
incrementa la continuita

di servizio

o 2
per esempio, si blocca a causa di U h
un sovraccarico, l'intero impianto si
arresta fino all'intervento sul posto di )
un tecnico per la riaccensione dell’inter-
ruttore automatico di protezione motore. Per
risolvere questo tipo di problematiche, Acque
del Basso Livenza ha recentemente deciso di adot-
tare I'innovativo salvamotore elettronico PKE, integrato nel
sistema Eaton SmartWire-DT, a sua volta collegato a un PLC della
serie XV-150, dotato di display touchscreen e interfaccia Canopen.
“In un impianto di trattamento delle acque e fondamentale avere la
possibilita di tenere sotto controllo a distanza ogni singola macchina,
senza doversi recare personalmente sul posto” spiega Lorenzo Pat-
taro, application engineer automation di Eaton Italia.
“Grazie all'innovativa integrazione con il sistema SmartWire-DT e
il PLC con display touchscreen, ora il salvamotore elettronico PKE
consente ad Acque del Basso di utilizzare gli sms o le email per in-
viare informazioni dettagliate ai tecnici, i quali possono interagire
con l'impianto da postazioni remote, semplicemente con un PC o
uno smartphone”. Inoltre, una connessione remota tramite VNC con-
sente ai tecnici di Acque del Basso di monitorare in tempo reale la
quantita di corrente assorbita da ciascun motore e, in caso di so-
vraccarico o arresto tecnico, riattivare immediatamente il motore
semplicemente dallo schermo di un tablet o di uno smartphone. “L'in-
terfaccia grafica del PLC installato nell'impianto consente agli utenti
di visualizzare o modificare le impostazioni e interagire con I'impianto
stesso” prosegue Pattaro. “I tecnici possono vedere esattamente la
stessa cosa dalle postazioni remote”.

DEPURAZIONE
SAN STINO DI LIVENZA

La soluzione con SmartWire-DT

Un altro importante passo avanti che il sistema composto da PKE,
SmartWire-DT e PLC con display touchscreen ha apportato alla
gestione dell'impianto di depurazione di Acque del Basso Livenza
e la possibilita di stabilire la causa di eventuali malfunzionamenti
dalle postazioni remote. In passato, quando si verificava un guasto,
i tecnici ricevevano automaticamente un messaggio che, perd, non
specificava la causa del problema
e non consentiva alcun intervento a
distanza. “Ora il sistema & in grado
di controllare a distanza tutti i di-
spositivi dell'impianto e consente
ai tecnici di monitorarne la taratura
di protezione, di identificare imme-

Gli inverter SLX9000, i salvamotori
elettronici PKE e SmartWire-DT
consentono di risparmiare

tempo e spazio

Fonte: www.shutterstock.com

diatamente la causa di
un guasto e di determi-
nare se, per esempio,
si & verificato un
arresto tecnico o un
cortocircuito” spiega
’ Pattaro.
Grazie a questo in-
novativo sistema
di controllo a di-
) stanza, Acque del
Basso Livenza ha
ridotto in maniera
significativa i costi
di gestione del personale e
aumentato la produttivita complessiva dell'impianto, in quanto i tecnici
possono individuare e risolvere la maggior parte dei problemi senza
doversi recare fisicamente sul posto.
QOltre alla tecnologia PKE e SmartWire-DT, Acque del Basso Livenza
ha installato anche I'inverter Eaton della serie SLX9000. Attraverso
questo dispositivo collegato al PLC con display touchscreen XV-150
tramite Canopen, |'azienda puo controllare i motori dell'impianto e
modificarne le impostazioni, per esempio le rampe di accelerazione/
decelerazione o i parametri dei regolatori PID, semplicemente sfio-
rando il display.
Inoltre, il dispositivo SLX9000, come PKE, ha migliorato notevol-
mente la qualita delle attivita diagnostiche. In passato, I'unico modo
per identificare un guasto era costituito da un allarme: “Adesso,
con la scheda ausiliaria di comunicazione Canopen collegata al PLC
con display touchscreen, e possibile visualizzare la condizione fi-
sica dell'inverter, la sua velocita e la corrente assorbita dal motore,
in modo da avere una visione completa dello stato dell'impianto”
commenta Pattaro. A completare la tecnologia Eaton nell'impianto
Acque del Basso vi ¢ il PC industriale XP-702, utilizzato per I'archi-
viazione di tutti i dati provenienti dai dispositivi Eaton e da altri
componenti del sistema, che offre una visione generale dello stato
dell'impianto di depurazione.

Maggiore efficienza e produttivita

“La possibilita di intervenire da postazioni remote offerta dalla tec-
nologia Eaton & senza dubbio la caratteristica che ha colpito di pit
il cliente e che I'ha convinto a scegliere I'interruttore automatico di
protezione motore PKE, integrato in SmartWire-DT e nei PLC con di-
splay touchscreen XV-150" conclude Pattaro. “La loro installazione
ha cambiato radicalmente la gestione dell'impianto di Acque del
Basso Livenza, rendendola piti tecnologica ed efficiente”.

In passato |'azienda era costretta a fare affidamento sulla disponi-
bilita dei tecnici, i quali dovevano essere pronti a recarsi sul posto
a qualunque ora del giorno o della notte, adesso invece la maggior
parte dei problemi puo essere risolta a distanza e i tecnici possono
dedicare il tempo risparmiato allo svolgimento di altre attivita. Si
ottiene cosi una maggiore efficienza e produttivita.

Eaton ltalia
www.eaton.it
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IIOT E INDUSTRY 4.0 SONO LA TENDENZA TECNOLOGICA DEL MOMENTO:
A CHIUNQUE PIACEREBBE ESSERE PRESENTE E NESSUNO VORREBBE RIMANERE
INDIETRO. BAKKERSLAND HA SCELTO LE SOLUZIONI EWON

di Paolo Sartori

ofl, Industrial Internet of Things, ¢ lo slogan ideato per descrivere cio che

molti pensano sia il futuro: una sorta di condivisione a livello globale,

owvero la volonta di collegare tutti i dispositivi e tutto quello che ci cir-

conda nel mondo, via Internet, condividendo i dati generati e trasmessi

nei sistemi e negli impianti industriali, determinando notevoli vantaggi a
livello aziendale tramite applicazioni e piattaforme basate su Internet. lloT
e I'unione e I'integrazione delle Operating Technology (OT) e delle Informa-
tion Technology (IT). Industrial loT mira dunque a riempire il divario tra le
tecnologie di produzione e le tecnologie IT, al fine di monitorare e gestire
gli impianti in maniera sempre piu efficiente. Il leitmotiv &: essere pronti
a reagire rapidamente con soluzioni flessibili alle richieste future e agli
standard di domani. Ispirandosi al progetto Industrie 4.0 nato in Germania,
essenzialmente si tratta di ottimizzare il flusso di informazioni e di merci
e di favorire I'inserimento di risorse per rendere i processi di produzione
industriali piu flessibili ed efficienti. Gioca un ruolo fondamentale il col-
legamento ai sistemi IT e cloud. Nella produzione intelligente di domani
le macchine, i dispositivi e i sistemi IT sono totalmente collegati in rete.
Senza alcun dubbio, la comunicazione industriale rappresenta |'elemento
fondamentale per i sistemi industriali d’automazione, soprattutto quando
parliamo di Industria 4.0 e loT. Finora le proprieta realtime sono rimaste
in primo piano, ma i dispositivi d'automazione, in futuro, dovranno essere
necessariamente integrati in sistemi industriali basati su cloud. HMS Indu-
strial Networks, noto a livello mondiale per le soluzioni Anybus, Ixxat ed
eWON, e sinonimo di soluzioni affidabili, sicure e innovative per la comu-
nicazione industriale e supporta i produttori di dispositivi e gli integratori di
sistema nella preparazione a Industria 4.0 e all'lloT.

Food&beverage:

un mercato esigente

Il settore del food&beverage ¢ strategico per I'ltalia, con 58.129 imprese
attive e +57% delle richieste di servizi con tecnologie innovative. Caratte-

rizzato da un’estrema dinamicita, include una scelta di prodotti davvero
vasta: i consumatori dimostrano di essere sempre piu consapevoli dei
prodotti che scelgono di acquistare. Per mantenere la competitivita senza
sacrificare alcunché in termini di qualita e di strategia, le industrie del food
devono continuare a investire in automazione, cosi da rendere le linee pro-
duttive pit performanti, affidabili e sicure. | mercati globali, la diversita
dei gusti dei consumatori, i prodotti biologici e la sostenibilita ambientale
sono elementi chiave che trainano I'evoluzione del settore alimentare
(cibo e bevande). Il consolidamento del mercato, le preferenze dei consu-
matori in continua evoluzione, le leggi sempre pil restrittive a tutela del
consumatore, oltre ai crescenti consumi energetici e agli elevati costi delle
materie prime, impattano notevolmente sulle strategie produttive. HMS
Industrial Networks con I'ampia gamma di soluzioni per il controllo da re-
moto di dispositivi industriali, eWWON, commercializzate in Italia tramite
la filiale locale e la preziosa collaborazione di EFA Automazione, azienda
di riferimento per il mondo dell’Industrial Communication e storico distri-
butore unico nazionale, & in grado di aiutare gli integratori e i costruttori
di macchine in questo difficile settore, dove I'ltalia & ai vertici mondiali
per qualita e numero di applicazioni. Le soluzioni e WON, progettate per
la supervisione, la diagnostica e la manutenzione e, in generale, I'interfac-
ciamento sono utilizzate in diversi settori: panificazione e dolciario, latticini
e formaggi, bevande alcoliche, prodotti preparati e cibi in scatola. Dalla
preparazione dei cibi e delle bevande fino al confezionamento.

L'industria alimentare e anche uno dei settori di mercato pit regolamen-
tati: dalle normative dell’FDA (Food and Drug Administration) americana
alle rigide norme industriali da applicare in base alle Direttive dell'Unione
Europea; le soluzioni HMS sono tutte soluzioni certificate e collaudate, in
grado di offrire un valido supporto al mantenimento di alti standard quali-
tativi. In particolare, le soluzioni eWWON di HMS rispondono a tutte le esi-
genze di controllo e automazione di fabbrica, dalla gestione delle ricette
alla raccolta dati, all'analisi delle informazioni per il controllo qualita e alla
misurazione delle performance produttive. | processi industriali mettono
in moto linee produttive complesse, la qualita delle prestazioni richieste &
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dunque elevata. HMS & in grado di proporre valide
soluzioni capaci di ottimizzare i processi di produ-
zione, garantendo affidabilita con totale soddisfa-
zione dei clienti. Lo sa bene Bakkersland Corporate,
gruppo olandese attivo nel settore dei prodotti da
forno (pane e dolciario), nato nel 1999, quando dieci
imprese alimentari locali decisero di riunirsi sotto
un unico marchio per poter sopravvivere in uno
scenario sempre pitl dominato da multinazionali.
Benché di recente costituzione, il gruppo puo van-
tare un’esperienza secolare, che affonda le radici
nella ricca tradizione della panificazione nei Paesi
Bassi. A oggi, sono 15 i forni industriali gestiti da
Bakkersland, con circa 1.900 dipendenti e partner
in oltre 20 Paesi.

AN RRRRRRERT

Standardizzazione

della teleassistenza

| forni di Bakkersland sono in costante attivita ed
& importante che le macchine non incorrano in
fermi prolungati per evitare ritardi in tutta la pro-
duzione e, di conseguenza, nella logistica e nelle
consegne a panifici e supermercati. Per evitare tale
criticita, Bakkersland ha implementato un progetto
che prevede l'installazione di un router industriale
eWON su ciascuna macchina. “Vorremmo che tutti
i nostri fornitori disponessero dell’accesso diretto
alle loro macchine, presenti nella nostra linea produttiva” spiega Dennis
van Scheijndel, responsabile tecnico per I'automazione negli stabilimenti
Bakkersland. | router eWWON sono stati dunque posizionati nella stanza
di controllo, accanto al PLC, montati su guida DIN. Rendono possibile
I'accesso online alle macchine, permettendo agli operatori di effettuare
la supervisione da remoto tramite una connessione VPN sicura, che pre-
viene il rischio che il sistema possa essere infettato da virus e impedisce
al personale non autorizzato |'accesso ai dati sensibili. “Per questo motivo
chiediamo a tutti i fornitori di installare un router eWWON sui propri mac-
chinari. Facili da installare e da configurare, i router e/WON sono in grado
di comunicare con i pit diffusi PLC sul mercato. Sappiamo che aziende
come Kaak, WP Haton e Benier, sono soddisfatte di aver implementato la
tecnologia eWWON; questo ci consente di coordinare una soluzione stan-

| router eWON Cosy 131 (a) e 141 (b)
rispondono alle esigenze di coloro che
chiedono un router semplice da usare
e altamente efficiente

dardizzata per la manutenzione da remoto”.

La scelta del cliente

Bakkersland ha scelto di implementare il router
eWON Cosy 141 come sistema di teleassistenza
per le proprie macchine. Rispetto alle precedenti
versioni, l'interfaccia Cosy & stata significativa-
mente semplificata: “La soluzione eWWON Cosy
risponde alle esigenze di coloro che chiedevano
un router semplice da usare, prowisto delle sole
funzioni di base” spiega Vincent Wagenaar di Ra-
ster Products, system integrator che si & occupato
dell'implementazione dei prodotti eWWON negli sta-
bilimenti del gruppo Bakkersland. “Spesso i router
con troppe funzioni non vengono utilizzati in tutto
il loro potenziale; eWON Cosy potrebbe essere
visto come un sostituto del modem tradizionale,
con la differenza che e capace di stabilire una con-
nessione Internet immediata, senza aver bisogno
della linea telefonica”. Rimangono identiche le
caratteristiche che fanno di e WWON Cosy un router
flessibile e altamente performante: accesso diretto
tramite tunneling VPN, upload e download del sof-
tware del PLC, accesso alle videocamere IP, HMI e
PC remoto. E inoltre in grado di comunicare con i
principali PLC diffusi sul mercato, tra cui Siemens,
Rockwell, Schneider, Omron, Mitsubishi e Vipa.

Vantaggi pratici

“Nel caso si verifichi un allarme, I'operatore € in grado di individuare se un certo
sensore ¢ difettoso, o se il collegamento poco sicuro. Se necessario, il fornitore
potra modificare il sistema di controllo” commenta Van Scheijnde illustrando i
vantaggi offerti dalle soluzioni eWWON di HMS. “Non si tratta solo di un rispar-
mio in termini di tempo: viene meno anche la necessita di inviare un tecnico sul
campo quando si verificano dei problemi sulla macchina. Si tratta di un enorme
vantaggio, soprattutto quando si puo evitare un viaggio molto lontano”. La con-
nessione VPN awiene tramite il server online Talk2M di eWWON. Non appena si
effettua la connessione a TalkZM, il server comunica con il router eWON, che
immediatamente instaura una connessione VPN sicura con TalkZM.

HMS Industrial Networks - www.hms-networks.com

L’INTERFACCIA GIUSTA PER OGNI ESIGENZA

Le interfacce di comunicazione della gamma di soluzioni
Anybus CompactCom di HMS sono disponibili con
funzioni IT di base o RMII (Reduced Media Independent
Interface) per il canale Ethernet trasparente, e in tre
formati: modulo, brick e chip. In particolare, nel modulo
di comunicazione embedded, pronto all’'uso, I'hardware
e il software dell’interfaccia di comunicazione, compresi
i connettori di rete, sono completamente integrati in
un involucro di plastica. |l modulo viene introdotto
nell’apposito slot del dispositivo di automazione. | brick

offrono allo sviluppatore un maggiore grado di liberta nella scelta dei connettori e del posizionamento dell'interfaccia di
comunicazione, mentre coloro che fabbricano dispositivi propri in quantita elevate possono utilizzare Anybus CompactCom in
formato chip, insieme al gruppo di soluzioni software, integrandolo cosi nell’elettronica dei loro dispositivi. Gli HMS Solution
Center realizzano anche versioni personalizzate in base ai requisiti richiesti dal cliente.

Le interfacce di comunicazione integrate della serie 40 di Anybus CompactCom sono disponibili per le reti Ethernet industriali
Profinet IRT, Ethernet/IP, Ethercat, Powerlink, Modbus TCP e CC-Link IE Field, nonché per i fieldbus Profibus, Devicenet e CC-Link.
HMS continua a sviluppare questa gamma di soluzioni e aggiungera gradualmente nuovi protocolli, quali OPC UA, Mqgtt o TSN.
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LA NUOVA SEDE DI ZEUS LAB
E UN PERFETTO ESEMPIO DI EDIFICIO 3.0,
DOTATO DI TECNOLOGIE IMPIANTISTICHE MODERNE,

INTEGRATE TRA DI LORO, GRAZIE A UN UNICO SISTEMA e e
|NTELL|GENTE = SlCURO era in stato di semi abbandono

eus Lab & una giovane software house che, grazie a un  spazi atti a permetterle un ampliamento dell’organico. Dopo un’ac-
prodotto altamente innovativo, sta ottenendo ottimi ri-  curata ricerca |I'azienda ha individuato un’area nelle vicinanze del
sultati di mercato. Nonostante la sua storia sia relativa-  centro storico di Bassano del Grappa, cittadina ‘gioiello” situata ai
mente recente, la crescita costante registrata negli ultimi  piedi dell’omonimo monte. Si trattava della sede dismessa di un‘im-
anni ha spinto la proprieta a cercare una nuova sede, con  presa tessile, in stato di semi abbandono in quanto non utilizzata
da anni. Nonostante le condizioni
della struttura non fossero delle
migliori, alcune sue caratteristi-
che, come la disposizione degli
spazi e la loro elevata lumino-
sita, hanno conquistato Alberto
Grotto, fondatore di Zeus Lab:
la decisione di farne il proprio
headquarter & stata immediata.
A questo punto & iniziata la vera
sfida: trasformare quella che
si poteva considerare un pezzo
da archeologia industriale nella
moderna sede di un‘azienda che
opera nel settore delle nuove
tecnologie, delle quali deve
anche avvalersi.
Per raggiungere questo obiettivo
Zeus Lab si & affidata al sup-
porto dei migliori consulenti, tra
cui i tecnici di Gruppo ELT per
I'impiantistica, che, dopo aver
ascoltato le esigenze del cliente
e aver eseguito uno studio di fat-

La vera sfida é stata trasformare una struttura da archeologia industriale in una sede moderna per un’azienda tibilita, hanno proposto soluzioni
che opera nel settore delle nuove tecnologie studiate ad hoc, in grado di sod-
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disfare tutte le richieste della committenza.
Su un punto in particolare le due parti si
sono trovate d'accordo fin da subito: la
struttura doveva essere dotata di impianti
all’avanguardia, in modo da poterne con-
trollare i grandi spazi, coniugando facilita di
gestione e ottimizzazione dei consumi, con
un occhio di riguardo alla sicurezza. Queste
ragioni hanno portato alla scelta di instal-
lare il sistema domotico By-me di Vimar,
che consente di avere il controllo completo
degli spazi che compongono un edificio, sia
esso di tipo residenziale o terziario. Grazie
all'integrazione di tutte le funzioni presenti,
ossia illuminazione, climatizzazione, movi-
mentazione di tende e tapparelle, video-
citofonia e videosorveglianza, By-me si &
rivelato un alleato insostituibile.

Tutti gli impianti a portata di mano

La tecnologia di By-me di Vimar permette di controllare da un unico
punto, il Multimedia Video touchscreen posizionato in reception,
|'apertura e la chiusura di tutte le finestre motorizzate della strut-
tura, grazie ad appositi contatti magnetici, oltre che consentirne la
supervisione. In un edificio come questo, che occupa circa 1.500
m?, questo si traduce in un notevole risparmio di tempo da parte
del personale: a fine giornata I'incaricato pud provvedere alla to-
tale chiusura delle finestre tramite un semplice comando centra-
lizzato. Lo stesso vale per l'illuminazione: tutte le fonti luminose a
LED, oltre a poter essere gestite in locale, possono essere accese 0

Oltre a garantire il coordinamento di tutte le funzioni in locale, la domotica Vimar puo essere
controllata da remoto grazie all’app By-web

Grazie all’integrazione fra impianti di videocitofonia,
videosorveglianza e cancelli automatizzati, chi si presenta all’ingresso
dell’azienda e facilmente identificabile

spente centralmente da un unico pannello di controllo, eliminando
ogni possibile spreco dovuto a dimenticanze. Allo stesso modo, il
controllo centralizzato del clima consente di avere una temperatura
sempre uniforme, coniugando comfort e risparmio energetico.
L'integrazione con i sistemi di videocitofonia, videosorveglianza e le
automazioni dei cancelli permette poi di avere tutto sotto controllo:
tramite le targhe esterne serie 1300 Elvox, che dialogano con i posti
interni videocitofonici ad alta definizione, chi si presenta all'ingresso
e facilmente riconoscibile e identificabile; diverse telecamere IP Elvox
posizionate in punti strategici, all'interno e all’esterno, permettono
di visualizzare in qualsiasi momento quello che accade nei diversi
ambienti, garantendo il massimo in termini di
sicurezza. QOltre a garantire il coordinamento
di tutte le funzioni in locale, la domotica Vimar
puo essere controllata da remoto grazie all’app
By-web. Tramite I'integrazione con il web server,
infatti, la sede di Zeus Lab & sempre connessa:
telecamere, luci, temperatura, allarmi tecnici, as-
sieme alle altre funzioni presenti, possono essere
gestiti e supervisionati dal titolare anche tramite
smartphone o tablet.

Una qualita anche estetica

La domotica Vimar si € rivelata la soluzione piu
adatta a un intervento di questo tipo, che preve-
deva il recupero di un edificio esistente. Rispetto
a un impianto di tipo tradizionale, infatti, il si-
stema domotico By-me si distingue per la flessibi-
lita di applicazione: sia in fase di predisposizione,
sia successivamente, questa tecnologia permette
di modificare e, volendo, implementare tutte le
funzioni e i punti di comando senza ricorrere alla
stesura di nuove linee elettriche. Infine, per fare
da cornice a tutti i dispositivi che compongono

I'impianto, garantendo un perfetto coordina-
mento estetico, € stata installata la serie Arké

nella versione Classic in metallo verniciato. Una
finitura moderna, che si sposa perfettamente con
il contesto, a testimonianza di una grande atten-
zione ai particolari.

Vimar - www.vimar.com
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IL SISTEMA WAGO 1/0 750 SODDISFA LE RICHIESTE SPECIFICHE DEL SETTORE
FERROVIARIO PER TRASPORTI OTTIMALI ANCHE IN CONDIZIONI DIFFICILI

na volta che le gru ferroviarie e i carrier per le scorie lasciano

la fabbrica della societa Kirow a Leipzig, in Germania, sa-

ranno senz'ombra di dubbio in grado di resistere alle condi-

zioni di lavoro pit dure, per 20 anni 0 anche piu. Temperature

esterne tra i -20 e i 40 °C, scorie con temperature fino ai
1.200 °C, intensi shock e tensioni elettriche in aumento: sono solo alcune
delle condizioni estreme che la tecnologia e, soprattutto, I'elettronica dei
macchinari per servizi pesanti devono sopportare. In questo contesto, si
sono fatti notare per le loro notevoli prestazioni, sia il sistema di connes-
sione a innesto sia i controller I/0 forniti da \Wago.

Trasporti ferroviari difficili

La Kirow & fra i pit noti fornitori a livello mondiale di gru ferroviarie, in
particolare nella versione per servizi pesanti, Multi Tasker, che si puo
trovare nei depositi di molte societa ferroviarie. Viene usato ogni volta
che dalla rete ferroviaria si devono recuperare dei veicoli danneggiati e
si devono spostare dei carichi, anche di 200 tonnellate. Invece Trackla-
yer, una macchina adatta al sollevamento e al trasporto, accompagna
Multi Tasker e viene usata per posare binari molto lunghi e pesanti e per
sostituire gli scambi. Entrambi i macchinari devono essere regolarmente
sostituiti a causa della pesante usura risultante dall’utilizzo con treni ad
alta velocita. In precedenza, le parti degli scambi ferroviari venivano tra-
sportati in loco singolarmente e Ii venivano assemblati e adattati ai binari.
| pesanti segmenti dello scambio, che possono arrivare a pesare fino a 18
tonnellate, adesso vengono forniti dal produttore sotto forma di compo-
nenti pre-assemblati, che vengono portati sul luogo della sostituzione.

Photo: Kranunion/Kirow, Wago
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di Marco Schrader

Dato che gli scambi sono troppo ingombranti per il normale trasporto
ferroviario, son infatti larghi fino a 4,4 m, vengono caricati sulle speciali
macchine di trasporto degli scambi di Kirow inclinati di 60 gradi; vengono
legati saldamente e trasportati in loco, spesso su lunghe distanze.

Un’elettronica resistente a condizioni
estreme

Le gru ferroviarie e i carrier di scorie di Kirow sono azionati tramite un sofi-
sticato sistema di controllo. Svariati sensori controllano lo stato operativo
in tempo reale e altrettanti attuatori assicurano un controllo affidabile.
| segnali vengono inviati da un sistema I/0 che fornisce molte funzioni
essenziali, per esempio consente I'uso di sensori induttivi per controllare
la posizione dei supporti supplementari di stabilizzazione per le gru. Se i
supporti vengono posizionati alla distanza richiesta, allora nel sistema un
modulo di output digitale attiva una luce di controllo. Altri sensori con-
trollano che il meccanismo di compensazione sia chiuso correttamente
durante il trasporto e aperto nella fase operativa. “Stavamo cercando un
sistema /0 che fosse gia stato provato e testato in ambienti ferroviari
ostili. In confronto ad altri produttori, spiccavano il solido sistema Cano-
pen e |'affidabile sistema di connessione a innesto di \Wago” ricorda Arn-
fried Wagner, ingegnere responsabile del sistema di controllo in Kirow.
Ecco dunque che Kirow ha deciso di impiegare il sistema Wago-1/0 750.
Il produttore di controlli con sede a Minden é stato in grado di certificare
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la tenuta del proprio sistema sulla base delle particolari richieste dell'in-
dustria ferroviaria, secondo le norme EN 50155 (standard ferroviario) ed
EN 50121/3/2 (prestazione EMC). Il sistema di connessione a innesto e
i suoi sistemi elettronici sono stati testati per la resistenza agli impatti e
agli shock; hanno anche certificazioni che ne dimostrano la resistenza in
condizioni climatiche estreme, a fronte di interferenze e vibrazioni, cosi
come la resistenza dielettrica.

Secondo Wagner, fra altri vantaggi del sistema Wago figurano il design
modulare e le dimensioni compatte. Gli snodi /0 salvaspazio possono
essere posizionati ovunque siano richiesti sensori e attuatori e non richie-
dono un cablaggio costoso verso un controller centrale. Date le piccole
distanze coinvolte, Kirow utilizza cavi a sezione piccola, che sono meno
sensibili alle interferenze elettromagnetiche. Grazie al grande numero di
input e output digitali e analogici disponibili, il sistema Wago-1/0 si com-
pleta perfettamente con il sistema di controllo Kirow: in futuro, dunque,
anche funzioni supplementari, come il movimento dei bracci di sostegno,
verranno controllate dai moduli output del sistema Wago-1/0.

Richieste in aumento

per la tecnologia

“Usiamo il sistema Wago da 5 anni e siamo
molto soddisfatti” afferma Wagner. “Non
abbiamo mai avuto guasti, nonostante le
condizioni climatiche estreme in cui & stato
usato. Questo sistema puo essere facilmente
adattato a una vasta gamma di necessita e
ha un buon rapporto qualita/prezzo”.
Wagner valuta Wago A+ basandosi su pre-
stazioni e affidabilita: “All'inizio avevamo
sottovalutato i problemi di condensazione
nelle zone con forti escursioni termiche. Ci
siamo consultati con Wago per trovare una
soluzione e ne abbiamo rapidamente trovata
una applicando uno speciale smalto protet-
tivo alla componentistica elettronica. Da al-
lora non abbiamo pit avuto alcun problema
di umidita e anche i nostri clienti sono molto
soddisfatti dell'affidabilita del sistema”.
Kirow guarda con molta attenzione alle
interfacce standard, come gli accoppiatori
Canopen; da anche molta importanza alla
fruibilita. Nonostante il funzionamento con-  L“%1.
tinuo in condizioni climatiche estreme, il si-
stema di connessione a innesto di Wago si &
dimostrato totalmente affidabile in termini di
moduli e controller. “L"ampia gamma di tem-
perature operative sta diventando sempre
pitl importante per noi. Abbiamo per esem-
pio dei tender, provenienti da Lituania e Cina,
il cui sistema deve funzionare perfettamente
a -40 °C. La nuova serie 750 XTR di Wago
ci offre la giusta soluzione” prosegue Wa-
gner. Il sistema Wago-I/0 750 XTR supporta
una vasta gamma di temperature operative,
tra -40 e 70 °C; offre inoltre un isolamento
fino a 5 kV e una resistenza alle vibrazioni
fino a 5 G di accelerazione. In Kirow, I'espe-
rienza ha dimostrato che non basta avere
una tecnologia comprovata. Devono essere
certificate anche la conformita agli standard s -
relativamente alle condizioni climatiche, la

protezione EMC e la prova di sicurezza. Avendo un proprio laboratorio di
certificazione, Wago puo verificare la conformita agli standard.

Compatibilita e disponibilita a lungo termine
| clienti dei produttori di sistemi ferroviari si aspettano un ciclo vitale del
prodotto di almeno 20 anni. Un‘altra loro richiesta riguarda la qualita del
servizio e la disponibilita dei pezzi di ricambio. Tuttavia, il ciclo d’inno-
vazione dei software e dei componenti elettronici non favorisce queste
necessita. Il responsabile del sistema di controllo di Kirow ha sperimen-
tato le soluzioni di diversi fornitori elettronici, con risultati non sempre
soddisfacenti: “Siamo stati piu volte sorpresi dalla discontinuita delle
forniture. A questo riguardo, la filosofia di produzione di Wago e deci-
samente migliore, dato che i nuovi componenti sono sempre compatibili
retroattivamente con le versioni precedenti. Questa continuita & molto
importante per noi” conclude Wagner.

Wago Elettronica - www.wago.com
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Kirow utilizza la tecnologia Wago nelle proprie gru e nei sistemi di trasporto da cinque anni
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di Cristina Paveri

DATA L’IMPORTANZA CHE LE RETI
ASSUMONO ALL’INTERNO DELLA ‘SMART
FACTORY’, DIVENTA ESSENZIALE, PER
NON DIRE OBBLIGATORIO, DISPORRE

DI STRUMENTI IN GRADO NON SOLO DI
GARANTIRE UN’ELEVATA CONNETTIVITA
E DISPONIBILITA DELLE RETI, MA ANCHE
DI RISPONDERE TEMPESTIVAMENTE

AD ALLARMI E POTENZIALI ATTACCHI

e aziende utilizzano le tecnologie loT (Internet of Things) per

creare valore nei settori piu disparati: queste soluzioni assi-

curano infatti un‘immissione pit veloce dei prodotti sul mer-

cato, servizi migliori e un aumento dell’efficienza operativa

delle attivita. L'loT richiede perd un’elevata connettivita e, di
conseguenza, la disponibilita di strumenti efficaci di configurazione e
controllo delle reti industriali, che non richiedano conoscenze informa-
tiche specializzate. Nelle reti di automazione questi tool devono fornire
anche una piena visibilita e un monitoraggio completo delle reti, cre-
are valore per le aziende pil rapidamente, ridurre i costi di esercizio
e massimizzare il valore dell'infrastruttura di rete, oltre che migliorare
la disponibilita del sistema e le prestazioni per aumentare indicatori
chiave quali I'efficienza globale delle apparecchiature, nonché ridurre i
costi di gestione degli asset. Per contro, proprio per I'alta connettivita le
reti industriali sono sempre pit esposte ad attacchi hacker: i piti recenti,
riportati anche dai media, sono gli attacchi ransomware che portano
alla richiesta di pagamento di un ‘riscatto’ per la rimozione del virus € il
recupero dei propri dati. Diventa essenziale, per non dire obbligatorio,
dunque, per le aziende, disporre di uno strumento che, oltre a garan-

Building
blocks

nte: www.pixabay.com

tire i vantaggi enumerati sopra, permetta di configurare velocemente
la rete in risposta ad allarmi e potenziali minacce. In generalg, i tool
di gestione della rete includono un sistema di gestione integrato, che
aumenta la produttivita di operatori e tecnici perché consente il mo-
nitoraggio in tempo reale della rete stessa e velocizza la ricerca dei
guasti. La rapida creazione di valore e I'utilizzo semplificato del sistema
di gestione contribuiscono ad aumentare la disponibilita dell'infrastrut-
tura e a migliorare i risultati dei clienti grazie alla disponibilita di una
struttura di gestione comune OT (Opetarions Technology)/IT. Oggi, il
mercato offre svariate suite di gestione delle reti industriali, che con-
sentono all’utente di eseguire l'installazione, la messa in funzione, la
manutenzione e la diagnostica e che permettono di massimizzare la pro-
duttivita combinando tutti gli strumenti necessari alla rete in un unico
pacchetto, inclusivo di software di gestione della rete industriale e di
configurazione, insieme ad app per la messa a punto e il monitoraggio
da dispositivi mobili.

Software di configurazione e gestione

I software di configurazione e gestione permette di installare, configurare
e gestire pit dispositivi su reti industriali. Progettato per la supervisione e
la gestione affidabile e semplificata di reti industriali, dalla configurazione
dei nodi alla visualizzazione della topologia della rete, fino al monitoraggio
dettagliato dello stato della stessa per la ricerca dei guasti e all’utilizzo in
reti che richiedono alti livelli di sicurezza e disponibilita, deve offrire una
configurazione semplice e una visualizzazione intelligente. Inoltre, deve
velocizzare la ricerca guasti e soddisfare i requisiti fondamentali delle reti
di automazione industriale.

Questo tipo di soluzioni consentono, generalmente, di creare una to-
pologia dinamica dei dispositivi connessi e un‘infrastruttura di rete che
utilizzi protocolli industriali comuni, per esempio CIP e Profinet. Grazie
al monitoraggio in tempo reale e poi possibile conoscere lo stato dei
dispositivi e le statistiche relative al traffico della rete. Vengono so-
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litamente integrate funzioni di gestione
degli allarmi con avviso in tempo reale
degli eventi che occorrono in rete ed &
possibile ricavare una reportistica dei
potenziali effetti delle attivita della rete
sulle risorse a livello di automazione. Gli
operatori nello stabilimento e i tecnici T
pOSsoNo poi intervenire immediatamente
sulla configurazione della rete durante il
processo produttivo per ricercare e risol-
vere eventuali guasti.

E solitamente possibile monitorare tutti
i dispositivi compatibili con protocolli co-
muni, indipendentemente dal produttore
(switch, PLC, moduli 1/0, pannelli HMI);
configurare velocemente e in modo coe-
rente l'infrastruttura di rete, se il software
supporta la configurazione contempo-
ranea di centinaia di dispositivi, anche
durante il funzionamento della rete; acce-
dere alla rete in base al ruolo o al nome
utente e alla password, per un controllo
preciso dell’identificazione degli accessi,
e assegnare in modo flessibile i diritti di accesso in funzione dei ruoli.
L'autenticazione degli utenti awiene in un ambiente sicuro. E anche pos-
sibile tracciare le attivita degli utenti all'interno del software, registrare
eventi in Windows e Linux (audit trail) e impostare blocchi di sicurezza,
per esempio per disabilitare porte e slot inutilizzati, oppure per limitare
I'accesso a determinati indirizzi IP e applicarlo a piti dispositivi (configu-
razione multipla).

Software e sicurezza

Con questi software & possibile tramite pochi clic proteggere pit dispo-
sitivi nell’infrastruttura di rete e personalizzare le impostazioni dei clienti,
visualizzare le schermate con lo stato di sicurezza dettagliato di ogni di-
spositivo, configurabile individualmente, per ottenere una panoramica
chiara dello stato della sicurezza, evidenziare immediatamente eventuali
errori di configurazione e fornire una rapida visualizzazione delle aree in
cui intervenire per risolvere i problemi correlati alla sicurezza. La funzione

| software di gestione e configurazione della rete consentono di monitorare il funzionamento
dei dispositivi connessi per intervenire tempestivamente in caso di guasto

Fonte: www.pixabay.com

Le soluzioni di gestione della rete permettono il controllo dei dispositivi connessi utilizzando
protocolli industriali standard

di rilevamento dei dispositivi & generalmente in grado di inviare allarmi
non appena rileva nuovi dispositivi, cosi I'amministratore di rete pud
immediatamente visualizzare quali sono i nuovi dispositivi collegati alla
rete, riducendo il tempo di fermo dovuto all’accesso di apparecchi non
autorizzati. |l software monitora inoltre in modo programmato |'associa-
zione di indirizzi MAC/IP e genera awisi nel caso di modifica; permette di
rilevare lo spoofing degli indirizzi IP; evidenzia tentativi di esclusione della
protezione della rete.

App e interfacce API

Con le app gli amministratori di rete possono accedere alle informa-
zioni in ogni momento per un'efficiente gestione della rete, un’identifi-
cazione dei guasti precisa e per semplificare i lavori di manutenzione.
Le app consentono il monitoraggio dei nodi e aumentano la disponibi-
lita perché permettono di accedere direttamente e semplicemente alle
informazioni sullo stato dei dispositivi presenti in rete, praticamente
dovunque ci si trovi, via smartphone o ta-
blet Apple, Android e Windows con con-
nettivita Wlan, Ethernet ecc.: il software
di configurazione funge da server e I'app
da client. Le app consentono anche di vi-
sualizzare le informazioni sullo stato dei
dispositivi nella rete complessiva, ma
non di salvarle per garantire la sicurezza.
L'accesso al server da app pud essere
pero protetto da password. Utilizzando
interfacce API & possibile I'integrazione
dei dati di rete nei sistemi di gestione
degli asset industriali gia installati, per
cui clienti e integratori di sistema possono
realizzare cruscotti personalizzati in grado
di soddisfare i requisiti di monitoraggio
e misurazione richiesti. L'accesso puo
essere limitato ai soli utenti autorizzati,
con un controllo degli accessi basato sul
ruolo lavorativo; & poi possibile registrare
le azioni di modifica dell’'utente sulla rete
per audit trail dettagliati.
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DELLA VISIONE

VEDIAMO QUALI SONO | PRINCIPALI
STANDARD E PROTOCOLLI PER
COLLEGARE LE TELECAMERE A UN
SISTEMA DI VISIONE ARTIFICIALE

di Stefano Cazzani

el settore della visione artificiale vi € sempre maggiore
interesse nell’adottare sistemi e bus di collegamento
di tipo aperto e universali, che possano da un lato ri-
spettare i particolari requisiti prestazionali richiesti
dai sistemi di elaborazione e analisi delle immagini,
dall’altro sfruttare le economie di scala derivanti dall'impiego di
componentistica ampiamente utilizzata anche in altri settori appli-
cativi. Per tali ragioni, lo standard GigE Vision sta raccogliendo un
crescente interesse da parte degli utilizzatori, in quanto puo benefi-
ciare dell’'ampia penetrazione nel settore industriale delle tecnologie
Ethernet sulle quali si basa. Infatti, grazie al fatto che un’interfaccia
Ethernet € gia presente praticamente in

Tutorial

mercato informatico, la larghezza di banda disponibile & sufficiente
anche per le applicazioni tipiche delle versione artificiale, con I'inte-
ressante prospettiva che la successiva evoluzione tecnologica verso
le reti 10 Gigabit Ethernet sara molto semplice.

Lo standard GigE Vision

Originariamente definito dall’associazione AIA (Automated Imaging
Association), lo standard GigE Vision in realta riutilizza in gran parte
tutto quanto gia normalizzato per la realizzazione di hardware e ar-
chitettura di rete nell’ecosistema Ethernet e della struttura classica
dei protocolli TCP/IP, a loro volta mappati nel classico modello di
riferimento ISO/0SI. Invece, lo standard

tutti i PC o controllori industriali, o si pud i St . GigE Vision si concentra sugli aspetti
installare con un basso costo marginale, LI EE T | protocollari che rendono possibile la tra-
collegare le telecamere con lo stesso tipo [ Presesaton aver__| smissione efficiente di flussi video tra le
di infrastruttura & un’ipotesi per molti al- — | telecamere e una centralina di controllo.
|ettante. Tuttavia, le versioni classiche di i - i uoe In particolare, lo standard GigE Vision,
Ethernet non sono in grado di supportare | basato sui protocolli UDP/IP, si compone
con la necessaria continuita la trasmis- Netask Layer m—r——— E = Tewe ||| di quattro parti principali. La prima parte
sione di video non compresso. Invece, con [ |

lo sviluppo e la crescente diffusione delle [—— ] — | — Modello di riferimento 1SO/OSI
interfacce Ethernet a 1.000 Mbps (Giga- e e corrispondenza con i protocolli TCP/IP
bit Ethernet), trainata dalla richiesta del - e GigE Vision
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definisce un meccanismo
che permette di rilevare
e catalogare (‘enumerare’
nel gergo dello standard) i
dispositivi collegati in rete
€ Come essi possano acqui-
sire un indirizzo IP valido;
la seconda parte definisce
il protocollo Gvep (GigE vi-
sion control protocol), che
permette la configurazione
dei dispositivi rilevati e ga-
rantisce |'affidabilita della
trasmissione. lLa terza
parte definisce il pro-
tocollo Gvsp (GigE
vision streaming
protocol), che
permette alle
applicazioni di ricevere informazic
collegati in rete; I'ultir
: rap che descrivono il dispositivo in sé, ct
I'indirizzo IP corrente, il numero seriale, le informa-
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che lo standard GigE Vision e basato sul protocollo
UDP (User Data Protocol) che, a differenza del pro
tocollo ‘fratello” TCP (Transmission Control Protocol
non stabilisce connessioni tra host e host, bensi tre
applicazione e applicazione. La differenza sostanzia
& che il protocollo TCP ha in sé meccanismi di garanzi
della ridondanza e del trasporto ordinato dei pacchetti tr
un host e I'altro. Si tratta di una funzione utilissima i
licazioni, ma che introduce potenziali ritardi dovuti ai mect
i di ritrasmissione automatica dei pacchetti in caso di errori.

zioni sul produttore e cosi via. Va tenuto presente

Il protocollo UDP, invece, non dispone di meccanismi intrinseci di
ridondanza, & pertanto meno affidabile e per questo molto pit snello
e veloce, dunque piu adatto a trasmettere dati sincroni a elevata
velocita come quelli di una telecamera.

Per superare il problema delle scarsa affidabilita del protocollo UDP,
lo standard GigE Vision ha introdotto i due protocolli Gvep e Gvsp,
dove il primo & un protocollo a livello applicativo che si affida a
UDP per il trasporto dei pacchetti dati, ma che aggiunge un mec-
canismo per garantire |'affidabilita delle trasmissione di immagini,
oltre a consentire la configurazione dei dispositivi, definendo uno
0 pili canali di controllo. Gvsp invece & un protocollo, anch’esso a
livello applicativo, che si affida a UDP per il trasporto di pacchetti
dati e permette a un'applicazione di ricevere i dati sulle immagini e
ogni altra informazione da un dispositivo. | pacchetti di dati vengono
sempre trasmessi da un dispositivo all'applicazione. Il protocollo
Gvsp contiene un meccanismo per garantire

Telecamera Basler con interfaccia CameraLink

|affidabilita della trasmissione dei pacchetti
(tramite Gvcp) e per minimizzare il controllo
di flusso richiesto dalla non affidabilita intrin-
seca del protocollo di trasporto UDP.

Collegamenti e cablaggi

Uno dei principali vantaggi offerti dalla tec-
nologie GigE Vision & costituito dalla facilita
di collegamento, in quanto & universalmente
disponibile tutto cio che serve a un costo de-
cisamente competitivo. Tuttavia, proprio per
la grande di disponibilita di prodotti e cavi
etichettati come ‘compatibili con Ethernet’,
va posta grande attenzione alla scelta, per-
ché di certo non tutte le versioni di Ethernet
sono uguali!

Partiamo proprio dai cablaggi e dai doppini
schermati: la soluzione piu diffusa ed eco-
nomicamente pil vantaggiosa. La maggior
parte dei cavi in rame usati nelle applicazioni
informatiche & ancora oggi quella Cat.5. Per
collegare le telecamere, invece, & consigliato
utilizzare i cablaggi certificati Cat.6, che sono
garantiti per supportare le connessioni Gi-
gabit Ethernet fino a una distanza di 100 m.
Attenzione anche alle schermature e al loro
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Telecamera Tattile
con interfaccia GigE
Vision

montaggio sul campo,
in quanto giocano un
ruolo importante nel
proteggere dalle in-
terferenze, che po-
trebbero degradare
la velocita di tra-
smissione effettiva. Un altro vantaggio offerto dallo standard Gigk
Vision e la facilita e flessibilita nel caso serva collegare pil teleca-
mere, sfruttando I'ampia scelta di hub, switch e router disponibili
sul mercato. Naturalmente, per poter sfruttare la banda di 1 Gbps
disponibile con GigE Vision, & fondamentale che tutti gli apparati
di rete coinvolti abbiano porte Gigabit Ethernet (e non a velocita
minori, come i 100 Mbps di Fast Ethernet). Inoltre, va ricordato che
tutte le telecamere GigE Vision che si collegano alla stessa rete
condividono l'intera larghezza di banda disponibile. Cio significa che
i 1.000 Mbps disponibili vanno suddivisi per il numero di telecamere
connesse alla stessa rete. Pertanto, piu

richiede la presenza di un frame grabber all’estremo opposto del
collegamento. Nel caso di GigE Vision, il frame grabber non serve
e i dati della telecamera raggiungono I'applicativo direttamente
dall'interfaccia Ethernet.

Un'altra soluzione disponibile per collegare le telecamere in un si-
stema di visione € l'interfaccia leee 1394, conosciuta anche con
il nome FireWire, con cui fu originariamente promossa da Apple.
La velocita di collegamento supportata e di 400 Mbps, successiva-
mente estesa 800 Mbps, mentre la lunghezza massima del cavo e
di soli 4,5 m, sebbene si possa estendere fino a circa 70 m tramite
I"utilizzo di ripetitori. Con FireWire, inoltre, & possibile collegare piu
telecamere (fino a 16) allo stesso controllore.

Infine, USB3 Vision ¢ lo standard derivato dalla celeberrima inter-
faccia usata per le periferiche dei PC. Fa della semplicita il suo
punto di forza, grazie alla configurazione plug&play, ma soffre delle
stesse limitazioni sulla lunghezza dei cablaggi di FireWire.

Vantaggi e svantaggi

Lo standard GigE Vision ha ottime prospettive di sviluppo grazie
ai numerosi vantaggi che offre rispetto alle soluzioni alternative,
ognuna delle quali mantiene comungue

telecamere si collegano, minore € il po-
tenziale frame rate massimo che puo
essere supportato.

Cosi come avviene per le comuni reti
basate sui protocolli TCP/IP, anche per
le reti che utilizzano GigE Vision a ogni

le proprie peculiarita, che le possono far
preferire in determinate applicazioni.
Certamente lo standard GigE Vision
ha dalla sua parte il vantaggio della
facilita di cablaggio. Il cavo della tele-
camera puo essere lungo fino a 100 m
senza alcun accorgimento particolare,

dispositivo vanno assegnati un indirizzo
IP univoco e una corretta maschera di
sottorete (subnet mask). | meccanismi
previsti per I'assegnazione automatica sono di tre tipi, tra cui il
classico Dhcp; di fatto, garantiscono la possibilita di collegare le
telecamere in modo semplicissimo, impedendo che due di esse ac-
quisiscano lo stesso indirizzo IP.

Le alternative: Camera Link, leee 1394

e USB

Nel settore della visione artificiale sono state adottate altre moda-
lita per collegare le telecamere alle unita di controllo ed elabora-
zione. Per quanto riguarda le telecamere digitali a elevata velocita
e risoluzione, una connessione molto diffusa & lo standard Camera
Link. Anch’esso definito dall’associazione AlA, la stessa che ha pro-
mosso la definizione di GigE Vision, permette la trasmissione dei
dati in modalita seriale con una velocita massima originariamente
di 2 Gbps nella versione ‘Base’, successivamente estesa fino a 5,4

Mbps nella versione ‘Me-
!niuiul

dium’ e a 6,8 Gbps nella
versione ‘Deca’. Come
interfaccia fisica utilizza

GiG=

creow il connettore SDR-26,
al quale vengono atte-
USB“ stati dei cavi con doppini
schermati, lunghi fino a
VISION

FireWire 15 m. Una differenza fon-

damentale tra GigE Vi-
sion e Camera Link & che

quest’ultima e un colle-
gamento punto-punto che

Loghi dei principali standard
usati per collegare le telecamere
ai sistemi di visione
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Fonte: www.pixabay.com

basta scegliere un comune cavo di rete
certificato in Cat.6 per applicazioni Gi-
gabit Ethernet, ormai diffuse in qualunque apparato informatico
moderno. La semplicita e la flessibilita del cablaggio si traduce so-
litamente anche in un vantaggio dal punto di vista dei costi, anche
per la possibilita di attingere alle enormi economie di scala deri-
vanti dall’utilizzo delle tecnologie Ethernet, che hanno un mercato di
ordini di grandezza piu vasto rispetto a quello dei sistemi di visione.
A livello di prestazioni di picco sulla singola connessione, la solu-
zione Camera Link offre invece ancora dei vantaggi. Tuttavia, vanno
tenuti presenti i costi dei cablaggi e dell'indispensabile scheda
frame grabber.
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A UN CREDITO D’IMPOSTA FINO AL 75% DEI COSTI SOSTENUTI*,

Investendo almeno I'l % in piu rispetto all’anno precedente, potrai godere di un credito d’'imposta fino al 75% sul costo
degli investimenti incrementali. Se sei una PMI o una Start-up vedrai salire fino al 90% il credito d’imposta.

Per maggiori informazioni anes@anes.it
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https://anes.it/

Fieldbus & Networks

A cura della redazione

ENCODER MEM-BUS CON INTERFACCIA ETHERCAT

Gli encoder assoluti MEM-Bus Ethercat di Elap (www.elap.it) sono progettati per le applicazioni

Fth —— industriali in cui precisione, ripetibilita e trasmissione realtime dei dati sono fattori importanti.
erCAT. : _ : : S
@ Conformance tested | Conformi al profilo CoE -Canopen over Ethercat, CiA DS406, possono essere integrati in ogni
t sistema che utilizzi I'interfaccia Ethercat; dispongono inoltre della certificazione di conformita

Ethercat. Gli encoder MEM-BUS sono forniti in versione multigiro con risoluzione 29 bit.
" p a;.ﬁ-@‘ Offrono tempi di ciclo fino a 1 ms e velocita di trasmissione di 100 Mbps. | parametri sono im-

e DC. Diverse le versioni meccaniche disponibili, tutte con un ottimo grado di protezione agli

E : postabili attraverso il bus Ethercat. Varie le modalita operative supportate: Free Run, SM3 Event
agenti ambientali.

COMUNICAZIONE INDUSTRIALE PER AMBIENTE PC

Per consentire la comunicazione tra PC industriali e dispositivi a bordo macchina, Hilscher (www.hilscher.it)

ha progettato le schede PC CifX e i device da barra DIN NetHost FB e NetHost RTE. Le schede PC CifX i

sono basate sul chip multi-protocollo netX e sono in grado di gestire tutti i protocolli industriali, sia master

che slave. Dal punto di vista software sono facilmente integrabili: sono rilasciati gratuitamente numerosi $

esempi, sia compilati sia in formato sorgente. Inoltre, sono disponibili driver per molti sistemi operativi, quali

Windows, Linux, CE, QNX e VxWorks. Le schede CifX, basate sui processori netX, sono componenti attivi, in | l ’ 'Q'

cui la macchina a stati del protocollo viene eseguita completamente e autonomamente sulla scheda PC. Lo !

scambio dati con I'applicazione utente avviene attraverso |'accesso con Dual-Port-Memory o DMA (Direct '

Memory Access). Le APl permettono a qualunque applicazione di dialogare con le schede PC e, in generale,

con tutti i dispositivi Hilscher, riutilizzando il know-how acquisito in altri progetti. Infine, i dispositivi netHost FB e netHost RTE sono componenti
da guida DIN e si interfacciano con |"applicazione PC tramite le stesse APl delle schede CifX. Sono disponibili per i protocolli Profinet, Ethernet/IP,
Ethercat, Profibus, Canopen e Devicenet master. Attraverso i driver Hilscher per i vari sistemi operativi, un‘applicazione scritta per le schede CifX
funziona anche con i dispositivi netHost e viceversa.

CONNETTORI PER MICROMOTORI

| principali trend riguardanti la connettivita nei motori si concentrano su: miniaturizzazione, ri-

duzione dei tempi e dei costi di installazione, miglioramento dell’affidabilita. TE Connectivity

; (www.te.com) offre una vasta gamma di connettori e relativi componenti per diversi tipi di motori

- elettrici. Nello specifico, fra i connettori per micromotori della societa figurano due piccoli e robusti

connettori rettangolari in plastica per motori compatti, che possono ridurre del 30% il tempo di assem-

blaggio; un connettore per encoder a nove posizioni; un connettore 4+2 per alimentazione e freno, parti-

colarmente indicato per ambienti industriali difficili. | connettori di TE per micromotori sono compatibili

con i cavi commercialmente disponibili, presentano un’elevata classificazione termica per alimentazione
e freno (125 °C), un alto voltaggio (a 380 V) e sono certificati secondo standard TUV e UL.

CONFIGURARE RETI WIRELESS SENZA SFORZO

Per facilitare le configurazioni delle reti nel luogo di installazione, la soluzione AeroMag, proposta da Moxa (www.moxa.com), € in grado
di scansionare |'ambiente e impostare il canale wi-fi ottimale per i dispositivi. Permette inoltre di configurare tutti i principali parametri
wireless in un unico passaggio ed elimina la necessita di effettuare configurazioni multiple
di periferiche, quando vengono aggiunti nuovi dispositivi alle reti esistenti. Durante la fase
iniziale di impostazione, AeroMag esegue tutte le configurazioni di base richieste per instau-
rare le connessioni wireless, impostando inoltre il codice Ssid, la password WPA2, il tipo di
comunicazione RF e il canale. AeroMag si occupa inoltre di tutte le impostazioni per I'intero
ciclo di vita della rete wireless. Cio significa che i tecnici non devono pill eseguire complesse
configurazioni e possono garantire facilmente collegamenti ininterrotti adatti a ogni attivi-
ta quotidiana.
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Informazione
a ciclo continuo

Ricerca le migliori prestazioni e la massima efficienza, anche nellinformazione,

Il nuovo sito di Fiera Milano Media interamente dedicato all'automazione di fabbrica e di processo

plus
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UNA SOLUZIONE COMPLETA PER 10-LINK

Omron Europe (www.industrial.omron.it) ha aggiunto una gamma di prodotti I0-Link alla sua piattaforma di automazione, offrendo agli utenti
un’opzione semplice e affidabile per I'implementazione di soluzioni I0-Link complete. La nuova gamma di sensori compatibili con 10-Link Omron
comprende fotosensori through-beam, retroriflettenti e a riflessione diffusa, sensori di tacche a colori, sensori di prossimita standard e resistenti
agli schizzi. Tutte le tipologie sono disponibili con connettori standard M8 o Smartclick M12, per un’installazione comoda e rapida. Fra le funzioni
offerte dai sensori figurano la capacita di monitorare e di fornire rapporti sulle proprie prestazioni in modo continuo e la possibilita di riconfigura-
zione in tempo reale usando i dati trasferiti dal sistema di automazione. | sensori sono integrati da due moduli master 10-Link: uno con terminali
a molla senza vite per I'utilizzo con sensori precablati, I"altro con connettori Smartclick. Entrambi i moduli master consentono la connessione di
sensori standard, nonché di quelli appartenenti alle nuove tipologie |0-Link, semplificando I'aggiornamento delle macchine e dei sistemi esistenti.
| prodotti 10-Link fanno parte della piattaforma di automazione Sysmac di Omron, che supporta Ethercat ed Ethernet/IP. | prodotti I0-Link sono
inoltre inseriti nell'ambiente software Sysmac Studio di Omron.

MODULI AFFIDABILI IN FORMATO COMPATTO

Saia Burgess Controls (www.saia-pcd.com) ha ampliato la famiglia di prodotti E-Line con I'aggiunta della
serie S alla gamma dei moduli di 1/0 Remoti (RIO) esistenti. Questa serie pud essere utilizzata per gestire
varie attivita di controllo nei settori Hvac ed elettrici. Un connettore a ponte consente il collegamento sem-
plice e rapido di pit moduli. I moduli di ingresso e uscita della serie Saia PCD1 E-Line sono ottimizzati per
applicazioni Hvac e supportano sia un‘automazione centralizzata in quadri elettrici, sia una distribuzione de-
centralizzata dei componenti. La serie S e adatta soprattutto per applicazioni che richiedono un determinato
numero di punti dati, utilizzabili anche in combinazione con la serie L. Il mix di punti dati & ottimizzato per
le applicazioni di uso piti comune nelle tecnologie degli edifici e riduce il numero dei moduli necessari per
ogni impianto. Ai numerosi ingressi si possono collegare tutti i sensori necessari per rilevare temperatura,
umidita dell'aria, CO,, qualita dell'aria (VOC) e segnali digitali. Le uscite a triac e 0...10 V permettono la
regolazione silenziosa delle valvole termostatiche. Robusti relé consentono |'allaccio diretto di fan-coil, sistemi di illuminazione e di schermatura
solare. | moderni morsetti push-in consentono un cablaggio rapido ed efficiente senza I'impiego di attrezzi. Con le librerie di FBox e i template di
Saia PG5 Web Editor, espressamente sviluppati per la famiglia dei prodotti E-Line, la programmazione & veloce e facile. | moduli sono controllati
tramite interfaccia standard RS485; lo scambio dati tra i moduli avviene tramite protocollo S-Bus ottimizzato.

SERVOMOTORE CON AZIONAMENTO INTEGRATO IN PROFINET

Il servomotore/controllore integrato Acsi di Telomatic (www.tolomatic.com), ora disponibile per protocollo Profinet, consente di progettare so-
luzioni con azionamento elettrico facili da usare e convenienti per applicazioni a un asse. La soluzione e ideale per sostituire cilindri pneumatici e
automatizzare movimentazioni semplici con PLC Siemens o altri PLC che supportano Profinet. Grazie a configurazioni incorporate per gli attuatori
elettrici Tolomatic, il controllore Acsi configura automaticamente il motore, I'attuatore, i limiti di sicurezza e gli altri parametri chiave all’interno del
controllore, consentendo una rapida integrazione. Il protocollo Profinet si va ad aggiungere alle opzioni Ethernet/IP e Modbus TCP gia disponibili,
offrendo agli OEM una maggiore flessibilita nella scelta del fornitore di PLC. Disponibile in configurazione sia lineare sia rotativa, Acsi si configura
facilmente adattandosi alle unita desiderate. Certificato da Pl North America secondo gli standard Profinet v 2.33, puo essere implementato come
dispositivo di I/0 su reti RT (realtime). Disponibile in due grandezze (Nema 23 e 34), con coppie di picco fino a 1,35 Nm (12 in-lbs), Acsi offre
inoltre connettori standard M12, grado di protezione IP65, doppia porta Ethernet con indicatori LED per una facile risoluzione dei problemi e una
porta USB per la microprogrammazione. Tutti i modelli sono dotati di 1/0 digitali a 24 Vc.c. (4 ingressi e 2 uscite) e analogici 0-10 Vc.c./4-20 mA
(1 ingresso/1 uscita) per collegare i sensori distribuiti e la logica necessaria all’espansione della rete. La doppia porta Ethernet con switch gestito
integrato consente di collegare in configurazione daisy-chain pit assi Acsi senza incidere sulle prestazioni della rete.

CAVI RF ULTRAVELOCI PER STRUMENTI DI MISURA

RS Components (http.//it.rs-online.com/web) ha inserito nella sua offerta una gamma di cavi preassemblati semirigidi per strumentazione
RF/microonde a marchio Huber&Suhner, in grado di offrire velocita superiori a 26 GHz. Tra i prodotti principali di questa gamma figurano i cavi
coassiali assemblati 126E SucoFlex di elevata qualita, progettati per fornire prestazioni ottimali fino
a 26,5 GHz (in base all’interfaccia di connessione scelta), con un’eccellente perdita di ritorno. La
gamma comprende anche i cavi preassemblati da connettore maschio SMA a connettore maschio
SMA Minibend da 50 Q, progettati per applicazioni che richiedono collegamenti a basso profilo che
uniscono moduli RF in sistemi di comunicazione. Disponibili nelle versioni da 3", 6" e 12", i cavi a
tripla schermatura sono dotati di un robusto rivestimento esterno in FEP resistente alle temperature
elevate, una treccia esterna in acciaio inox e un nastro a barriera in alluminio/poliammide. | terminali
TLP-P 11716 a elevata flessibilita per intermodulazione passiva (PIM) TL-P da 50 Q sono invece costruiti con un cavo armato in TPU resistente ai
prodotti chimici, all’olio e allabrasione, in grado di fornire la massima protezione in ambienti ostili. Questi cavi sono inoltre dotati di una protezione
sagomata tra il connettore e il cavo che permette di ottenere un grado di protezione IP67, quando accoppiati correttamente.
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Energia Elettrica Calore, Gas Acqua Pressione Temperatura Condition Monitoring

www.beckhoff.it/energy-data-management

Con il controllo PC-based, Beckhoff offre la possibilita di monitorare i dati energetici attraverso
un sistema completamente integrato, standard, sicuro e con diretto accesso al cloud. TwinCAT e
componenti specifici di 1/0 consentono la raccolta estremamente precisa e trasparente di tutti i
dati energetici in base alla norma DIN EN ISO 50001.
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